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Abstract
The following research work is to understand the evolution of the QUIC UDP protocol
developed by Google, which has been improving in the last decade, and understand
the technical feasibility that it may have to be implemented in the Costa Rican
industry, especially in centers of data either from public or private companies for the

health, financial, entertainment or communications area.

We can mention that since 2009 Google started the investigation of this new protocol
to have a competitive advantage over web browsing and over the control of the
internet, Google did research that web browsing protocols such as TLS had to be
improved for security. HTTPS for secure or non-secure web browsing, make a great
improvement with the latency problem that increases in large networks and in the
same way the triple verification that TCP / IP does, therefore QUIC UDP comes to
give a great contribution | have innovation at the local and also business level and at
the same time we can see that there is going to be a great leap in 5G networks, Al
and technological trends that are growing, important companies such as AKAMAI,
APPLE and MICROSOFT have developed their versions of QUIC UDP on their
computers that they offer to their clients, using programming languages such as

Python, C, Swift and C#.

The aspects that QUIC UDP improves are connection identifier, flow multiplexing,
reliability, security and latency for high-volume data centers and improvement at the

local and home level.

The QUIC UDP was developed to improve the problems that arise in the transport of
high-volume financial and health information and to have less corruption of

information in a more available time.



It makes a great contribution in what are wireless and satellite communications, as a
great innovation or contribution in these areas of great daily use, also in the industrial
area such as SCADA systems, Industrial Internet of Things (I-10T), and the great
There is a trend with the growth of artificial intelligence (Al) and it is expected that
within the evolution of the QUIC UDP architecture, the entire OSI model and its

protocols can be moved to this new network design.

Now, this research presents an accessible feasibility because the subject gives
access to information and can be combined with other trends that are on the rise,
technically there is experienced to understand areas of networks, infrastructure,
programming, operating systems, which facilitate the criteria for better support the

ideas sought.

At the operational level we can say that we have local tools such as virtual machines
and other types of simulators that will allow us to create the data sought and from the
economic point of view the researcher will assume all the respective expenses for
being an evaluative investigation and not applied where we do not need to create

any hardware or work with any company.

In relation to our situation, we have many sources of information that we can obtain
from reliable websites such as Cisco, the IEEE, IETF, Google Scholar and the large

number of sources of information that these sites give us.

We will focus on a conceptual map, as it is an evaluative investigation, we will use a
conceptual cloud, word cloud and conceptual map to understand the architecture of

our QUIC UDP protocol and that it works in parallel with TCP / IP.

Our type of research is going to be evaluative and comparison between QUIC UDP

and TCP/IP, therefore, the investigative scope is descriptive to understand the



different contexts analyzed and we are going to present a quantitative investigative
approach to generate nomothetic type results, the most appropriate design will be
guantitative due to the type of approach selected and the objectives already defined,
we will use a population and sampling of two types, one based on the survey, which
would be our first population, and the second population will be focused on the use
of servers in the client server mode, the sampling will be a combination of

probabilistic and non-probabilistic.

For our data collection we will be based on Google Forms because we can reach a
large population in different places using the internet and obtain data instantly and
with this to be able to prepare better responses to the desired analyzes, we will also
be based on the Penetration testing tools (Wireshark) to understand the source-
destination operation and capture the traffic of the desired protocols between the
client and server and build our graphs with that information and have a better

compression to carry out the most appropriate analysis.

In relation to our diagnosis analysis we are based on the survey and the Wireshark,
to better carry out the survey we will use the available social networks such as
Facebook, Slack, Discord, Telegram, WhatsApp, and for the penetration tests we will
make captures with the different virtual machines available, different operating
systems and different web browsers for each operating system to be used, we have
as web browsers, Edge, Opera, Firefox, Chrome and as operating systems Android

Tamer, Windows 10, Windows 11, Linux Ubuntu, CentOS 8.

For our solution proposal we will make an introduction to understand the
understanding of the different scenarios, how to use the architecture diagrams with a

guided step by step with their corresponding numbering, what are the risks present



for each scenario, how are they solved and what is proposed the QUIC UDP as an
innovation towards these risks, we will be preparing a report and monitoring our
different solution proposals and then we will end up creating an evaluation scheme
unifying the two scenarios through a step by step that will be useful to the solution
architect or data center engineer looking to migrate to Google Cloud or upgrade their

data center infrastructure.

Keywords: protocols, networks, TCP, HTTP, data centers, implementation, security,

artificial intelligence, infrastructure, Google, QUIC, SPDY, RTT.

Resumen

El presente trabajo de investigacion se elaboré con el objetivo de entender la
evolucién del protocolo QUIC UDP desarrollado por Google, el cual se ha mejorado
en la ultima década. Ademas, se buscé comprender la viabilidad técnica que este
pueda tener para implementarse en la industria costarricense, especialmente en los
centros de datos, ya sea de empresas publicas o privadas para el area de salud,
financiero, entretenimiento o comunicaciones.

Asimismo, es posible mencionar que desde el afio 2009 Google inicio la
investigacion de este nuevo protocolo para tener una ventaja competitiva sobre la
navegacion web y sobre el control de la Internet. Google hizo investigaciones de que
habia que mejorar los protocolos de navegacién web como el TLS para seguridad,
el HTTPS para navegacion web segura o no segura, hacer una gran mejora con el
problema de latencia que se incrementa en redes grandes y del mismo modo la

triple verificacion que hace el TCP/IP.

Por lo tanto, QUIC UDP brinda aporte e innovacion en el ambito local y también

empresarial y, al mismo tiempo, es posible ver que se dara un gran salto en redes



5G, IAy las tendencias tecnoldgicas que estan en crecimiento. Empresas
importantes como Akamai, Apple y Microsoft han desarrollado sus versiones de
QUIC UDP en los equipos que ofrecen a sus clientes, utilizando lenguajes de

programacién como Python, C, Swift y C#.

Los aspectos que mejora el QUIC UDP son el identificador de conexion,
multiplexacion de flujos, fiabilidad, seguridad y latencia para centros de datos de alto

volumen y mejoramiento en el ambito local y de hogar.

El QUIC UDP se desarroll6 para mejorar los problemas que se presentan en el
transporte de informacion de alto volumen financiero, de salud y tener menos
corrupcion de informacién en un tiempo mas disponible. Ademas, aporta en
comunicaciones inalambricas y satelitales, también en el area industrial como
sistemas Scada, Internet de las cosas industrial (I-10T) y la gran tendencia que hay
con el crecimiento de las inteligencias artificiales (IA). Se espera que dentro de la
evolucion de la arquitectura de QUIC UDP se pueda mover todo el modelo OSly

sus protocolos a este nuevo disefio de redes.

Esta investigacion presentd una viabilidad accesible porque el tema dio acceso a la
informacion y se puede combinar con otras tendencias que estan en auge.
Técnicamente, se cuenta con experiencia para comprender areas de redes,
infraestructura, programacion y sistemas operativos, que facilitan el criterio para

fundamentar mejor las ideas buscadas.

A nivel operativo es posible afirmar que se cont6 con las herramientas locales como
magquinas virtuales y otros tipos de simuladores que permiten crear los datos

buscados. Desde el punto de vista econdémico, la persona investigadora asumio



todos los gastos por ser una investigacion evaluativa y no aplicada en donde no se

necesito realizar ningun hardware ni trabajar con ninguna empresa.

En cuanto al estado de la cuestion, se contd con muchas fuentes de informacion

gue fue posible obtener de sitios web confiables como Cisco, la IEEE, IETF, Google
Académico. Al ser una investigacion evaluativa se utilizé6 una nube conceptual, nube
de palabras y mapa conceptual para comprender la arquitectura del protocolo QUIC

UDP y que trabaja en forma paralela con el TCP/IP.

El tipo de investigacion fue evaluativo y de comparacién entre QUIC UDP y TCP/IP,
por lo tanto, el alcance fue descriptivo para entender los diferentes contextos
analizados y se presentd un enfoque cuantitativo para generar resultados
nomotéticos. El disefio mas adecuado fue el cuantitativo por el tipo de enfoque

seleccionado y los objetivos definidos.

Por otra parte, se utilizd una poblaciéon y muestreo de dos tipos. Uno se basé en la
encuesta que es la primera poblacion y la segunda poblacion se enfocé en el uso de
servidores en el modo cliente servidor. EI muestreo consistié en una combinacién

probabilistico y no probabilistico.

Para la recoleccion de datos se basé en Google Forms, debido a que es posible
llegar a una gran poblacion en distintos lugares utilizando la Internet y obtener datos
en una forma instantdnea y con esto elaborar mejores respuestas a los analisis
deseados. También se baso en las herramientas de pruebas de penetracion
(Wireshark) para entender el funcionamiento fuente destino y capturar el trafico de
protocolos deseados entre cliente servidor y construir los graficos con esa

informacion para comprenderla mejor y realizar los analisis mas adecuados.



El analisis del diagndstico se fundamento en la encuesta y el Wireshark. Para
realizar mejor la encuesta se utilizaron las redes sociales disponibles como
Facebook, Slack, Discord, Telegram, WhatsApp y para las pruebas de penetracion
se realizaron capturas con las diferentes maquinas virtuales disponibles, distintos
sistemas operativos y diversos navegadores web por cada sistema operativo por
utilizar. Como navegadores web estan Edge, Opera, Firefox, Chrome y como
sistemas operativos Android Tamer, Windows 10, Windows 11, Linux Ubuntu,

CentOS 8.

Para la propuesta de solucion se hizo una introduccion para comprender los
diferentes escenarios, como utilizar los diagramas de arquitectura con un paso a
paso guiado con su numeracion correspondiente, cuales son los riesgos presentes
por cada escenario, como se solucionan y qué es lo que propone el QUIC UDP

como innovacién hacia esos riesgos.

Por dltimo, se elabord un informe y seguimiento a las diferentes propuestas de
solucion y se cre6 un esquema de evaluacion para unificar los dos escenarios
mediante un paso a paso. Esto es de utilidad para el arquitecto de solucion o el
ingeniero del centro de datos que quiera realizar una migracién al Cloud de Google

0 mejorar la infraestructura de su centro de datos.

Palabras clave: protocolos, redes, TCP, HTTP, centros de datos, implementacion,
seguridad, inteligencia artificial, infraestructura, Google, QUIC, SPDY, RTT.



Capitulo 1. Introduccién

Desde el aflo 2013 se han desarrollado investigaciones sobre uno de los
protocolos mas importantes que se usan diariamente en la navegacion de Internet,
que es el protocolo TCP/IP y la necesidad de mejorar la navegacion web mediante
el protocolo HTTP/3. La empresa Google quiere desarrollar un protocolo mejor que
revolucionara la forma de las comunicaciones en el uso diario, para transferir
informacion, consultarla y varias formas de entretenimiento, como la television digital
que utiliza la Internet para desplegar su informacion.

Mediante el protocolo Google QUIC se optimizan muchos problemas ya
conocidos. Uno de estos problemas es la latencia en las redes y la triple verificacion
qgue hace el protocolo TCP/IP para asegurar el tréfico de la informacion o paquetes.
Cuando las redes se hacen mas grandes este problema se incrementa a niveles que
Nno son correctos, en especial para una compafia que maneja informacion sensible
como financiera o en el area de salud.

También se tiene una gran revolucion para la Internet 5G y el area de
inteligencia artificial, al disefar redes mas rapidas, seguras y una latencia
extremadamente baja y todo esto para disefiarse con el Google Chrome. También
empresas como Akamai y Apple desarrollan sus versiones de este protocolo que se
basa en lenguajes de programacién como Python, C y Swift.

1.1 Generalidades

Google, al ser una de las tres empresas mas grandes del mundo, realiza
investigaciones para mejorar los problemas mas comunes que se presentan en las
redes modernas, como la latencia, seguridad, fiabilidad, multiplexacion de flujos,
identificador de conexiones y muchos otros aspectos por considerar. La gran

cantidad de servidores, usuarios finales, centros de datos de diferentes niveles de



calidad como nivel 3 a nivel 4, hace que estos puntos de concentracion de
informacion sean de alta sensibilidad y de cuidado para el cliente final. De esta
manera, se han invertido afios de investigacion en el Google QUIC, para lograr que
los protocolos de la capa de transporte se migren a esta versién mejorada, pero se
empieza con el HTTP seguro al ser un punto de concentracion masivo.
1.2 Antecedentes del problema

Los ingenieros de Google empezaron a realizar investigaciones desde el afio
2009, lo que dio como resultado la primera versién experimental del Google QUIC
en el 2012. Esto sirvié para resolver problemas de latencia y seguridad en empresas
importantes con base en el tradicional HTTP y TLS que presentaban serios
problemas en el transporte de informacion en paises de alto volumen financiero y de
salud. Lo anterior significé poner en riesgo datos sensibles y corrupcion de
informacion en servidores claves y también representaba mas gastos econémicos al
tener que contar con mas hardware para sustentar las necesidades empresariales y
salvaguardar el activo mas importante de las compaifiias, los datos.
1.3 Definicion y descripcion del problema

En este proyecto investigativo el objetivo es entender las ventajas que
presenta el Google QUIC, como se puede comparar con el tradicional formato de
comunicacion que es el TCP/IP y también cémo resolver las desventajas que se
puedan presentar en la implementacion del Google QUIC. El problema ya se ha
resuelto para varias empresas, como el mismo Google, Facebook, Apple, Akamai y
otras compaifiias de un alto volumen de usuarios en donde se necesita la consulta
de informacién en un tiempo demasiado corto. También como mejorar otros
problemas de comunicacion inalambricos y satelitales en donde la arquitectura de

QUIC representa una gran solucion.



10

1.4 Justificacion

Este trabajo investigativo presenta un gran aporte y una innovacion hacia el
futuro de las redes de comunicacién en el ambito nacional y mundial. Se ha estado
trabajando con un modelo tradicional de red que es el TCP/IP, sin embargo, las
redes actuales y las nuevas tecnologias ya no se pueden seguir moviendo con este
modelo.

El constante crecimiento de centros de datos de mas calidad y la necesidad
de presentar mejor informacién a grandes distancias casi de forma inmediata, hace
gue la evolucién del Google QUIC en las redes sea lo mas adecuado. Incluso hay
empresas de clase mundial que desarrollan su propia version de QUIC, con lo que
se reduce la latencia, problemas de seguridad, tiempo de respuesta cliente-servidor,
manejo de certificados digital y claves. También fortalece las redes inaldmbricas,
satelitales, redes 5G, dispositivos de Internet de las cosas en el &mbito industrial (I-
loT), sistemas Scada y una gran variabilidad de inteligencias artificiales.

Otra tendencia es el uso de protocolos de red, no solo el HTTP que ha
saltado a varias versiones desde la version HTTP 1, hasta la que se mueve
actualmente, la versién HTTP 3. Esto es lo que se quiere perfeccionar con el Google
QUIC y que todos los deméas protocolos de red como el FTP, DNS, TFTP, SMTP,
POP, IMAP, IP, NAT, PAT, ICMP, OSPF, EIGRP, ARP, PPP, trabajen dentro de la
arquitectura de Google QUIC, como una sola solucion unificada.

1.5 Viabilidad

La viabilidad de este estudio es muy accesible. Al ser una investigacion
evaluativa sobre protocolos desarrollados se encuentran muchas fuentes de
informacion que dan amplitud de criterios para desarrollar el tema expuesto y llegar

a una gran variabilidad de conclusiones. A partir de esto se desarrollan otros temas
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de gran innovacion que se mueven en la esfera mundial como el Internet de las
cosas, la inteligencia artificial, sistemas Scada, etc.
1.5.1 Punto de vista técnico

Desde el punto de vista técnico es posible afirmar que los afios de trabajo,
estudios universitarios anteriores y las diferentes empresas en las cuales se ha
trabajado, méas el conocimiento adquirido durante la carrera dan fe de que la
persona investigadora tiene capacidad para comprender areas de redes,
infraestructura, programacion, configuraciones complejas, servidores, disefio digital,
sistemas operativos y hardware en general. También se ha construido el camino
para comprender el area de conocimiento en redes Cisco, en lo cual se puede
estabilizar la comprension de los distintos protocolos que se utilizan en redes.
1.5.2 Punto de vista operativo

Al ser una investigacion evaluativa es posible afirmar que la operabilidad de
esta es muy accesible, ya que se poseen los recursos informéticos necesarios y
mucha informacion disponible. Ademas, la investigacion se desarrolla en forma
tedrica, no se construye ninguna parte practica.

Por otra parte, se pueden hacer simulaciones utilizando el Packet Tracer,
GNS3, ns3, Wireshark, VM en Ubuntu, Android Tamer, Windows 10 o Windows 11,
CentOS, para crear los laboratorios necesarios y ver la viabilidad técnica de este
protocolo QUIC comparado con el tradicional TCP. Ademas, hacer una evaluacion,
realizar un nuevo esquema de evaluacion y llevar a cabo comparaciones de estudio
gue dan buenos resultados si se puede implementar en la industria tecnologica
costarricense.

1.5.3 Punto de vista econémico
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Al ser una investigacién tedrica, evaluativa y comparativa, el costo es muy
manejable. No se pretende fabricar ningun tipo de equipo, no se utiliza ningan
hardware, el comportamiento de los protocolos por estudiarse quedaran expresados
en forma tedrica y se puede utilizar algin simulador para entender sus
comportamientos en una red. Todo el tiempo y horas de investigacion lo asume el
mismo investigador y se cuenta con el servicio del tutor para calificar el avance de
manera correcta.

1.6 Objetivos

La taxonomia cognitiva por utilizar es la de Bloom de 1956, porque es la mas
comprensible y posee mejores ejemplos para seguir. Se cuenta con mas
informacién para investigar sobre esa taxonomia y, graficamente, tiene una
estructura mas entendida y adecuada, en donde se puede expresar mejor los
objetivos necesarios, ademas de que se utiliza en el sistema educativo de Costa
Rica.

1.6.1 Objetivo general
El objetivo general es el siguiente:

e Determinar la viabilidad técnica del uso del protocolo QUIC UDP para las
empresas en Costa Rica.

1.6.2 Objetivos especificos
Los objetivos especificos de la investigacién son los siguientes:
e Definir qué es el protocolo QUIC UDP.
e Describir los serios problemas de latencia que hay en las redes.
e Comprender la seguridad, establecimiento y migracion de la conexion,
multiplexacion de Streams, control de flujo y congestion.
e Explicar las innovaciones tecnologicas que tiene este nuevo protocolo.

e Demostrar como QUIC es mejor que el TCP/IP.
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e Analizar los beneficios de QUIC y el futuro de la Internet con el HTTP/3.
e Proponer mejores soluciones al trafico moderno de la informacién en los
centros de datos y su enlace con nuevas tecnologias.
e Considerar que QUIC es una solucién para la criptografia moderna con
relacion a certificados y claves de acceso.
e Evaluar la viabilidad técnica del protocolo QUIC UDP.
1.7 Alcances y limitaciones
1.7.1 Alcances
Como parte de los alcances o entregables se tiene documentacién clara y
sencilla a manera de resumen que explica toda la solucién en forma general.
También se puede confeccionar una guia evaluativa paso a paso para entender el
comportamiento del protocolo QUIC UDP versus el TCP/IP. Asimismo, se puede
ofrecer una capacitacion basica para demostrar las ventajas y desventajas de la
implementacion de este nuevo protocolo en una infraestructura o en un centro de
datos.
1.7.2 Limitaciones
No se construye ningun hardware y tampoco se utiliza ningun cliente-servidor
para demostrar el comportamiento del protocolo QUIC UDP, en forma practica, todo
el comportamiento quedara expreso en la documentacion. El alto costo del area
abordada no permite ir mas alla de una propuesta teédrica, solo se trabaja con la
tecnologia disponible en el pais.
1.8 Marco de deferencia organizacional y socioeconémico
Esta investigacion es evaluativa, por lo tanto, no existe relacion relevante con
ningun cliente. Se realiza una evaluacion en forma muy tedrica, con ejemplos, paso

a paso y ayudas graficas, para su mejor entendimiento.
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1.8.1 Historia

De acuerdo con Morales Gomez (2019):

Desde los afios 80, la capa de transporte en las redes de Internet ha sido
controlada principalmente por dos protocolos: TCP (Protocolo de Control de
Transmisiones) y UDP (Protocolo de Datagramas de Usuario), el primero orientado
a las conexiones mientras que el segundo al envio [sic] de datagramas. Ambos
protocolos presentan dificultades para adaptarse a los nuevos requerimientos de las
redes actuales. Por ello, Google ha desarrollado un nuevo protocolo, QUIC
(Conexiones UDP Rapidas en Internet). QUIC fue presentado en 2014 y
actualmente se usa en el navegador web Google Chrome, asi como en el resto de
los servicios que ofrece el ecosistema de Google. Este protocolo posee la cualidad
de usar UDP como protocolo de transporte, pero afiade las caracteristicas de control
y cifrado de conexiones correspondientes a TCP y TLS (Seguridad de la Capa de

Transporte) (p. 3).

Ademas, Estrada Corona (2004) sefala:

Los protocolos IP (Protocolo de Internet) y TCP (Protocolo de Control de
Transmision) se originan a principios de 1980 y fueron adoptados por la red
ARPANET en 1983, que estaba integrada por cientos de computadoras de
universidad, centros de investigacion militar y algunas empresas. El email (correo
electronico) fue el servicio mas comunmente utilizado entonces, mientras que el
sistema operativo mas empleado era UNIX, en su version BSD UNIX, desarrollado
por la Universidad de California. Fue a mediados de los ochenta cuando fue creado

el protocolo TCP/IP con la finalidad de contar con un lenguaje comudn a todas las
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computadoras conectadas a Internet, ya con la unién de las redes ARPANET,
CSNET y MILNET. El protocolo TCP/IP representa, entonces las reglas que hacen

posible la conexion de computadoras de marcas y tecnologias diferentes (p. 4).

1.8.2 Tipo de negocio y mercado meta

El mercado meta consiste en los centros de datos modernos que se pueden
acoplar a esta nueva tecnologia, los cuales pueden migrar con el Google QUIC y
solo hacer algunos ajustes esenciales en su sistema operativo. También se pueden
utilizar los centros de datos de Google en el ambito mundial, empresas de la banca
privada publica, centros de salud, entretenimiento, television 4k por Internet ofrecido

por las empresas de cable y centros comerciales.

1.8.3 Misiodn, vision y valores

Al no tener una empresa definida y ser una investigacion evaluativa con un
esquema de evaluacion, la misién, vision y valores se pueden definir en la calidad
del trabajo realizado dentro de la evaluacién y asi lograr calidad en la planeacién

estratégica.

1.8.4 Politicas institucionales
Las politicas institucionales va a crearlas el mismo investigador, debido a que
la organizacion o la empresa no existe, sino que hara un esquema de evaluacion

especifico en un éarea.

1.9 Estado de la cuestién
Para el estado de la cuestion se tienen las siguientes fuentes de informacion

gue se recopilaron de los siguientes repositorios: www.dl.acm.org/. Se encontraron

61675 fuentes de informacién sobre el Google QUIC y 1,804,516 fuentes de


http://www.dl.acm.org/
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informacion adicionales para el despliegue escalable de Internet y su disefio con

base en el protocolo de transporte QUIC.
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August 2017 Yufeng Duan, Massimo Gallo, Stefano Traverso, Rafael Laufer, Paolo Giaccone
A KBNets '17: Proceedings of the Workshop on Kernel-Bypass Networks « August 2017, pp 19—

24  https://doi.org/10.1145/3098583.3098587

QUIC has been recently proposed as an alternative transport protocol for web services requiring both low
latency and end-to-end encryption. In a different direction, recent kernel-bypass techniques enabling high-
speed packet I/O have fostered the ...
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Search Results

W Pecple 61,675 Results for Al: google quic |
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Names ~
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RESULTS  WDHOS  SOFIWARE  DALASEL  SEORLE Shewing

Authars

Multi-Stage Key Exchange and the Case of Google's QUIC Protocol

Marc Fischlin Felix Giinther

CCS "14: Proceedings of the 2014 ACM SIGSAC Conference on Computer and Communications
Security « November 2014, pp 1193—1204 « https://doi.org/10.1145/2660267.2660308

The traditional approach to build a secure connection is to run a key exchange protocol and, once the key has
been established, to use this key afterwards in a secure channel protocol. The security of key exchange and

channel protocols, and to some ...
” . (&) Get Access

99 53 ~* 939 A Highlights

Quickly Starting Media Streams Using QUIC

Sevket Arisu, ’ Ali C. Begen

PV "18: Proceedings of the 23rd Packet Video Workshop e June 2018, pp 1—
G o https://doi.org/10.1145/3210424.3210426

Originally proposed by Google, QUIC is a low-latency transport protocol currently being developed and
specified in the IETF. QUIC's low-latency, improved congestion control, multiplexing features are promising

and may help improve viewer experience in ...
”” . () Get Access
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1.9.1 Fuentes de informacién en video

Ademas, es posible observar que se tienen 23,925 fuentes de informacion

adicionales en video para entender la evolucién de este protocolo QUIC.
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1.9.2 Repositorio Google Académico

Otro repositorio muy importante es el Google Académico
(https://scholar.google.com/) en el que se encontraron 6260 fuentes de informacion

sobre el Google QUIC.

= Google Scholar  Google Quic n
# Articles About 6,260 results (0.06
Any time The quic transport protocol: Design and internet-scale deployment [PDF] acm.org
Since 2021 AlLangley, ARiddoch, A Wilk, A Vicente.... - Proceedings of the .., 2017 - dl.acm.org
Since 2020 ... On the client side, we have deployed QUIC in Chrome. in our mobile video streaming
Since 2017 YouTube app, and in the Google Search app on Android. We find that on average, QUIC reduces

Cuslom range latency of Google Search responses by 8.0% for desktop users and by 3.6% for mobile users, ...
Yr 99 Citedby502 Related articles All 21 versions

Sort by relevance How quick is QUIC? [PDF] bme.hu

Sort by date P Megyesi, Z Kramer, S Molndr - 2016 IEEE International ..., 2016 - ieeexplore.ieee.org

... However, we also compare QUIC to the these protocols, presenting performance comparisons

between QUIC vs. HTTP and ... On the server side we installed four different simple pages on

Google Sites. We chose this approach since the deployment of QUIC capable web servers ...

Yr 99 Cited by 83 Related articles All 4 versions

Any type
include patents
v include citations

Review articles Google QUIC performance over a public SATCOM access [PDF] arxiv.org
L Thomas, E Dubois, N Kuhn.... - Intemational Journal of ..., 2019 - Wiley Online Library

Create alert Summary Google Quick UDP Internet Connections (QUIC) accounts for almost 10% of the
Internet traffic, and the protocol is not ized at the Internet i Task Force

(IETF) yet. We distinguish Google QUIC (GQUIC) and IETF QUIC (IQUIC) since there may be ...
Yr 99 Cited by 14 Related articles All 9 versions

AFirst Look at QUIC in the Wild [PDF] arxiv.org
J Rith, | Poese, C Dietzel, O Hohlfeld - International Conference on ..., 2018 - Springer

.. We find around 161 K domains hosted on QUIC-enabled infrastructure, but only 15 K of them

present valid certificates over QUIC. Second, we ... (59.9%) and we observe a lower share

of Google traffic (33.1%)—recall that Google contributed 98.1% of the QUIC traffic at the ISP.

Yt 99 Cited by 79 Related articles All 6 versions


https://scholar.google.com/
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QUIC: Better for what and for whom? [PDF] archives-ouvertes.fr
S Cook, B Mathieu, P Truong... - 2017 IEEE International ..., 2017 - ieeexplore.ieee.org

... with the one implemented in TCP [5], and they also analyze the load times of a web page

when using QUIC, HTTP/1.1, SPDY (a now-deprecated protocol by Google, which has

served as a basis for HTTP/2 specifications). Paper [6] also proposes a similar evaluation of ...

Yr 99 Cited by 63 Related articles All 3 versions

Multipath quic: Design and evaluation [PDF] uclouvain.be
Q De Coninck, O Bonaventure - ... of the 13th international conference on ..., 2017 - dl.acm.org

... We implement Multipath QUIC inside the QUIC open-source implementation written in go [9]

and compare in Section 4 its performance with MPTCP in a wide range of scenarios using ...

[25] identified some performance issues with the Chromium implementation of Google QUIC. ...

Yr 99 Citedby 136 Related articles All 10 versions

A novel QUIC traffic classifier based on convolutional neural networks [PDF] researchgate.net
V Tong, HA Tran, S Souihi... - 2018 IEEE Global ..., 2018 - ieeexplore.ieee.org

... In comparison with current methods, the proposed method can detect some kind of QUIC-based

services such as Google Hangout Chat, Google Hangout Voice Call, YouTube, File transfer

and Google play music. Besides, the proposed method can achieve the microaveraging ...

Yr 99 Cited by 38 Related articles All 3 versions

Quickly starting media streams using QUIC [PDF] ozyegin.edu.tr
S Arisu, AC Begen - Proceedings of the 23rd Packet Video Workshop, 2018 - dl.acm.org

... To investigate what issues due to running HTTP over TCP can be alleviated by using HTTP

over QUIC, we measured QUIC's streaming ... First, because of the lack of a Python library

implementation for QUIC, we integrated the QUIC client that was provided by Google into the ..

Y¢r 99 Citedby 15 Related articles All 3 versions

How secure and quick is QUIC? Provable security and performance analyses [PDF] 173.236.186.201
R Lychev, S Jero, A Boldyreva... - 2015 IEEE Symposium ..., 2015 - ieeexplore.ieee.org

... While we believe Google may be more agreeable to tweak the protocol to make it suitable for

madular analysis, until that happens, the security of QUIC as a whole is not known. Furthermore,

the change proposed in [11] will not suffice because the way authenticated encryption ...

Y¢r 99 Cited by 99 Related articles All 20 versions

Does quic make the web faster? [PDF] uh.edu
P Biswal, O Gnawali - 2016 IEEE Global Communications ..., 2016 - ieeexplore.ieee.org

... Recent developments to speed up the web have resulted in two promising protocols,

HTTP/2 (RFC 7540) at the application layer and QUIC (multiplexed stream transport over UDP).

Google servers are using HTTP/2 and QUIC whereas other major sites like Facebook and ...

Yr 99 Cited by48 Related articles All 5 versions

Go gle >

1234567 8910 Next

1.9.3 Repositorio IEEE

Otro repositorio que complementa las fuentes de informacion necesarias para este

estudio es la IEEE (https://ieeexplore.ieee.orq/) con 47 fuentes de informacién sobre

el Google QUIC.

IEEEor | IEEE Xalore

IEEE Xplore"  gorse ings Help v Institutional Sign In

o] Poroges 25 x| oS Ao S

Showing 1-25.0f 47 for Google Quic

[ Gonferences (45 01 Journals (2)


https://ieeexplore.ieee.org/
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(0 Comparison of Present-day Transport Layer network Protocols and Google's QUIC
Omkar Nalawade; Amit Dhanwani; Tejashree Prabhu
2018 International Conference on Smart City and Emerging Technology (ICSCET)
Year: 2018 | Conference Paper | Publisher: |IEEE
Cited by: Patents (1)

»Abstract HTML J§ ©

O And QUIC meets loT: performance assessment of MQTT over QUIC
Fatima Fernandez; Mihail Zverev; Pablo Garrido; José R. Juarez; Josu Bilbao; Ramon Agiero
2020 16th International Conference on Wireless and Mobile Computing, Networking and Communications (WiMob)
Year: 2020 | Conference Paper | Publisher: IEEE

»Abstract HTML J§ ©

O Evaluating QUIC’s Performance Against Performance Enhancing Proxy over Satellite Link
John Border; Bhavit Shah; Chi-Jiun Su; Rob Torres
2020 IFIP Networking Conference (Networking)
Year: 2020 | Conference Paper | Publisher: IEEE

»Abstract HTML J§ ©

[0 CQUIC: Cross-Layer QUIC for Next Generation Mobile Networks
Gaurav Sinha; Madhan Raj Kanagarathinam; Sujith Rengan Jayaseelan; Gunjan Kumar Choudhary
2020 |IEEE Wireless Communications and Networking Conference (WCNC)
Year: 2020 | Conference Paper | Publisher: |IEEE
Cited by: Papers (2)

»Abstract HTML J§ ©

O QUIC-FEC: Bringing the benefits of Forward Erasure Correction to QUIC
Frangois Michel; Quentin De Coninck; Olivier Bonaventure
2019 IFIP Networking Conference (IFIP Networking)
Year: 2019 | Conference Paper | Publisher: |IEEE

»Abstract HTML J§ ©

1.9.4 Cadena de busqueda scimagojr

Asimismo, es posible verificar las cadenas de busqueda en el sitio web:

https://www.scimagojr.com/



https://www.scimagojr.com/
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1.9.5 Protocolo TCP con 1,140,101 resultados
Para el estado de la cuestidon que sustenta la investigacion evaluativa se tiene para
el protocolo TCP con 1,140,101 resultados que complementan la comparacion con

suficientes fuentes de informacion.

5earch ResUIts Transport Contral Protocol

W People ‘or: All; transpart control pratocol | Eatszarch

UG Lt 3,28

Hames

RESULTS  WIDEDS  SOFTWRRE  PEBPLE Snoming 1 - 40 of

I Transport Contiol Pratocol (CTCP), 3 nsw Tansport pracacsl for sznsor
il Al s sl 4 o enert spaltations rovgh s

» B

Al Publiations v

ARTICLE Collaborative Transport Control Protocol for Sensor Networks
December 2008
Eugenia Giancoli, Filippe Jabour Aloysio Pedroza

ICCEE '08: Proceedings of the 2008 International Conference on Computer and Electrical
Engineering « December 2008, pp 373—377 « https://doi.org/10.1109/ICCEE.2008.80

This work presents Collaborative Transport Control Protocol (CTCP), a new transport protocol for sensor
networks. It aims at providing end-to-end reliability and adapts itself to different applications through a
mechanism of reliability variation. Its ...

99 0 A Highlights ~ "
ARTICLE Modified Transport Control Protocol for Cellular Network
December 2009
Sonali Sankpal P. P. Kulkarni

ICETET '09: Proceedings of the 2009 Second International Conference on Emerging Trends in Engineering &
Technology « December 2009, pp 1127—1131 « https://doi.org/10.1109/ICETET.2009.153

Day by day popularity of wireless devices used to access the Internet is increasing. It indicates that in the near
future TCP protocol will be frequently used over the wireless links. The wireless links characteristics are
significantly different from ...

99 0 A Highlights ~ ”
CHAPTER Mobility over transport control protocol/internet protocol (TCP/IP)
January 2003
José Ferreira de Rezende, Michele Mara de Araljo Espindula Lima, +1

The handbook of ad hoc wireless networks e January 2003, pp 329343
Advances in wireless communications have enabled access to the Internet for mobile users, but the Transport
Control Protocol/Internet Protocol (TCP/IP) protocol stack of the Internet, designed to be independent of the

link layer technology, involves ...

99 0 A Highlights ~ ”
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Si se utiliza el Google Académico para el protocolo de control de transporte TCP, se

tienen 213,000 fuentes de informacion. A partir de esto es posible hacer una

comparacion entre TCP y QUIC.

1.9.7 Repositorio IETF

La Internet Engineering Task Force (IEFT) es otra fuente de informacion o

Google Académico

Articulos

Cualquier momento
Desde 2021

Desde 2020

Desde 2017
Intervalo especifico...

Ordenar por relevancia

Ordenar por fecha

Cualquier idioma
Buscar sdlo paginas en
espariol

Cualquier tipo
incluir patentes
v/ incluir citas

Articulos de revision

&4 Crear alerta

tep transport control protocol n

0,07

TCP CRAHN: A transport control protocol for cognitive radio ad hoc networks
KR Chowdhury, M Di Felice... - IEEE Transactions on ..., 2012 - ieeexplore.ieee.org

Cognitive Radio (CR) networks allow users to opportunistically transmit in the licensed

spectrum bands, as long as the performance of the Primary Users (PUs) of the band is not ...

Y¢ 99 Citado por 65 Articulos relacionados Las 11 versiones

Performance of transport control protocol over dynamic spectrum access links
AMR Slingerland, P Pawelczak... - 2007 2nd IEEE ..., 2007 - ieeexplore.ieee.org

... As Linux’ TCP implementation closely follows the latest TCP developments, our results

should be representative of what can be expected from a modern, up-to-date, real-world ...

Y¢r D9 Citado por 69 Articulos relacionados Las 9 versiones

Effect of dynamic spectrum access on transport control protocol performance
YR Kondareddy, P Agrawal - GLOBECOM 2009-2009 IEEE ..., 2009 - ieeexplore.ieee.org

... In this paper, we present how regular TCP which was designed for wired networks is not

suitable for dynamic spectrum access networks. We develop an analytical model to estimate the ..

Y¢ 99 Citado por 32 Articulos relacionados Las 6 versiones

Design and analysis of split-and aggregated-transport control protocol (SA-
TCP) for smart metering infrastructure

T Khalifa, A Abdrabou, K Naik... - 2012 IEEE Third ..., 2012 - ieeexplore.ieee.org

This paper investigates the TCP's congestion control mechanism effectiveness for smart

meters. We show that the classic congestion control causes a high loss rate for metered data ...

Yr D9 Citado por 11 Articulos relacionados Las 2 versiones

Issues of transport control protocols for wireless sensor networks

C Wang, K Sohraby, Y Hu, B Li... - ..., Circuits and Systems ..., 2005 - ieeexplore.ieee.org

... In this paper, we present a survey on transport control protocol for wireless sensor networks.
First we give out the limitation of TCP and UDP protocols and explain why they are not

Y¢ 99 Citado por 107 Articulos relacionados Las 5 versiones

mm Support for reduced-size real-time transport control protocol (RTCP):
Opportunities and consequences

| Johansson, M Westerlund - 2009 - hjp.at

... however, depending on the transport, be a TCP or Datagram Congestion Control Protocol
(DCCP) payload or something else... used over cellular links capable of IP transport, such as the ...
Yr D9 Citado por 163 Articulos relacionados 99

[PDF] psu.edu

[PDF] researchgate.net

[PDF] psu.edu

[HTML] hjp.at

repositorio. En esta trabajan con el proyecto de QUIC, lo que indica la busqueda de

informacion actualizada en su sitio web: https://www.ietf.org/
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ABOUT ~ TOPICS OF INTEREST ¥ HOW WE WORK ~ INTERNET STANDARDS ~ News & blog Contact Tools ¥ Q Search

IETF 112 Online

More than 1000 leading technologists gathered around the world to advance open standards for the global Internet. Recordings
from all sessions are available and selected sessions from the over 100 held 8-12 November were live streamed.

Re-watch sessions from IETF 112

Upcoming events What's new?
[ETE 113> Impressions from the Measuring Network Quality for End-Users
Workshop >

IETF 113 starts Saturday 19 March and runs

through Friday afternoon, 25 March. An Internet Architecture Board (IAB) workshop in September 2021
focused on understanding and improving the end-user experience on
the Internet.

10 Nov 2021

IETF 114 Philadelphia >

IETF 114 starts Saturday 23 July and runs
through Friday afternoon, 29 July. LACNIC makes significant new commitment to ensure the future
of open Internet standards >

| Pniladelphia
The Internet registry for Latin America and the Caribbean announces
contribution to the IETF Endowment.
All events
3 Nov 2021
‘ All news
Search the IETF email archive Search |IETF Datatracker
Much of the daily work of the IETF is conducted on electronic mailing lists. A new mail The IETF Datatracker contains data about IETF documents,
archive tool realizing the requirements developed in RFC 6778 is now in use: working groups, meetings, agendas, minutes, presentations,

and more:

Search the email archive

Search datatracker

Understanding the Internet Engineering Task Force
1.9.8 Repositorio IETF documentos
Aqui es posible observar hasta mas de 50 documentos con mas de 20, 40 y hasta
50 paginas para realizar investigacion. Estos pueden verificarse en el siguiente
enlace del IETF:

https://datatracker.ietf.org/doc/search/?name=quicyrfcs=onyactivedrafts=onyby=grou

b


https://datatracker.ietf.org/doc/search/?name=quicyrfcs=onyactivedrafts=onyby=group
https://datatracker.ietf.org/doc/search/?name=quicyrfcs=onyactivedrafts=onyby=group
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Capitulo 2. Marco conceptual

2.1 Comparacién QUIC UDP y TCP/IP

En el siguiente marco conceptual se presenta una comparacion entre el Google
QUIC UDP y el TCP/IP. Mediante una nube conceptual, nube de palabras y un
mapa conceptual se explican las principales ventajas y desventajas entre ambos

protocolos y su evolucion en el tiempo.
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2.1.2 Nube conceptual

Como primer paso se desarrolla una nube conceptual para comprender los aspectos
o términos mas importantes de la investigacion evaluativa y asi ayudar al lector a
tener un mejor acercamiento de esos términos. También se pueden observar las
dos zonas de investigacion entre Google QUIC y el TCP/IP que se usan por lo

general en las redes actuales.

connection control....data
frame http low-latency negotiation
packet
stream transport types..version

Figura 1: Nube de palabras generado utilizando el sitio tagcrowd
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o0 Conaurondy A
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Recelvmg Data’?os,ecumy '\C{IOL?ecﬁ,Eream

3 NAT Rebinding %5, “sFrame Types
% SEncrypted Headerfos Time Format
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Figura 2: Nube de palabras generado utilizando el sitio nubedepalabras

Mapa conceptual.

HTTP/3
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HTTP/2
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TCP
TRANSPORTE
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RED

Figura 3: Arquitectura del Protocolo QUIC vs. TCP/IP

2.1.3 Seguridad

De acuerdo con Tomas Silvestre (2021):

QUIC hace uso por defecto de la version TLS 1.3 y por lo tanto es obligatorio

con el objetivo de dificultar que dispositivos intermedios manipulen o detecten el

trafico. De este modo, no cabe la posibilidad de que haya una conexion sin cifrado.

Como QUIC lleva integrado TLS, permite cifrar los mensajes sin intercambiar claves

privadas entre cliente y servidor después de haber realizado el handshake de

configuracion inicial (p. 23).



27

2.1.4 Red

Segun Martinez et al. (2005):

Las redes en general, consisten en “compartir recursos”, y uno de sus
objetivos es hacer que todos los programas, datos y equipos estén disponibles para
cualquiera de la red que asi lo solicite, sin importar la localizacién fisica del recurso
y del usuario. Ademas, las diferentes topologias y los elementos que la componen.

Las redes cuentan con procesos de emision y recepcion de mensajes (p. 21).

2.1.5 Multirreproduccion

Cuando los mensajes de la aplicacion se transportan a través de TCP pueden sufrir
un blogueo de encabezado de linea. Cuando una aplicacion multiplexa muchas
secuencias sobre la secuencia de prueba de un solo byte de TCP de abstraccion,
una pérdida de un segmento TCP da como resultado el bloqueo de todos los
segmentos posteriores hasta que llegue una retransmision, independientemente de
los flujos de aplicaciones que se encapsulan en segmentos posteriores. QUIC
asegura que los paquetes perdidos que transportan datos para un flujo individual
solo impactan esa corriente especifica. Los datos recibidos en otras transmisiones

pueden reensamblarse y entregarse a la aplicacion (Hamilton et al., 2016).

2.1.6 Estructura
De acuerdo con Significados.com (s. f.): “Se refiere a la disposicion y distribucion de
las partes de un todo, cuyo orden y relacidon entre si permiten el funcionamiento de

un determinado sistema” (s. p.).
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2.1.7 Flujo de migracion

El flujo se identifica generalmente por una combinacion de varios factores para
identificar una sola conexidn. Los parametros que intervienen en la identificacion de
un flujo de migracién son IP de origen de direccion, direccion IP de destino, nimero

de puerto de origen, numero de puerto de destino y el protocolo (llamado 5-tupla).

2.1.8 Baja latencia

QUIC combina la negociacion de versiones con el resto del establecimiento de la
conexion para evitar retrasos innecesarios en los viajes de ida y vuelta. Un cliente
QUIC propone una versién para usar para la conexién y codifica el resto del
protocolo de enlace utilizando la versién propuesta. Si el servidor no habla la version
elegida por el cliente, fuerza la negociacion de versiones y se envia un paquete de
negociacion de versiones al cliente, lo que provoca un retraso de ida y vuelta antes

del establecimiento de la conexion (Hamilton et al., 2016).

2.1.9 Concurrencia

Un extremo puede limitar el nimero de flujos entrantes activos simultaneamente
estableciendo el parametro MSPC en los parametros de transporte. La configuracion
maxima de secuencias simultaneas es especifica de cada extremo y solo se aplica
al par que recibe la configuracion. Es decir, los clientes especifican el nimero
maximo de secuencias simultaneas que el servidor puede iniciar y los servidores
especifican el nimero maximo de secuencias simultaneas que el cliente puede

iniciar (Hamilton et al., 2016).

2.2.1 Protocolo QUIC

Son conexiones rapidas a Internet UDP, un protocolo de capa de transporte que se

basa en UDP.
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2.2.2 Protocolo TCP

Protocolo de control de transmisién. Un protocolo de capa de transporte que se

basa en el protocolo de Internet y proporciona estabilidad y fiabilidad.

2.2.3 Numero de paquetes

El encabezado de cada paquete regular consta de un encabezado comun seguido

de campos especificos de los paquetes regulares, como se muestra a continuacion:

e —— —— e +

| Flags (8) | Connection ID (64) (optional) | =>

e ———— e +

B e T +
| Version (32) (client-only, optional) | Diversification Nonce (256) | =->
B e T +
e +

| Packet Number (8, 16, 32, or 48) [ =>

B +

e ————— +

| AEAD Data |

e —— —— +

Figura 4: Multiplexacion del numero de paguetes

Los 8, 16, 32 0 48 bits inferiores del paquete nimero, basado en la bandera
PACKET_NUMBER_SIZE, cada paquete regula, el remitente le asigna un nimero
de paquete, el primer paquete enviado por un punto final debe tener un nimero de

paguete de 1.

2.2.4 Congestion
El entramado y los reconocimientos de paquetes QUIC contienen informacion
valiosa que ayuda, tanto al control de la congestion como a la recuperacion de

pérdidas, de manera fundamental (Hamilton et al., 2016).
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2.2.5 Comparacién de la arquitectura del protocolo QUIC vs. TCP

De acuerdo con la arquitectura del mapa conceptual Figura 3, se necesita comparar
la evolucién del protocolo HTTP/1.1, HTTP/2 versus el HTTP/3, también el TLS/1.1,

TLS/1.2 versus el TLS/1.3. Otro aspecto importante son los multiprocesamientos y el

protocolo TCP vs. QUIC.

2.2.6 HTTP/1.0

Esta version se utilizé por casi 20 afios con grandes problemas de seguridad,
latencia en la red y otras vulnerabilidades a los cuales los usuarios estaban
expuestos al usar Internet, hasta que en el afio 1996 se dio el salto a la version

HTTP/1.1.

2.2.7 HTTP/1.1

De acuerdo con Tomas Silvestre (2021):

Se introduce el protocolo SPDY, como un protocolo de capa de aplicacion
para el transporte de contenidos a través de internet, disefiado especificamente
para conseguir una latencia minima, este protocolo opera en la capa de sesion,
sobre TCP, es la capa encargada de la gestién de las conexiones entre dos
extremos, por lo tanto SPDY no reemplaza el protocolo HTTP, sino que lo
complementa, modifica algunas funcionalidades del protocolo original y aflade otras
distintas que permiten mejorar las comunicaciones con la finalidad de reducir la

latencia.

Entre las caracteristicas que incorporaba la propuesta de Google
encontramos la transmision de datos en formato binario, la introducciéon de flujos

multiplexados, la priorizacion de peticiones, la compresion de las cabeceras, los
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flujos iniciados por el servidor y el uso obligatorio de cifrado de datos para las

comunicaciones.

Con estas nuevas funcionalidades en el protocolo SPDY, Google consiguio

mejoras de hasta un 60% en los tiempos de carga de las paginas web (p. 13).

2.2.8 HTTP/2

Tomas Silvestre (2021) afirma:

Desde el afio 2012 y basandose en el proyecto SPDY, el IETF (Internet
Engineering Task Force) creo un equipo para el desarrollo de una nueva version del
protocolo HTTP, al que mas tarde conoceriamos como HTTP/2, esta nueva version
del protocolo HTTP, se conoceria luego como el HTTP/2, en donde esta nueva
version del protocolo HTTP pretendia, al igual que SPDY, mejorar las
comunicaciones en Internet, logrando una reduccion de latencia y mejora en la

velocidad.

Entre las caracteristicas que nos ofrece esta version, nos encontramos con la
transmision binaria de los datos en lugar de la tradicional transmisién en texto plano,
la compresion de la cabecera de los mensajes mediante el algoritmo “HPACK?”, la
multiplexacion de los datos en una sola conexion, la priorizacidon de las solicitudes,
el uso de la tecnologia Server Push que permite al servidor anticiparse a las

peticiones del usuario y, por ultimo, mejoras en la seguridad con TLS (p. 14).

2.2.9 HTTP/3

La version HTTP/3 es practicamente la evolucion de QUIC, que presenta grandes

caracteristicas en fiabilidad, multiplexacion de flujos, identificador de conexiones,
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compresion de cabecera (QPACK), priorizacion de flujos, servidor push y mayor

seguridad.

2.3TLS/1.1

El IETF hizo un esfuerzo por estandarizar el protocolo, lo que ocasioné el RFC
2246, que se publicd en enero de 1999 y se conocié como TLS 1.0. Desde
entonces, el IETF ha continuado iterando en el protocolo para abordar fallas de
seguridad, asi como para ampliar sus capacidades: TLS 1.1 (RFC 4346) se publico
en abril de 2006, TLS 1.2 (RFC 5246) en agosto de 2008 y el trabajo esta ahora en
curso para definir TLS 1.3 Las principales diferencias con la version TLS 1.0y TLS

1.1 son:

2.3.1 Vector de inicializacién

El vector de inicializacién implicito (IV) se reemplaza por un IV explicito para

proteger contra ataques CBC [CBCATT].

2.3.2 Errores de relleno

El manejo de errores de relleno se cambia para usar bad_record_mac alerta en
lugar de la alerta decryption_failed para protegerse contra ataques CBC. Los
registros de IANA se definen para parametros de protocolo, los cierres prematuros
ya no hacen que una sesién no sea reanudable y se agregaron notas informativas

adicionales para varios ataques nuevos en TLS.

2.4 TLS/1.2

Principales diferencias entre el TLS 1.2 y el TLS 1.3:
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2.4.1 Algoritmo de cifrado simétrico

La lista de algoritmos de cifrado simétrico compatibles se ha podado de todos los
algoritmos que se consideran heredados. Los que permanecen son todos cifrados
autenticados con datos asociados (AEAD) algoritmos. El concepto de conjunto de
cifrado se cambi6 a separar los mecanismos de autenticacion e intercambio de
claves de los algoritmos de proteccion de registros (incluida la longitud de la clave
secreta) y un hash que se utiliza con la funcion de derivacion de claves y codigo de

autenticacion de mensajes de protocolo de enlace (MAC).

2.4.2 (O-RTT)
Se agregd un modo de tiempo de ida y vuelta cero (0-RTT). Esto ahorra un viaje de
ida y vuelta al configurar la conexién para algunos datos de la aplicacién, a costa de

ciertas propiedades de seguridad.

2.4.3 Cifrado RSA estatico y Diffie-Hellman
Se eliminaron los conjuntos de cifrado RSA estatico y Diffie-Hellman. Todos los
mecanismos de intercambio de claves con base en claves publicas ahora

proporcionan secreto.

2.4.4 Protocolos de enlace

Todos los mensajes de protocolo de enlace posteriores al ServerHello ahora estan
encriptados. El mensaje EncryptedExtensions introducido recientemente permite
varias extensiones enviadas en claro en el servidor Hello para que use la proteccion

de la confidencialidad.

2.4.5 Funciones de derivacién de clave

Se han redisefiado las funciones de derivacion de claves. El nuevo disefio permite

un analisis mas facil por parte de los criptografos debido a su clave, mejorada las
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propiedades de separacion. La clave de extraccion y expansion basada en HMAC la

funcion de derivacion (HKDF) se utiliza como primitiva subyacente.

2.4.6 Maquina de estado

La maguina de estado de protocolo de enlace se ha reestructurado
significativamente para ser mas coherente y eliminar mensajes superfluos como
ChangeCipherSpec (excepto cuando sea necesario para compatibilidad con

middlebox).

2.4.7 Algoritmo de curva eliptica
Los algoritmos de curva eliptica estan ahora en la especificacion base y los nuevos
incluyen algoritmos de firma, como EdDSA. En TLS 1.3 se eliminé la negociacion

del formato de puntos a favor de un formato de un solo punto para cada curva.

2.4.8 Mejoras criptograficas

Se realizaron otras mejoras criptogréficas, incluido el cambio de relleno RSA para
utilizar el esquema de firma probabilistica RSA (RSASSA-PSS) y la eliminacion de
la compresion, el digital algoritmo de firma (DSA) y Diffie-Hellman efimero

personalizado (DHE) de grupos.

2.5 Mecanismo de negociacién
El mecanismo de negociacién de la version TLS 1.2 quedo obsoleto en favor de una
lista de versiones en una extension. Esto aumenta compatibilidad con servidores

existentes que implementaron incorrectamente la negociacién de versiones.
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2.5.1 Reanudacién de la sesiéon

Reanudacion de la sesion con y sin estado del lado del servidor, asi como los
conjuntos de cifrado con base en PSK de versiones anteriores de TLS se

reemplazaron por un unico intercambio PSK nuevo.

2.5.2TLS/1.3

De acuerdo con Tomas Silvestre (2021):

TLS 1.3 es la nueva version del protocolo y fue aprobada en 2018 por la
IETF, uno de los objetivos de TLS 1.3 es reducir la latencia durante el
establecimiento de la conexion. Esta version introduce dos avances significativos en
este aspecto, los modos de conexién con 1-RTT y O-RTT, el proceso para
establecer la conexion con el modo 1-RTT sigue la misma filosofia que las versiones
anteriores, pero reorganiza el contenido de los mensajes para reducir el tiempo de

ida y vuelta (p. 30).

Capitulo 3. Marco metodoldégico

3.1 Tipo de investigacion

El mejor tipo de investigacidn que es posible utilizar es el evaluativo debido a
gue se hace una comparacion tecnolégica entre protocolos de red y como han
evolucionado en el tiempo. Las principales comparaciones por efectuar son con
protocolos como el TLS, el HTTP y entender como el nuevo protocolo QUIC es
mejor que el TCP para la comunicacion de Internet y como se van a mejorar los
problemas de latencia cliente versus servidor y que, al mismo tiempo, se puede
trasladar en otro tipo de redes para agilizar los paquetes de informaciéon como redes

en robdtica, inteligencia artificial y redes Scada.
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Con todos los datos que se obtienen es posible construir mejores gréficos,
tablas y hacer pruebas que ayuden a comprender mejor el tipo de investigacion que
se desarrolla. Con esto es posible cumplir el objetivo general y los especificos para
definir si la propuesta es viable para aplicarse en las empresas costarricenses.

3.2 Alcance investigativo
De acuerdo con la investigacion evaluativa, se considera el siguiente tipo de

alcance investigativo.

3.2.1 Descriptivo

Se utiliza un alcance descriptivo debido a que se tienen situaciones en
diferentes contextos. El que mas interesa es entender como el protocolo QUIC se
puede adaptar en las empresas costarricenses, qué tipo de caracteristicas se tiene
aqui con respecto al protocolo QUIC y entender en forma comparativa la
arquitectura de este protocolo versus el protocolo tradicional mas usado en las
redes actuales que es el TCP.

También al analizar el perfil de las empresas es posible comprender si los
otros protocolos TLS y HTTP se pueden adaptar al uso de QUIC en forma rapida y
eficiente. Ademas, al recolectar la cantidad de datos necesarios es posible observar
cémo la latencia mejora cuando muchos clientes requieren una gran cantidad de
solicitudes de diferentes servicios a través de las redes y como el servidor o
servidores de red responden a estas solicitudes.
3.3 Enfoque

El tipo de enfoque para seguir por el tipo de investigacidon es cuantitativo,
para generar resultados nomotéticos. Lo que se pretende es realizar una deduccion

de datos de los protocolos QUIC y TCP, ver resultados comparativos y comprobar la
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mejor opcion por utilizarse. También el enfoque se puede mezclar con cualitativo y

convertirse en un enfoque mixto o alternativo.

INVESTIGACION CUANTITATIVA

DATOS RECOLECTADOS POR LA HERRAMIENTA DE PENETRATION TESTING
WIRESHARK

CONCLUSIONES:
NAVEGACION WEB
MAS RAPIDA QUIC
OTCP

TEMA:
TCP - UDP -TLS -
HTTP -QUIC

PREGUNTA:
WIRESHARK
ANALIZA

DATOS:
SON CORRECTOS
POR WIRESHARK

LINEA LOGICA SEGUIDA
PARA ANALIZAR EL DESEMPENO
DE GOOGLE QUIC

PROBLEMAS:
DATOS INCORREGCTOS
WIRESHARK

TEORIA SUSTANTIVA:
TLS

HTTP
TCP
Quic
CLEINTE - SERVIDOR
MEJOR RESPUESTA

PROPUESTA:
MEJOR DESEMPENO
EN PAGINAS WEB

UBUNTU
CENTOS
TAMER

Figura 5: Ontologia del conjunto de datos
3.4 Disefio
El disefio mas adecuado con relacion al enfoque seleccionado y los objetivos
es el cuantitativo, porque se tienen muchas variables que se relacionan, las cuales
estan expresas en los mismos protocolos de red por compararse. Es posible
entender el disefio cuantitativo mediante los siguientes pasos en relacién con la
arquitectura del protocolo QUIC:
e Tener claro cdmo actlian las capas del modelo OSI, red, transporte,
seguridad y aplicacion.
e CoOmo trabajan los multiprocesos en ambos protocolos QUIC y TCP.
e CbOmo se ha dado la evolucion de los protocolos TLS y HTTP.
e Hacer una interpretacion de datos cuantitativos en relacion con el
alcance y el enfoque de la investigacion.

e Realizar andlisis final y conclusiones.
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3.5 Poblacion y muestreo

Existen dos tipos de poblacién. La primera es la que se efectia mediante una
encuesta que permite obtener el grado de conocimiento de Google QUIC que
consiste en 7 preguntas relacionadas con el entendimiento de este protocolo, qué
problemas de lentitud o de latencia presenta la empresa al navegar en Internet, si se
han reconocido los protocolos de comunicacién en la red de la compafiia y de
acuerdo con los usuarios cuales son los navegadores web preferidos durante las
actividades diarias de trabajo.

Ademas, en relacion con el grado de madurez de la empresa, determinar si
esta adoptaria el Cloud de Google para la implementacion correcta del Google
QUIC. El tipo de muestreo hard una combinacién de probabilistico y no
probabilistico, debido a que se depende de respuestas de los usuarios en donde la
tendencia en las respuestas esta sujeta a una probabilidad de los eventos
mencionados en la poblacion anterior.

La segunda poblacion es la que se utiliza en este caso. Esta poblacion se
concentra en servidores con una funcion cliente servidor, en donde se enviara
informacion en forma de paquetes, transferidos de un equipo a otro y observando la
eficiencia de transmisién de informacion y el tiempo en su respuesta. El tipo de
muestreo hara una combinacion de probabilistico y no probabilistico, debido a que
es posible crear eventos en los que la comunicacién de red esta estable y en otras
circunstancias es posible tener pérdida de informacion. De esta forma, se entiende
mejor el comportamiento de los equipos en los centros de datos.

Se utiliza la siguiente calculadora con un tamafio de muestra de 100

servidores ubicados en un centro de datos virtual. Al determinar un margen de error
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del 5 % y un nivel de confianza del 99 % es posible lograr un tamafio de muestra del

87 %.

Calculadora de Muestras

Margen de error:

2
. s [10% v
asesoria econémica & marketing S.C Nivel de confianza
99% v |
Asesoria Economica & Marketing Tamario de Poblacion:
Copyright 2009 100

Calcular ‘

Margen: 5%
Nivel de confianza: 99%
Poblacion: 100

Tamano de muestra: 87

Ecuacion Estadistica para Proporciones
poblacionales

n= Tamafo de la muestra

Z= Nivel de confianza deseado

z"2(p*q) P= Proporcion de la poblacion con la caracteristica
n=  e*2+(z"2(p*q)) deseada (exito)
N Qq=Proporcion de la poblacion sin la caracteristica

deseada (fracaso)
€= Nivel de error dispuesto a cometer
N= Tamafio de la poblacion

Figura 6: Poblacion y muestreo para el andlisis del Google QUIC y del TCP.
3.6 Instrumentos de recoleccion de datos

Para la recoleccién de datos se utiliza una encuesta en la que se presenta la
forma basica y esencial sobre como opera el Google QUIC, para hacer entender al
usuario final el problema de latencia en las redes y como la infraestructura en
negocios criticos puede evolucionar, dando al cliente final un mejor servicio.
También se utilizan herramientas como Wireshark, Ubuntu, CentOS y Android
Tamer, Microsoft Edge, Google Chrome, Opera, para recolectar datos con los
protocolos QUIC, TCP, UDP, TLS, HTTP y ver el comportamiento cliente-servidor y
las respuestas en eficiencia con estos protocolos de red.

La técnica de recoleccion de datos se basa en el analisis documental

utilizando la encuesta para lograr estos objetivos:
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Mediante las preguntas de la encuesta se tiene un panorama positivo,
negativo o ambiguo sobre el conocimiento de Google QUIC.
Diferenciar Google QUIC de TCP/IP y el problema que hay en las
redes.

Se desarrolla una buena estrategia por medio de la encuesta para
crear mejores datos, hacer pruebas de mejor nivel y dar mejor

entrenamiento al usuario final.
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Encuesta Google Quic 2

1. ¢Conoce usted lo que es Google Quic?

Usted entiende que Google Quic mejora el audio y video en las paginas web.

Usted entiende que Google Quic mejora la comunicacion cliente servidor en su centro
de datos, en las empresas en Costa Rica.

Usted comprende |a autenticacion de certificados y claves que se realizan en una red de
infraestructura, en una empresa en Costa Rica.

Le gustaria entender mas la forma en que trabaja Google Quic, en centro de datos
costarricense.

Entiende las diferencias entre TCP/IP y Google Quic.

Usaria mas tecnologia de Google en su centro de datos, para las empresas en Costa Rica.

2. ¢Tiene usted en su empresa problemas de lentitud en su navegacion en internet?

En muy lento, dependiendo de la ubicacién en San Jose Costa Rica, o varia de acuerdo
con la provincia, en la que usted esta ubicado.

El Internet se desconecta con frecuencia, la ubicacion geografica no favorece la buena
conectividad de las empresas suplidoras de internet en Costa Rica.

No tengo problemas, porque vino en el GAM y se me hace facil usar servicios de mejor
calidad suministrado por las compafiias en Costa Rica.

Los problemas de lentitud que usted observa los puede relacionar con latencia generado
por un mal disefio en la red, suministrado por alguna empresa en Costa Rica de baja

calidad, sabe como detectar eso.
3. ¢Sabe usted que protocolos de comunicacion usan en la red de su empresa?

TCP, es un protocolo que se mueven en las infraestructuras de las empresas en Costa
Rica desde los afios 70.

QUIC, es un protocolo que se desarrolld por Google desde el afio 2009, y atin esta en
evolucion.

UDP, es un protocolo rapido, pero no seguro, que Google Quic vino a perfeccionar.
HTTP, es un protocolo de navegacion web muy usado por las empresas de internet en
Costa Rica y a nivel mundial para navegar en forma segura o no.

TLS, es un protocolo que encripta la informacién de los centros de datos en Costa Rica y
trabaja en conjunto con HTTP y HTTPS.

4. ¢Cual es el navegador web que utilizan por defecto en su Empresa?

Microsoft Edge, no trabaja con Google Quic como motor de busqueda.
OPERA, trabaja con Google Quic como motor de busqueda.

Google Chrome, tiene ya integrado el Google Quic como motor de busqueda.
Firefox, trabaja con Google Quic como motor de busqueda.
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5. ¢Cuando usted utiliza dispositivos moviles como tables, teléfonos, Laptops cual es su buscador
en internet preferido?

Microsoft Edge, entiende que le ofrece seguridad de navegacion web, si es rapido para
visualizar el contenido de paginas como Netflix, Apple TV, HBOMAX.

OPERA, trabaja con el motor de Google ha observado si en YouTube, carga video HD y
UHD, con gran rapidez.

Google Chrome, facilita la seguridad, encriptacién de datos, reproduccién de videos HD,
UHD 4K, y es muy versatil para sitios de entretenimiento.

Firefox, ha observado que realiza las mismas funciones que el navegador web Opera al
utilizar Google Quic como motor de busqueda.

¢Usted adoptaria en su empresa el Cloud de Google para poder realizar una mejor
implementacion con Google Quic en los centros de datos en Costa Rica?

Conoce el grado de madurez de su empresa trabajando con Cloud y se le haria facil
saltar a los centros de datos de Google.

Se haria usted cliente de Google al tener un servicio de mejor calidad web, aceptaria la
implementacion de mas servicios de Cloud en las empresas en Costa Rica.

Sabia usted que Google Cloud es mas rapido y facil de implementar que AZURE y AWS,
por lo tanto, adoptaria Google Cloud en los centros de datos en Costa Rica.

éConoce usted cual es la version del navegador web en internet y que tan seguro y rapido es?
HTTP/1.0, presenta grandes problemas de seguridad, lentitud, se utilizé por mas de 20

afios y aun hay empresas en Costa Rica que estan obsoletas con esta version de
protocolo.

HTTP/1.1, se introduce el protocolo SPDY, para tener una latencia minima, introduce

flujo multiplexado, y se sigue usando en las empresas en Costa Rica.

HTTP/2, se empezo a utilizar desde el afio 2012, basado en el proyecto SPDY y
redisefiado por el IETF (Internet Engineering Task Force).

HTTP/3, es practicamente la evolucion de QUIC, que presenta grandes caracteristicas en
fiabilidad, multiplexacion de flujos, identificadores de conexiones, seguridad, UHD y mas
ventajas, pero la adopcidn en Costa Rica aun es muy lenta.

Figura 7: Encuesta para reflejar el conocimiento sobre Google QUIC.

3.6.1 Encuesta
Mediante los formularios de Google es posible crear una encuesta que se puede
compartir en diferentes redes sociales y obtener respuestas mas correctas y rapidas

para hacer un mejor andlisis de datos sobre el Google QUIC.



a GOOGLEQUIC [J ¢ d © o e

Preguntas  Respuestas o Configuracion Puntos totales: 0

GOOGLE QUIC

Quic vs TCP

Quic

QUIC

1. ¢(Conoce usted lo que es Google Quic?

a. Usted entiende que Google Quic mejora el audio y video en las paginas web.
b. Usted entiende que Google Quic mejora la comunicacién cliente servidor en su centro de datos, en las e...
c. Usted comprende la autenticacion de certificados y claves que se realizan en una red de infraestructura,...
| d. Le gustaria entender mas la forma en que trabaja Google Quic, en centro de datos costarricense.
e. Entiende las diferencias entre TCP/IP y Google Quic.

f. Usaria mas tecnologia de Google en su centro de datos, para las empresas en Costa Rica.
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iTiene usted en su empresa problemas de lentitud en su navegacién en internet?

a. En muy lento, dependiendo de la ubicacion en San Jose Costa Rica, o varia de acuerdo con la provincia, ...

b. El Internet se desconecta con frecuencia, la ubicacién geografica no favorece la buena conectividad de ...

c. No tengo problemas, porque vino en el GAM y se me hace facil usar servicios de mejor calidad suminist...

d. Los problemas de lentitud que usted ohserva los puede relacionar con latencia generado por un mal dis...

: Sabe usted que protocolos de comunicacion usan en la red de su empresa?

a. TCP, es un protocolo que se mueven en las infraestructuras de las empresas en Costa Rica desde los afi...

b. QUIC, es un protocolo que se desarrollé por Google desde el afio 2009, y aln esta en evolucion.

c. UDP, es un protocolo rapido, pero no seguro, que Google Quic vino a perfeccionar.

d. HTTP es un protocolo de navegacion web muy usado por las empresas de internet en Costa Rica y a niv...

e. TLS, es un protocolo que encripta la informacion de los centros de datos en Costa Rica y trabaja en conj...

i Cual es el navegador web que utilizan por defecto en su Empresa?

a. Microsoft Edge, no trabaja con Google Quic como motor de busqueda.

b. OPERA, trabaja con Google Quic como motor de busqueda.

c. Google Chrome, tiene ya integrado el Google Quic como motor de busqueda.

d. Firefox, trabaja con Google Quic como motor de busqueda.



5. (Cuando usted utiliza dispositivos moéviles como tables, telefonos, Laptops cual es su buscador
en internet preferido?

a. Microsoft Edge, entiende que le ofrece seguridad de navegacion web, si es rapido para visualizar el cont...
b. OPERA, trabaja con el motor de Google ha observado si en YouTube, carga video HD y UHD, con gran ra...
c. Google Chrome, facilita la seguridad, encriptacion de datos, reproduccion de videos HD, UHD 4K, y es m...

d. Firefox, ha observado que realiza las mismas funcicnes que el navegador web Opera al utilizar Google Q...

6. ;Usted adoptaria en su empresa el Cloud de Google para poder realizar una mejor
implementacién con Google Quic en los centros de datos en Costa Rica?

a. Conoce el grado de madurez de su empresa trabajando con Cloud y se le haria facil saltar a los centros ...
b. Se haria usted cliente de Google al tener un servicio de mejor calidad web, aceptaria la implementacién ...

c. Sabia usted que Google Cloud es mas rapido y facil de implementar que AZURE y AWS, por lo tanto, ado...

7. iConoce usted cual es la version del navegador web en internet y que tan seguro y rapido es?

a. HTTPR/1.0, presenta grandes problemas de seguridad, lentitud, se utilizo por mas de 20 afios y aun hay e...
b. HTTP/1.1, se introduce el protocolo SPDY, para tener una latencia minima, introduce flujo multiplexado, ...
c. HTTP/2, se empezo a utilizar desde el afio 2012, basado en el proyecto SPDY y redisefiado por el IETF (I...

d. HTTP/3, es practicamente la evolucion de QUIC, que presenta grandes caracteristicas en fiabilidad, mult...

Figura 8: Encuesta para reflejar el conocimiento sobre Google QUIC, utilizando los

formularios de Google
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3.6.2 Wireshark
En este apartado se mencionan las herramientas de recoleccién de datos. Con
Wireshark se captura todo el trafico presente en la red, desde su fuente, destino,

protocolo, longitud e informacioén y el trafico de informacion de Google QUIC.

-
ami® RE QRe=>2=2F L = aQqaH
[I [ o [X] _] +
Mo, Time Source Destination Protocal Length Info
2713.. 67.053352 192.168.0.9 142.250.189.150 QUIC 75 Protected Payload (KP@), DCID=c68b380122
2713.. 67.057688 142.250.189.15@ 192.168.0.9 QUIC 1292 Protected Payload (KP@)
2713.. 67.057688 142.250.189.150 192.168.0.9 QUIC 1292 Protected Payload (KP@)
2713.. 67.057688 142.250.189.150 192.168.0.9 QUIC 1292 Protected Payload (KP@)
2713.. 67.057688 142.250.189.158 192.168.0.9 QUIC 1292 Protected Payload (KP@)
2713.. 67.058163 192.168.0.9 142.250.189.150 QUIC 75 Protected Payload (KP@), DCID=c68b38@122
2714.. 67.058266 192.168.@.9 142.250.189.150 QUIC 75 Protected Payload (KP@), DCID=c68b38@122
2714.. 67.058495 142.250.189.150 192.168.0.9 QUIC 1292 Protected Payload (KP@)
2714.. 67.058495 142.250.189.150 192.168.0.9 QUIC 1292 Protected Payload (KP@)
2714.. 67.058767 192.168.0.9 142.250.189.150 QUIC 75 Protected Payload (KP@), DCID=c68b380122
2714.. 67.060585 142.250.189.150 192.168.0.9 QUIC 1292 Protected Payload (KP@)
2714.. 67.060585 142.250.189.150 192.168.0.9 QUIC 1292 Protected Payload (KP@)
2714.. 67.060585 142.250.189.158 192.168.0.9 QUIC 1056 Protected Payload (KP@)
2714.. 67.061389 192.168.0.9 142.250.189.150 QUIC 75 Protected Payload (KP@), DCID=c68b380122
2714.. 67.087627 192.168.0.9 142.250.189.150 QUIC 75 Protected Payload (KP@), DCID=c68b380122
2714.. 67.128191 142.250.189.15@ 192.168.0.9 QUIC 68 Protected Payload (KP@)
2836.. 70.585641 192.168.0.9 8.8.8.8 QUIC 251 Protected Payload (KP@), DCID=319be58f04
2836.. 70.637336 8.8.8.8 192.168.0.9 QUIC 69 Protected Payload (KP®) I
2836.. 708.654254 8.8.8.8 192.168.0.9 QUIC 620 Protected Payload (KP@)
2836.. 70.654254 8.8.8.8 192.168.0.9 QUIC 67 Protected Payload (KP@)
2836.. 70.654587 192.168.0.9 8.8.8.8 QUIC 77 Protected Payload (KP@), DCID=319be58f04
n02& T £CCCAn 107 120 A 0 172 104 997 A ~ANTe 10T Twi+dial AEFTR_LALAIVACAQA~NATE Ll UC |

Frame 283681: 1292 bytes on wire (10336 bits), 1292 bytes captured (10336 bits) on interface \Device\NPF_{4BD@8984-DDBA-464F-BAt
Ethernet II, Src: LAPTOP-8VOO8JKA.local (@4:8e:3c:25:75:ff), Dst: ARRISGro_ee:cd:d7 (8c:09:f4:ee:cd:d7)
Internet Protocol Version 4, Src: 192.168.0.9, Dst: 173.194.222.94
~ User Datagram Protocol, Src Port: 65228, Dst Port: 443
Source Port: 65228
Destination Port: 443
Length: 1258
Checksum: @x51ce [unverified]
[Checksum Status: Unverified]
[Stream index: 203]
[Timestamps]
UDP payload (1258 bytes)
QUIC IETF

8c 09 f4 ee cd d7 @4 @e 3c 25 75 ff @8 00 45 @60 ceeseees U -E-
94 fe 75 d2 40 @@ 82 11 00 00 cP a8 @@ 09 ad c2 - -u-@- - AR I
de 5e fe cc @1 bb @4 ea 51 ce c9 90 20 9@ 01 08 AR « B
f4 fa 32 a6 eB ac 9d 76 0@ 37 00 44 4e 71 92 fa 2:.-.-v -7:DNq
1c 39 e 46 7c 80 26 82 (8 25 f5 a5 4d e@ a@ 81 9-F|-& % M
cc 6b 77 d7 @2 66 71 45 71 fb f@ al 2d 7d 44 f4  -kw--fqE q----}D-
oF -

9060 2f 55 8f @9 a4 fd 21 71 1c 9f ba a2 93 &6f 46 07 /U----1g -

0078 6e 44 99 73 36 99 c¢f @9 48 c3 76 ¢5 2b 9¢ 85 55 nD-s6--- H-v-+-.U
0088 be 2e 42 af 37 86 b5 b@ 53 4e 73 f7 74 88 94 9d +.Be7+++ SN5+te--
00980 cd 43 9e 1b 2c fa aa 73 a7 2d 61 7a @7 be 53 @3 +CavyeeS +-3Z++5:
00a@ ©4 ba fe 37 44 e9 be cb 3f 14 d3 fe 50 7f 17 a5 RV ) B S -
06be 52 87 25 00 de 45 a7 88 98 c8 72 2f 2e 1d 4d 6@ R-%-NE-- --r/.-M-

00c@ 8e 52 f2 1f 01 a2 68 ed 4f 7b 93 3e 8a 48 8c el “Re---h- Of->-H--
00de 1d 63 62 34 aa af 96 2f 43 79 31 b@ of e7 ae 81 -cbd---/ Cyl-----
00e@ c5 dd 7a 92 a5 44 97 e9 ¢9 90 4d 5b e7 94 13 eb veZeeDee oeM[ev:-

Frame (1292 bytes) Decrypted QUIC (1160 bytes)

@ 7 qucET Pl Packets: 295319 * Displayed: 271 (0.1%) Profile: Default

Figura 9: Wireshark capturando Google QUIC
Por medio del VirtualBox y la maquina virtual de Ubuntu es posible generar trafico

de informacién al utilizar Firefox, navegar en YouTube y mediante pings de
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comunicaciéon con la maquina virtual de CentOS 8. Lo anterior para que la
herramienta de Wireshark tenga el trafico adecuado y se puedan ver los protocolos

esenciales.

Activities () Terminal » nov 20 21:47
» Amazing Underwater We X + X m chris@chris-VirtualBox: ~/Desktop

htto: g / / 64 bytes from .168.

< LN : § 64 bytes from .168.
64 bytes from .168.

64 bytes from .168.

64 bytes from .168.

64 bytes from .168.

64 bytes from .168.

64 bytes from .168.

64 bytes from .168.

64 bytes from .168.

64 bytes from .168.

64 bytes from .168.

64 bytes from .168.

64 bytes from .168.

64 bytes from .168.

64 bytes from .168.

64 bytes from 192.168.

64 bytes from 192.168.

64 bytes from 192.168.

64 bytes from 192.168.

64 bytes from 192.168.

5 64 bytes from 192.168.

> Pl ) 012730807 64 bytes from 192.168.
64 bytes from 192.168.

64 bytes from 192.168.

64 bytes from 192.168.

Amazing Underwater World of the Red Sea - 4K Relaxation Video with 64 bytes from 192.168.

Calming Music - 3 HOUR - Part #1 RS el e

1: icmp_seq=58 ttl=64
icmp_seq=59 ttl=64
icmp_seq=60 ttl=64
icmp_seq=61 ttl=64
icmp_seq=62 ttl=64
icmp_seq=63 ttl=64
icmp_seq=64 ttl=64
icmp_seq=65 ttl=64
icmp_seq=66 ttl=64
icmp_seq=67 ttl=64
icmp_seq=68 ttl=64
icmp_seq=69 ttl=64
icmp_seq=70 ttl=64
icmp_seq=71 ttl=64
icmp_seq=72 ttl=64
icmp_seq=73 ttl=64
icmp_seq=74 ttl=64
icmp_seq=75 ttl=64
icmp_seq=76 ttl=64
icmp_seq=77 ttl=64
icmp_seq=78 ttl=64
icmp_seq=79 ttl=64
icmp_seq=80 ttl=64
icmp_seq=81 ttl=64
icmp_seq=82 ttl=64
icmp_seq=83 ttl=64

: lcmp_seq=84 ttl=64
1: icmp_seq=85 ttl=64 time=0.861 ms

[oR-N-oRoNoRoNoRoNoRoNoRolofo oo RoRo o Rollo RolloRo oo RoR -l

85 packets transmitted, 85 received, 0% packet loss, time 84416ms

2,112,277 views 5 23K GP 512 /) SHARE =+ SAVE ... --- 192.168.0.11 ping statistics ---
—_— rtt min/avg/max/mdev = 0.604/1.810/16.173/3.040 ms

%K 4K Relz‘axallén Channel @ SUBSCRIBE

bl i (5 ot et

Figura 10: Utilizando el Ubuntu 20.04, enviamos los datos a ser requeridos por
Wireshark

Utilizando el sitio web w3Techs es posible generar comparaciones entre protocolos
de diferentes tecnologias y el uso que se le da para entender la evolucion de Google

QUIC en el tiempo.

HTTP/2 46.8%

HTTP/3

23.2%
W3Techs.com, 20 November 2021
Percentages of websites using various site elements

Figura 11: Comparacion estadistica de HTTP/2 vs. HTTP3 para los diferentes sitios

web y la tecnologia que mas se utiliza



HTTP/2

HTTP/3

52.7%
57.6%

63.1%
66.5%

W3Techs.com, 20 November 2021

M Overall M top 1,000,000 M top 100,000 M top 10,000

top 1,000

Percentages of websites using the selected site elements broken down by ranking

Figura 12: Porcentaje de utilizacion de las diferentes tecnologias, el ranqueo con

una muestra de 1 millén de sitios web y cdmo evoluciona el Google QUIC

None

CsS

Compression

Default protocol https
HTTP/2

Default subdomain www
Cookies

HTTP/3

HTTP Strict Transport
Security

IPv6
ETag
QUIC
Frameset
SPDY

2020
1 Nov

1.7%
95.8%
83.2%
66.9%
49.0%
39.1%
44.5%

6.8%

15.6%

17.1%

14.6%
4.9%
0.3%
0.1%

2020
1 Dec

1.7%
95.9%
82.9%
67.9%
49.4%
39.1%
A44.7%

3.9%

15.9%

17.2%

14.6%
5.0%
0.3%
0.1%

2021
1Jan

1.6%
96.1%
83.0%
68.8%
49.9%
38.9%
44.9%

4.1%

16.9%

17.5%

14.4%
5.1%

0.3%

0.1%

2021
1 Feb

1.6%
96.2%
84.2%
69.6%
50.2%
38.8%
45.1%

4.2%

18.2%

17.8%
14.5%
5.1%
0.3%
0.1%

2021
1 Mar

1.5%
96.3%
84.8%
70.6%
50.2%
38.8%
45.4%

8.8%

18.6%

18.2%
14.6%
5.0%
0.3%
0.1%

2021
1 Apr

1.4%
96.3%
85.2%
71.5%
50.6%
38.7%
45.6%
14.5%

18.9%

18.4%
14.7%
5.0%
0.3%
0.1%

2021
1 May

1.4%
96.3%
85.5%
72.2%
49.6%
38.6%
46.0%
19.1%

19.3%

18.6%

14.7%
5.1%
0.3%
0.1%

2021
1Jun

1.4%

2021
1 Jul

1.3%

2021
1 Aug

1.2%

2021
1 Sep

1.1%

2021
1 0Oct

1.1%

96.0% 96.4% 96.4% 96.7% 96.7%

86.0% 86.3% 86.5% 86.9% 87.1%

72.7% 73.6% 74.3% 75.1% 75.7%

46.2%
38.5%

45.4% 45.7% 45.9% 46.5%

38.5% 38.5% 38.5% 38.3%

43.6% 41.7% 41.9% 42.1% 41.6%

19.5% 20.0% 20.5% 21.3% 21.9%

19.7% 20.2% 20.5% 20.9% 21.4%

18.7% 19.0% 19.2% 19.4% 19.6%

14.7% 15.0% 15.2% 15.8% 16.0%

54% 5.6% 57% 59% 6.0%

0.3% 03% 03% 03% 03%

01% 0.1% 01% 01% 0.1%

2021
1 Nov

1.3%
96.2%
86.9%
76.4%
46.8%
38.4%
36.9%
22.4%

21.9%

19.8%

15.9%
6.1%
0.2%
0.1%

2021
21 Nov

1.3%
96.3%
87.0%
76.9%
46.8%
38.3%
37.0%
23.2%

22.2%

20.2%
16.1%
6.7%
0.2%
0.1%

Figura 13: Tendencia histérica del uso estadistico de los diferentes protocolos que

corren en los sitios web

3.7 Técnicas de andlisis de informacién

Para las técnicas de analisis de informacion se usa como primer punto de

analisis los diagramas de flujo. Este tipo de algoritmo se utiliza para representar el

48

comportamiento de las personas con respuesta a su conocimiento relacionado con

Google QUIC mediante la encuesta aplicada. También se realiza otro diagrama de
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flujo para las pruebas de penetracion hechas con Wireshark, para comprender el

desempeiio en los diferentes navegadores web que se utilizan

,

LECTURA DATOS
ENCUESTA

SELECCION DE PREGUNTAS
R P5

P2 P4
P3
b

SELECCICON DE

SELECCION DE
RESPUESTA P1

RESPUESTA P4

SELECCION DE SELECCION DE SELECCION DE
RESPUESTA P2 RESPUESTA P3 RESPUESTA P53

A D A

TalEREslagitinEEda

IMPRIMIMOS IMPRIMIMOS IMPRIMIMOS IMPRIMIMOS IMPRIMIMOS
RESPUESTAS RESPUESTAS RESPUESTAS RESPUESTAS

RESPUESTAS

Figura 14: Diagrama de flujo para la recoleccion de datos en la encuesta
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Figura 15: Diagrama de flujo para la recoleccion de datos con pruebas de

penetracion Wireshark

3.8 Estrategia de desarrollo de la propuesta

Para el andlisis de datos se utilizan otras herramientas alternativas. Ademas,
las herramientas opcionales son las disponibles en Kali Linux o Android Tamer.

Asimismo, se pueden utilizar mas herramientas de pruebas de penetracion o
si no utilizar las mas convenientes como recoleccion de datos, analisis de
vulnerabilidades, analisis de aplicacion web, ingenieria inversa, sniffing y spoofing,
analisis forense, herramientas de reporte, herramientas de ingenieria social. Con
esto se puede hacer el mejor analisis para entender el comportamiento del Google

QUIC e implementar su viabilidad en las empresas en Costa Rica.

Capitulo 4. Analisis del diagnostico

4.1 Aplicacién de la encuesta y aplicacion con el Wireshark

En cuanto a los datos que se recopilaron en la seccién 3.6 y la seccion 3.7,
se tiene la informacién necesaria para deducir si el Google QUIC es un protocolo
gue pueden adoptar las empresas en Costa Rica y determinar si la implementacion

es realizable a un mediano plazo.

4.1.1 Aplicacién de la encuesta

Aplicacion de la encuesta en redes sociales como Facebook, Slack, WhatsApp,
Discord, Telegram.
Utilizando el canal de comunicacion de estas redes sociales es posible llegar

a una gran cantidad de usuarios y obtener resultados muy interesantes y variados
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sobre la implementacion o viabilidad del Google QUIC en las empresas

costarricenses.

4.1.2 Aplicacién de la encuesta en redes sociales como WhatsApp

Mediante este otro medio de comunicacion es posible crear mas fuentes de
informacion e interactuar con otros grupos universitarios u otros grupos de

tecnologia.

4.1.3 Aplicacion de la encuesta en redes sociales como Slack

Con esta herramienta de comunicacién empresarial es posible llegar a grupos
de 100, 200 y hasta 600 personas que pueden dar una gran cantidad de entradas
para crear un analisis mas completo sobre la viabilidad del Google QUIC en las

infraestructuras de centros de datos en Costa Rica.

4.1.4 Uso del Wireshark

Aplicacién del uso del Wireshark en los diferentes navegadores web para comparar

el flujo del Google QUIC.

4.2 Comparacion de resultados

Comparacion de los diferentes resultados que se encontraron en los canales de

comunicacion como Facebook, WhatsApp, Slack.

4.2.1 Primer blogue de respuestas

Primer bloque de respuestas de la encuesta, enviadas a las diferentes redes

sociales.



1. ¢Conoce usted lo que es Google Quic?

[

6 respuestas

a. Usted entiende que Google
Quic mejora el audio y video e...
b. Usted entiende que Google
Quic mejora la comunicacion cl...
c. Usted comprende la
autenticacion de certificados y...
d. Le gustaria entender mas la
forma en que trabaja Google Q...
e. Entiende las diferencias entre
TCP/IP y Google Quic.

f. Usaria mas tecnologia de
Google en su centro de datos,...

1(16,7 %)

1(16,7 %)

3 (50 %)

1(16,7 %)

2. ;Tiene usted en su empresa problemas de lentitud en su navegacion en internet?

6 respuestas

a. En muy lento, dependiendo de
la ubicacion en San Jose Costa
Rica, o varia de acuerdo con la...
b. El Internet se desconecta con
frecuencia, la ubicacion
geografica no favorece la buen...

1(16,7 %)

2(33,3 %)

c. No tengo problemas, porque
vino en el GAM y se me hace
facil usar servicios de mejor cal...
d. Los problemas de lentitud que
usted observa los puede
relacionar con latencia generad...

3 (50 %)

3. ;Sabe usted que protocolos de comunicacion usan en la red de su empresa?

6 respuestas

a. TCP, es un protocolo que se
mueven en las infraestructuras. ..

b. QUIC, es un protocolo que se

0
desarrollo por Google desde el... 1(16.7 %)

¢. UDP, es un protocolo rapido,
pero no seguro, que Google Q...

1 (16,7 %)

d. HTTP, es un protocolo de

o 4 (66,7 %)
navegacion web muy usado po...

e. TLS, es un protocolo que
encripta la infarmacion de los ¢...

53
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4. ;Cuél es el navegador web que utilizan por defecto en su Empresa?

[

6 respuestas

a. Microsoft Edge, no trabaja con
Google Quic como motor de
busqueda.

1(16,7 %)

b. OPERA, trabaja con Google

1(16,7 %
Quic como motor de busqueda. (16,7%)

c. Google Chrome, tiene ya
integrado el Google Quic como
motor de busqueda.

3 (50 %)

d. Firefox, trabaja con Google

0,
Quic como motor de busqueda. 1(18,7 %)

5. ;Cuando usted utiliza dispositivos moviles como tables, teléfonos, Laptops cual es su
buscador en internet preferido?

6 respuestas

a. Microsoft Edge, entiende que
le ofrece seguridad de 2 (33,3 %)
navegacion web, si es rapido p...
b. OPERA, trabaja con el motor
de Google ha observado si en{—0 (0 %)
YouTube, carga video HD y UH...
c. Google Chrome, facilita la
seguridad, encriptacion de datos, 2 (33,3 %)
reproduccion de videos HD, U...
d. Firefox, ha observado que
realiza las mismas funciones que 2 (33,3 %)
el navegador web Opera al utili...

0 1 2



6. jUsted adoptaria en su empresa el Cloud de Google para poder realizar una mejor
implementacién con Google Quic en los centros de datos en Costa Rica?

6 respuestas

a. Conoce el grado de madurez
de su empresa trabajando con
Cloud y se le haria facil saltar a...

1(16,7 %)

b. Se haria usted cliente de
Google al tener un servicio de 1(16,7 %)
mejor calidad web, aceptaria la...
c. Sabia usted que Google Cloud

es mas rapido y facil de

4 (66,7 %)
implementar que AZURE y AW...

7. ;Conoce usted cual es la version del navegador web en internet y que tan seguro y rapido
es?

6 respuestas

a. HTTP/1.0, presenta grandes
problemas de seguridad, lentitud,

2 (33,3 %)
se utilizé por mas de 20 afios y...
b. HTTP/1.1, se introduce el
protocolo SPDY, para tener una 2(33,3 %)

latencia minima, introduce flujo...
c. HTTP/2, se empezo a utilizar
desde el afio 2012, basado en el
proyecto SPDY y redisefiado p...
d. HTTP/3, es practicamente la
evolucion de QUIC, que presenta
grandes caracteristicas en fiabi...

Figura 16: Recoleccion de datos de las diferentes redes sociales conocidas, Slack,
WhatsApp, Facebook, en donde es posible entender el conocimiento de las

personas con respecto a Google QUIC

4.2.2 Segundo bloque de respuestas

Segundo bloque de respuestas de la encuesta, enviadas a las diferentes redes

sociales.
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1. ;Conoce usted lo que es Google Quic?

18 respuestas

a. Usted entiende que Google
Quic mejora el audio y video e...
b. Usted entiende que Google
Quic mejora la comunicacion cl...
c. Usted comprende la
autenticacion de certificados y...
d. Le gustaria entender mas la
forma en que trabaja Google Q...
e. Entiende las diferencias entre
TCP/IP y Google Quic.

f. Usaria mas tecnologia de
Google en su centro de datos,...

0,0 12,5

21,1 %)

11 (61,1 %)

2. ;Tiene usted en su empresa problemas de lentitud en su navegacion en internet?

18 respuestas

a. En muy lento, dependiendo de
la ubicacién en San Jose Costa
Rica, o varia de acuerdo con la...
b. El Internet se desconecta con
frecuencia, la ubicacion
geografica no favorece la buen...
c. No tengo problemas, porque
vino en el GAM y se me hace
facil usar servicios de mejor cal...
d. Los problemas de lentitud que
usted observa los puede
relacionar con latencia generad. ..

4 (22,2 %)

3 (16,7 %)

10 (55,6 %)

2(11,1 %)
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3. ;Sabe usted que protocolos de comunicacién usan en la red de su empresa? ID

17 respuestas

a. TCP, es un protocolo que se

X 6 (35,3 %)
mueven en las infraestructuras. ..

b. QUIC, es un protocolo gue se

0
desarrollo por Google desde el... 4(23.5%)

c. UDP, es un protocolo rapido,

0y
pero no seguro, que Google Q... 1(59%)

d. HTTP, es un protocolo de

o 6 (35.3 %)
navegacién web muy usado po...

e. TLS, es un protocolo que

5 (29,4 %
encripta la informacion de los ¢... (294 %)

4. ;Cudl es el navegador web que utilizan por defecto en su Empresa?

18 respuestas

a. Microsoft Edge, no trabaja con

) . 7(38,9 %)
Google Quic como motor de bu...

b. OPERA, trabaja con Google

0,
Quic como motor de busqueda. 1(56%)

c. Google Chrome, tiene ya

0
integrado el Google Quic como... 10 (55,6 %)

d. Firefox, trabaja con Google

7 (38,9 %
Quic como motor de busqueda. (38,9 %)

e. Safari, para usuarios Mac.

5. ;Cuando usted utiliza dispositivos moviles como tables, telefonos, Laptops cual es su
buscador en internet preferido?

18 respuestas

a. Microsoft Edge, entiende que
le ofrece seguridad de navegac...

3(16,7 %)

b. OPERA, trabaja con el motor|
de Google ha observado si en...

c. Google Chrome, facilita la

0,
seguridad, encriptacion de dato. .. 12 (66,7 %)

d. Firefox, ha observado que
realiza las mismas funciones g...

e. Safari, para usuarios Mac.

0,0 25 5,0 7.5 10,0 12,5



6. ;Usted adoptaria en su empresa el Cloud de Google para poder realizar una mejor
implementacién con Google Quic en los centros de datos en Costa Rica?

17 respuestas

a. Conoce el grado de madurez
de su empresa trabajando con 4 (23,5 %)
Cloud y se le haria facil saltar a...
b. Se haria usted cliente de
Google al tener un servicio de 7 (41,2 %)

mejor calidad web, aceptaria la...
c. Sabia usted que Google Cloud
es mas rapido y facil de

8 (47,1 %)
implementar que AZURE y AW...

7. ;Conoce usted cual es la version del navegador web en internet y que tan seguro y rapido
es?

17 respuestas

a. HTTP/1.0, presenta grandes
problemas de seguridad, lentitud,
se utilizd por mas de 20 afios y...

b. HTTP/1.1, se introduce el
protocolo SPDY, para tener una
latencia minima, introduce flujo...

3(17,6 %)

3 (17,6 %)

c. HTTP/2, se empezo a utilizar
desde el ano 2012, basado en el
proyecto SPDY y redisefiado p...

d. HTTP/3, es practicamente la

evolucion de QUIC, que presenta
grandes caracteristicas en fiabi...

4 (23,5 %)

9 (52,9 %)

8 10

Figura 17: Recoleccion de datos de las diferentes redes sociales conocidas, Slack,
WhatsApp, Facebook, Discord, Telegram en donde es posible entender el

conocimiento de las personas con respecto a Google QUIC

4.3 Comparacion de resultados

Comparacion de los diferentes resultados con Wireshark, utilizando los diferentes

navegadores web, para hacer un analisis de los protocolos de red que se utilizan.
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Mediante diferentes capturas de trafico de informacién entre fuente y destino,
a través de pruebas de reproduccion de video web en YouTube se ve el
comportamiento de trafico de informacién y se demuestra que se tienen los
siguientes protocolos de red disponibles en la capa de aplicacion: UDP, TCP, ICMP,
TLS, HTTP y QUIC. Estos fueron capturados en forma correcta y en este caso se
utiliza el navegador web Opera vs. Google Chrome, como es posible observar en la

siguiente captura realizada por Wireshark.

a

Adm 2 ® REG Rea=2=2¢ & = QQaQHE

(S T+

Mo. Time Source Destination Protocol Length Info

—+ 39982 8.876966 192.168.0.9 34.104,.35,123 HTTP 332 HEAD /edgedl/chromewebstore/L2Nocm9tZVol

«- 39984 8.952433 34.104.35.123 192.168.@.9 HTTP 612 HTTP/1.1 2@@ OK
39993 9.839982 192.168.8.9 192.168.0.1 HTTP 248 GET /NANCfg.xml HTTP/1.1

| 39998 9.947119 192.168.0.1 192.168.0.9 HTTP/X... 213 HTTP/1.1 200 0K
40003 9.0853780 192.168.0.9 192.168.0.1 HTTP 321 SUBSCRIBE /evt/CmnIfCfg HTTP/1.1
40008 9.064339 192.168.0.1 192.168.98.9 HTTP 257 HTTP/1.1 200 OK
40022 9.0873328 192.168.0.9 192.168.90.1 HTTP/X.. 363 POST /ctl/CmnIfCfg HTTP/1.1
48026 9.085912 192.168.0.1 192.168.0.9 HTTP/X.. 542 HTTP/1.1 2@ OK
40036 9.095867 192.168.68.9 192.168.0.1 HTTP/X.. 367 POST /fctl/CmnIfCfg HTTP/1.1
40039 9.108218 192.168.0.1 192.168.0.9 HTTP/X.. 558 HTTP/1.1 2@@ OK
40047 9.118133 192.168.0.9 192.168.0.1 HTTP 248 GET /WANCfg.xml HTTP/1.1
40054 9.125@17 192.168.0.1 192.168.0.9 HTTP/X... 213 HTTP/1.1 280 OK
40063 9.134637 192.168.8.9 192.168.0.1 HTTP 321 SUBSCRIBE /evt/CmnIf(Fg HTTP/1.1
40065 9.141110 192.168.0.1 192.168.0.9 HTTP 257 HTTP/1.1 200 0K
40075 9.149064 192.168.0.9 192.168.0.1 HTTP/X.. 363 POST /ctl/CmnIfCfg HTTP/1.1
40079 9.169095 192.168.0.1 192.168.8.9 HTTP/X.. 542 HTTP/1.1 266 OK
40088 9.174700 192.168.0.9 192.168.9.1 HTTP/X... 367 POST /ctl/CmnIfCfg HTTP/1.1
48091 9.190152 192.168.0.1 192.168.0.9 HTTP/X.. 558 HTTP/1.1 2@ OK
40188 9.200943 192.168.8.9 192.168.0.1 HTTP/X... 363 POST /ctl/CmnIfCfg HTTP/1.1
40103 9.214679 192.168.0.1 192.168.0.9 HTTP/X.. 542 HTTP/1.1 2@ OK

v Frame 39984: 612 bytes on wire (4896 bits), 612 bytes captured (4896 bits) on interface \Device\NPF_{4BD08984-DD8A-464F-BA9A-17"
Interface id: 27 (\Device\NPF_{4BD08984-DD8A-464F-BA9A-175C162DA353})
Encapsulation type: Ethernet (1)

Arrival Time: Nov 20, 2021 18:16:00.202098000 Central America Standard Time
[Time shift for this packet: ©.000000000 seconds]

Epoch Time: 1637453760.202@98000 seconds

[Time delta from previous captured frame: 0.003949000 seconds]

[Time delta from previous displayed frame: ©.075467000 seconds]

[Time since reference or first frame: 8.95243300@ seconds]

Frame Number: 39984

Frame Length: 612 bytes (4896 bits)

Famdiina | anmdhs £19 hikar (400 hid+r)

3c 25 75 ff 8c @9 f4 ee cd d7 @8 00 45 80 < | E e -
39 fe 0@ 00 3c 96 3b 90 22 68 23 7b c@ a8 V9. -<- ;-"hi#t{-
80 50 e2 2a bd 63 af @5 95 8d 43 a2 50 18 ceepe*.c -.-.C-P

83 ¢5 00 00 48 54 54 50 2f 31 2e 31 28 32 +3----HT TP/1.1 2
20 4f 4b od @a 61 63 63 65 70 74 2d 72 61 @@ OK--a ccept-ra
65 73 3a 20 62 79 74 65 73 @d @a 63 6f 6e nges: by tes--con
6e 74 2d 64 69 73 70 6f 73 69 74 69 6f 6e  tent-dis position
61 74 74 61 63 68 6d 65 6e 74 Od @a 63 6 : attach ment:-co
65 6e 74 2d 6c 65 6e 67 74 68 3a 20 36 35 ntent-le ngth: 65
36 37 39 od @a 63 of 6e 74 65 6e 74 2d 73 39679 -c ontent-s
75 72 69 74 79 2d 70 of 6C 69 63 79 3a 20 ecurity- policy:

66 61 75 6c 74 2d 73 72 63 20 27 6e 6f be  default- src 'non
0d @a 63 6f 6e 74 65 6e 74 2d 74 79 70 65 e'--cont ent-type

61 70 7@ 6¢c 69 63 61 74 69 6f 6e 2f 78 2d 1 applic ation/x-
72 6f 6d 65 2d 65 78 74 65 6e 73 69 6f 6e  chrome-e xtension
65 74 61 67 3a 20 22 62 3@ 61 62 63 62 22 --etag: "b@abcb"
6¢c 61 73 74 2d 6d 6f 64 69 66 69 65 64 3a - -last-m odified:

65 64 2c 2@ 31 37 20 4e 6f 76 20 32 3@ 32 Wed, 17 Nov 202
26 31 28 31 38 3a 34 39 3a 31 36 20 47 4d 54 @d @a 1 18:49: 16 GMT-
@130 73 65 72 76 65 72 3a 20 47 6f 6f 67 6c 65 2d 45 server: Google-E

@ 7 absolute time when thisframe wes captured (frame. time) Packets: 669203 - Displayed: 168 (0.0%) Profile: Default
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Figura 18: Captura correcta del protocolo HTTP que se ejecuta en Opera y Google

Chrome

Y

Am® RE R &= ¢ = qQaH

[(Asnw X] <) +

No. Time Source Destination Protocol Length Info |
30009 7.151649 192.168.0.9 186.15.247.136 TCP 54 57908 -+ 443 [ACK] Seq=1372 Ack=667 Win=1="
38012 7.354435 192.168.0.9 3.213.4.111 TLSv1.2 108 Application Data
30013 7.431292 3.213.4.111 192.168.0.9 TCP 60 443 -+ 62364 [ACK] Seq=1 Ack=111 Win=8 Le

30014

30074
30075
30076
38216
30452
30453
30457
30509

7.432085

7.353908
7.477254
7.649437
7.652433
7.695673
7.718506
7.718506
7.718586
7.725778

7.815388

7.863853

3.213.4.111 192.168.08.9 TLSv1.2 11@ Application Data
127 . 1 56 [TCP sion]
4 6468 -+ 63483 [RST, ACK] Seg=1 Ac

36297
36298
36299
36305
36891
36959
38085
39980
39981
39982

8.369941

8.354244
8.354244
8.354407
8.483519
8.581220
8.583115
8.629966
8.785002
8.845476
8.876966

192.168.0.9 3.213.4.111 TCP 54 62364 + 443 [ACK] Seq=111 Ack=57 Win=102
192.168.0.9 192.168.0.3 TCP 164 57925 - 8009 [PSH, ACK] Seq=111 Ack=111 —
192.168.0.3 192.168.0.9 TCP 164 8009 - 57925 [PSH, ACK] Seq=111 Ack=221
192.168.0.9 192.168.0.3 TCP 54 57925 - 8809 [ACK] Seq=221 Ack=221 Win=1=—
50.81.209.108 192.168.0.9 TCP 1514 4662 - 53358 [ACK] Seq=28601 Ack=47 Win=—
560.81.209.108 192.168.0.9 TCP 1194 4662 - 53358 [PSH, ACK] Seq=3@061 Ack=47
192.168.0.9 50.81.209.108 TCP 54 53358 - 4662 [ACK] Seq=47 Ack=31201 Win=
192.168.0.9 107.167.110.223 TCP 55 58327 » 443 [ACK] Seq=1 Ack=1 Win=1026 L
107.167.110.223 192.168. 443 » 58327 [RST] Seg=1 Win=0 Len=0
127.6.0.1 7 1 cP 56 [TCP i ] [TCP P L

.1 44 6468 - 63483

il 12 > CP Port

1 C 6468 » 63483 [RST, ACK] Seq=1 Ack=1 Wi
50.81.209.108 192.168.0.9 TCP 1514 4662 - 53358 [ACK] Seq=31201 Ack=47 Win=:
560.81.209.108 192.168.0.9 TCP 1194 4662 - 53358 [PSH, ACK] Seq=32661 Ack=47=
192.168.0.9 50.81.209.108 TCP 54 53358 - 4662 [ACK] Seq=47 Ack=33801 Win=
192.168.0.9 34.225.62.185 TLSvl.3  29@ Application Data —
34.225.62.185 192.168.0.9 TCP 60 443 » 63482 [ACK] Seq=161@ Ack=1557 Win=
34.225.62.185 192.168.0.9 TLSv1.3 408 Application Data
192.168.0.9 34.225.62.185 TCP 54 63482 + 443 [ACK] Seq=1557 Ack=1964 Win=
192.168.0.9 142.250.64.174 TCP 55 55643 + 443 [ACK] Seq=1 Ack=1 Win=1827 L
142.250.64.174 192.168.0.9 TCP 66 443 » 55643 [ACK] Seq=1 Ack=2 Win=265 Le
192.168.0.9 34.1084.35.123 HTTP 332 HEAD /edgedl/chromewebstore/L2Nocm9tZVol=

~ Frame 363@5: 290 bytes on wire (2320 bits), 290 bytes captured (2320 bits) on interface \Device\NPF_{4BD08984-DDBA-464F-BA9A-17¢
Interface id: 27 (\Device\NPF_{4BD88984-DD8A-464F-BA9A-175C162DA353})

Encapsulation type: Ethernet (1)

Arrival Time: Nov 2@, 20821 18:15:59,7331840@@ Central America Standard Time

shift
Time:
delta
delta
since

[Time
Epoch
[Time
[Time
[Time

for this packet: ©.0@0000000 seconds]
1637453759.733184000 seconds

from previous captured frame: ©.0108540080 seconds]
from previous displayed frame: @.129112600 seconds]
reference or first frame: 8.483519000 seconds]

0030
0040
8050
8060
8e7oe
2080
8090
80a0d
20bo

8c @9
o1 14
3e b9
84 o1
ef 39
62 45
6@ 3b
ec 5S¢
82 7d
ed 1d
ad c8
57 @d

f4
49
7
23
54
31
a3
c5
28
b8
dc
4c

ee
ac
fa
52
d8
a4
a5
7a
a9
2b
da
e6

cd d7 @4 @e 3c 25 75 ff 08 00 45 @0 <%u E

40 00 80 06 00 00 cO a8 PO 09 22 el I-@ "

@1 bb 38 6f d5 @2 2c 6b 7c Bf 50 18 > 80 -,k|-P

00 90 17 03 03 00 e7 46 52 57 b4 63 #R FRW-c
63 74 75 @e b2 dc ab b2 da 29 e6 4Ff  -9T-ctu- ----- )-0
9e c6 d6 6a 8 12 9e @7 c5 ea b5 36 bEl--:+j -:cv--- 6
9b d4 64 2c¢ f5 33 59 ca e7 4f 4f 1la T3e---d, -3Y--00-
3b 27 37 f5 G5Se a5 48 @7 54 39 31 ¢3 «\-z;'7- ~-H-T91-
ee 45 19 29 4a 4e 20 ae 52 2f 77 c4 «}(-+E-) IN -R/w-
a3 53 ff 6d e3 67 da @2 19 cf 82 58 seedeSem o-gee-e- X
f4 59 e7 14 34 a6 dc ac 7e 7b 45 ed -.--- Y-- 4.--~{E-
bc ef d3 9e 48 90 67 @@ 5@ 2b aa ca  MW-L----- @-g-P+--

@ 7 absolute time when this frame was captured (frame.time) Packets: 663203 * Displayed: 9580 (1.5%) Profile: Default

Figura 19: Alto trafico de TCP entre cliente y servidor y protocolo TLS en dos

versiones diferentes la version 1.2 y la version 1.3

Estas versiones son especiales para trabajar con QUIC y con el HTTP/3 ya que dan

una mayor seguridad y una alta respuesta a contenido web en HD y UHD, lo que

demuestra que el Google QUIC se utiliza a través de UDP.
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-

| Packets: 669203 * Displayed: 659058 (98.5%)

A
e €le -apture A ze S ele vireless H
Adm i@ "RBP RIe>2=TIZ = QAQAQH
(W] -]+
No. Time Source Destination Protocol Length Info
i 36243 8.345844 172.19.16.1 172.19.31.255 uppP 305 53077 » 54915 Len=263
E 36244 8.345710 172.26.112.1 172.26.127.255 uppP 305 53077 » 54915 Len=263
i 36245 8.345326 192.168.183.1 192.168.183.255 ubP 305 53077 » 54915 Len=263
i 36246 8.345015 172.26.128.1 172.26.143.255 ubpP 305 53077 » 54915 Len=263
i 36247 8.345580 172.27.0.1 1:72027 152255 ubP 305 53077 » 54915 Len=263
36248 8.345422 192.168.44.1 192.168.44.255 ubP 305 53077 » 54915 Len=263
| 36249 8.345181 192.168.35.2 192.168.35.255 ubp 305 53077 » 54915 Len=263
| 36250 8.345544 172.24.64.1 172.24.79.255 uppP 305 53077 » 54915 Len=263
36251 8.345497 172.26.192.1 172.26.207.255 uppP 305 53077 - 54915 Len=263
36252 8.344958 172.25.96.1 172.25:311.255 ubP 305 53077 -» 54915 Len=263
36253 8.345808 172.24.240.1 172.24.255.255 ubP 305 53077 » 54915 Len=263
36254 8.345119 192.168.56.1 192.168.56.255 ubpP 305 53077 » 54915 Len=263
36255 8.345775 172.20.160.1 172.20.175.255 ubp 305 53077 » 54915 Len=263
36256 8.344908 169.254.131.76 169.254.255.255 ubpP 295 53077 » 54915 Len=263
36257 8.344952 172.25.96.1 172:25:111.255 ubp 295 53077 - 54915 Len=263
36258 8.345008 172.264128.1 172.26.143.255 ubP 295 53077 - 54915 Len=263
36259 8.345077 192.168.0.9 192.168.0.255 ubP 295 53077 » 54915 Len=263
36260 8.345115 192.168.56.1 192.168.56.255 ubP 295 53077 - 54915 Len=263
36261 8.345144 192.168.254.2 192.168.254.255 ubP 295 53077 - 54915 Len=263
36262 8.345171 192.168.35.2 192.168.35.255 uppP 295 53077 - 54915 Len=263
36263 8.345644 172.17.0.1 172.17.15.255 upp 305 53077 » 54915 Len=263
36264 8.345240 169.254.131.76 169.254.255.255 ubpP 295 53077 - 54915 Len=263
36265 8.345267 169.254.131.76 169.254.255.255 ubp 295 53077 - 54915 Len=263
36266 8.345294 192.168.221.2 192.168.221.255 ubP 295 53077 - 54915 Len=263
36267 8.345322 192.168.183.1 192.168.183.255 ubpP 295 53077 - 54915 Len=263
36268 8.345347 169.254.131.76 169.254.255.255 ubpP 295 53077 - 54915 Len=263
36269 8.345370 169.254.131.76 169.254.255.255 upP 295 53077 - 54915 Len=263
36270 8.345391 192.168.37.1 192.168.37.255 upP 295 53077 - 54915 Len=263
v Frame 36271: 295 bytes on wire (2360 bits), 295 bytes captured (2360 bits) on interface \Device\NPF_Loopback, id 3@
Interface id: 30 (\Device\NPF_Loopback)
Encapsulation type: NULL/Loopback (15)
Arrival Time: Nov 20, 2021 18:15:59.595083000 Central America Standard Time
[Time shift for this packet: ©0.000000000 seconds]
Epoch Time: 1637453759.595083000 seconds
[Time delta from previous captured frame: ©.000027000 seconds]
[Time delta from previous displayed frame: ©.000027000 seconds]
[Time since reference or first frame: 8.345418000 seconds]
Frame Number: 36271
Frame Length: 295 bytes (2360 bits)
92 00 00 00 45 00 01 23 e5 14 00 00 80 11 00 00 B -
c0 a8 2c 01 c@ a8 2c ff cf 55 d6 83 @1 OFf 12 ¢9 -+, -+, U---o--
00 4c 41 50 54 4f 50 2d 38 56 4f 4f 38 4a 4b 41 -LAPTOP- 8VOO8JKA
00 00 00 00 1c 02 00 00 6C 3a 00 00 00 00 @0 6O - - - - - - - ) R
20 76 48 38 1c 92 00 00 00 00 00 00 00 00 00 00 VH8: e vo coveens
00 00 00 00 00 00 00 @O 34 cb c4 65 fb 7f GO GO - - - .- 4-.e--
00 00 00 00 00 00 00 00 10 4c bb 38 1c 82 @@ GO - - - - .- - -L-8--
a0 b8 ef 3c 8d 00 00 00 a0 50 54 37 1c 02 00 00 RX L -PT7-
00 00 00 00 00 00 00 00 bO 61 8b 39 1c ©2 @0 GO - - - - .- c@+9--ee
a0 50 54 37 1c 02 00 00 80 f4 55 39 1c 02 00 00 PT7-+++ -:U9...
€ 90 24 99 7b 64 32 64 38 65 37 37 31 2d 32 34 61 -$-{d2d8 e771-24
20bo 34 2d 34 38 34 35 2d 62 34 33 30 2d 36 30 31 37 4-4845-b 430-6017
L @ 7 sbsoite tme when ths frame was captured (frame.time) ‘onﬂle:Ddaul

Figura 20: Alto contenido o trafico de UDP que es la base en donde QUIC procesa

la informacion de contenido web
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|

FaL ® R Re=>2=ZF L = aH

(N Jaue -]+

[ Na. Time Source Destination Protocol Length Info

— 19599 4.427284 192.168.0.9 8.8.4.4 QUIC 1392 Initial, DCID=ab47c648fbf8@3e7, PKN: 1,

19660 4.427790 192.168.9.9 8.8.4.4 QUIC 121 @-RTT, DCID=ab47c648fbf803e7
19601 4.428315 192.168.0.9 8.8.4.4 QUIC 286 @-RTT, DCID=ab47c648fbf8083e7
19664 4.501141 8.8.4.4 192.168.0.9 QUIC 1392 Protected Payload (KP@)
19665 4.501141 8.8.4.4 192.168.0.9 QUIC 664 Protected Payload (KP@)
19666 4,501141 8.8.4.4 192.168.0.9 QUIC 68 Protected Payload (KP@)
19667 4.501395 8.8.4.4 192.168.0.9 QUIC 67 Protected Payload (KP@)
19668 4.502214 192.168.0.9 8.8.4.4 QUIC 120 Handshake, DCID=ab47c648fbf803e7
19670 4.5025605 192.168.8.9 8.8.4.4 QUIC 75 Protected Payload (KP@), DCID=ab47c648fb
19671 4.529168 192.168.8.9 8.8.4.4 QUIC 75 Protected Payload (KP@), DCID=ab47c648fb
19672 4.538626 8.8.4.4 192.168.0.9 QUIC 835 Protected Payload (KP@)
19673 4.538626 8.8.4.4 192.168.0.9 QUIC 68 Protected Payload (KP@)
19674 4.539061 192.168.9.9 8.8.4.4 QUIC 77 Protected Payload (KP®), DCID=ab47c648fb
19677 4.573798 8.8.4.4 192.168.0.9 QUIC 146 Protected Payload (KP@)
19678 4.573936 192.168.0.9 8.8.4.4 QUIC 75 Protected Payload (KP@), DCID=ab47c648fb
19679 4.594128 8.8.4.4 192.168.0.9 QUIC 67 Protected Payload (KP®)
19680 4.604918 192.168.0.9 8.8.4.4 QUIC 75 Protected Payload (KP®), DCID=ab47c¢648fb
29952 6.865780 192.168.0.9 172.217.3.67 QUIC 1292 Initial, DCID=eb515alll64f6c3d, PKN: 1,

~ Frame 196@8: 121 bytes on wire (968 bits), 121 bytes captured (968 bits) on interface \Device\NPF_{4BD88984-DD8A-464F-BA9A-175C16
Interface id: 27 (\Device\NPF_{4BD@8984-DD8A-464F-BA9A-175C162DA353})

Encapsulation type: Ethernet (1)

Arrival Time: Nov 20, 2021 18:15:55.677455000 Central America Standard Time

[Time shift for this packet: ©.000000000 seconds]

Epoch Time: 1637453755.677455000 seconds

[Time delta from previous captured frame: ©.808506000 seconds]
[Time delta from previous displayed frame: ©.8@0586000 seconds]
[Time since reference or first frame: 4.427798000 seconds]
Frame Number: 19600

Frame Length: 121 bytes (968 bits)

Capture Length: 121 bytes (968 bits)

[Frame is marked: False]

[Frame is ignored: False]

[Protocols in frame: eth:ethertype:ip:udp:quic]
[Coloring Rule Name: UDP]

[Coloring Rule String: udp]

Ethernet II, Src: HP_25:75:ff (@4:@e:3c:25:75:ff), Dst: ARRISGro_ee:cd:d7 (8c:@9:f4:ee:cd:d7)

Internet Protocol Version 4, Src: 192.168.0.9, Dst: 8.8.4.4
User Datagram Protocol, Src Port: 56293, Dst Port: 443
QUIC IETF

@

QUIC IETF: Protocal

3c 25 75 ff 08 00 45 00 . <o <Bu- -

00 08 co aB 00 09 68 es k--@-- --

cd 25 d4 @0 o0 00 8l es oW %

80 48 3e 75 99 81 b4 a7 G-H-- - -@u-

92 be dc 46 32 a7 d9 f2 eo --p ---F2-
¢3 6e 6d d2 36 la ca al c=-:1-[ “nm-6
6b 16 3f 68 2c 8@ b8 82 ~.y--3%< k-?h,

16 k n3 -

Packets: 669203 - Displayed: 605 (0.1%) Profile: Default

Figura 21: Comprobacién de que el Google QUIC esté corriendo correctamente en

Opera 'y Chrome

Con esto se comprueba la eficacia sobre la reproduccion de video y audio que se

desea en contenido de alta resolucion y, al mismo tiempo, se comprueba que la

arquitectura en donde esta implementado QUIC se cumple. Otro dato muy

importante es que el Internet Engineer Task Force esta llevando el Google QUIC a

unas tecnologias todavia mas avanzadas.
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4.3.1 Proceso de recoleccion de datos

Proceso de recoleccion de datos para crear las pruebas de la encuesta y del uso de

herramientas de analisis de red, en este caso el Wireshark.

Identificacion de las fuentes de

datos.
Identificacion y validacion del Extraccion de datos disponibles de
contenido de datos. las fuent
+« Facebook as luentes
+« WhatsApp
« Slack
- ; _ = Texto

+ Opera + Proceso realizado en forma o e 6 [T S
+ Edge manual. ’ « Informacion de usuarios
« Chrome » Proceso mediante « Imagenes
« Firefox observacion y prueba.
« Ubuntu
« Tamer

Descripcion de factores de interes al
indentiifcar contenido sobre QUIC, ——— >  Seleccion de variables a utilizar ———»
TCP en una red de infraestructura.

Procesamiento de datos y creacion
de vanables de interes

Descripcion de los atributos
Creacion del conjunto de datos ————— seleccionados e inicio del analisis
descriptivo

Figura 22: Proceso de recoleccion de datos para crear el conjunto de datos de

prueba

4.3.2 ldentificacion de las fuentes de datos.



6 respuestas

Se aceptan respuestas

Resumen Pregunta Individual

(1] Estadisticas

Normal Valor medio Intervalo
6,67/0 puntos 8/0 puntos 0-10 puntos

Distribucion de las puntuaciones totales

M.0 de encuestados

0 1 2 3 4 5 6
Puntuacién obtenida

Figura 23: Primer analisis estadistico sobre la confianza de los datos que se

obtienen y de sus diferentes fuentes de informacion

64
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18 respuestas 5

Se aceptan respuestas .

Resumen Pregunta Individual

1] Estadisticas

Normal Valor medio Intervalo
46,44/0 puntos 45/0 puntos 38-59 puntos

Distribucion de las puntuaciones totales

MN.°de encuestados

i

40 42 44 46 48 50 52 54 56 58 60
Puntuacioén obtenida

Figura 24: Segundo andlisis estadistico sobre la confianza de los datos que se

obtienen y de sus diferentes fuentes de informacion

En la Figura 25 lo que se observa es el trafico con los datos capturados del Google
QUIC en un periodo de un segundo y del TLS para los navegadores de Opera y
Chrome en donde se tienen 300 paquetes de informacién por segundo solo de

Google QUIC.
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Enabled Graph Name Display Filter Color Style Y Axis Y Field SMA Period Y Axis Factor
B All Packets . Line Packets None 1
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| Filtered packets eth.addr eq 8¢0... . Line Packets None 1
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Figura 25: identificacion de las fuentes de datos extraidas del Google Chrome y de

Opera

En esta otra fuente de informacién se observa el trafico de datos del protocolo
Google QUIC entre las redes que estan interactuando, comprendidas entre origen y

destino con sus direcciones de IP correspondientes y como el trafico de paquetes se
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transfiere por segundo. También se observa el ancho de banda de la red con

relacion a su promedio y su uso maximo.

A

Source Address Source Port Destination Address  Destination Port Packets Packets/s Avg BW (bps) MaxBW (bps) MaxBurst Burst Alarms  Max Buffers (B) Buffer Alarms
192.168.254.2 5353 22400251 5353 12 1345 2k 19k 3/100ms 0 548 0
192,168.254.2 63311 239.255.255.250 1900 8 265 4345 0 1/100ms 0 210 0
192.168.221.2 54886 239.255.255.250 1300 6 299 4899 0 1/100ms 0 206 0
192,168.221.2 63825 239.255.255.250 1900 8 266 4464 0 1/100ms 0 215 0
192.168.221.2 54885 239.255.255.250 1900 8 264 4451 0 1/100ms 0 216 0
192,168.221.2 5353 22400251 5353 12 13.44 22k 19k 3/100ms 0 569 0
192.168.221.2 63815 239.255.255.250 1300 8 265 4346 0 1/100ms 0 210 0
192.168.183.1 54887 239.255.255.250 1900 6 299 4899 0 1/100ms 0 208 0
192.168.183.1 63826 239.255.255.250 1900 8 2.66 4464 0 1/100ms 0 212 o
192,168.183.1 54886 239.255.255.250 1900 8 264 4451 0 1/100ms 0 216 0
192.168.183.1 5353 22400251 5353 12 1343 22k 19k 3/100ms 0 14k 1
192.168.183.1 63817 239.255.255.250 1900 8 265 4346 0 1/100ms 0 207 0
192.168.144.1 56294 239.255.255.250 1900 6 2.99 4899 0 1/100ms 0 205 o
192,168.144.1 63832 239.255.255.250 1900 8 2.66 4464 0 1/100ms 0 212 0
192.168.144.1 56293 239.255.255.250 1300 8 264 4452 0 1/100ms 0 218 0
192.168.144.1 5353 22400251 5353 12 1343 2k 19k 3/100ms 0 15k 1
192.168.144.1 63823 239.255.255.250 1900 8 265 4347 0 1/100ms 0 208 o
192,168,56.1 54881 239.255.255.250 1900 6 2.99 4898 0 1/100ms 0 208 0
192.168.56.1 63820 239.255.255.250 1900 8 2.66 4464 0 1/100ms 0 215 0
192.168.56.1 54880 239.255.255.250 1900 8 264 4451 0 1/100ms 0 216 ]
192.168.56.1 5353 224.00.251 5353 12 1344 2k 19k 3/100ms 0 575 0
192,168,56.1 63310 239.255.255.250 1900 8 265 4345 0 1/100ms 0 210 0
192.168.44.1 54889 239.255.255.250 1900 6 2.99 4893 0 1/100ms 0 206 0
192.168.44.1 63828 230.255.255.250 1900 8 266 4464 0 1/100ms 0 212 0
192.168.44.1 54888 239.255.255.250 1900 8 2.64 4451 0 1/100ms 0 216 0
192.168.44.1 5353 22400251 5353 12 1342 22k 19k 3/100ms 0 14k 1
192.168.44.1 63819 239.255.255.250 1900 8 2.65 4346 0 1/100ms 4] 207 0
192.168.37.1 54888 239.255.255.250 1900 6 299 4899 0 1/100ms 0 215 0
192.168.37.1 63827 239.255.255.250 1900 8 2.66 4464 0 1/100ms 0 215 0
192.168.37.1 54887 239.255.255.250 1900 8 264 4451 0 1/100ms 0 218 0
192.168.37.1 5353 224.00.251 5353 12 1343 22k 19k 3/100ms 0 557 0
192.168.37.1 63818 239.255.255.250 1900 8 265 4346 0 1/100ms 0 212 ]
192.168.35.2 54883 239.255.255.250 1900 [ 299 4898 0 1/100ms 0 205 0
192.168.35.2 63822 239.255.255.250 1900 8 266 4464 0 1/100ms 0 212 0
192.168.35.2 54882 239.255.255.250 1900 8 2.64 4451 0 1/100ms 0 216 0
192.168.35.2 5353 22400251 5353 12 1344 2k 19k 3/100ms 0 13k 1
192.168.35.2 63312 239.255.255.250 1900 8 2.65 4345 0 1/100ms 0 208 0
192.168.09 54880 239.255.255.250 1900 18 8.96 14k 84k 5/100ms 0 1217 0
192.168.0.9 63819 239.255.255.250 1900 24 797 13k 82k 5/100ms 0 1609 0
192.168.0.9 54879 230.255.255.250 1900 24 791 13k 86k 5/100ms 0 1114 ]
192.168.09 5353 224.00.251 5353 12 1343 24k 19k 3/100ms 0 12k 1
192.168.09 63309 239.255.255.250 1900 24 7.94 13k 80k 5/100ms 0 1751 0
192.168.0.4 61149 239.255.255.250 1900 220 152 1693 44k 4/100ms 0 556 0
192.168.0.4 53382 230.255.255.250 1900 20 667 1k 68k 4/100ms 0 860 ]
192.168.04 1900 239.255.255.250 1900 20 10.59 44k 388k 9/100ms 0 2220 0
192.168.0.3 10101 239.255.255.251 10101 2 0.03 21 0 1/100ms 0 80 0
192.168.03 10101 224.0.0.250 10101 2 0.03 21 0 1/100ms 4] 80 0

154 st v e 24 1724, o It 91 6 max bl 73418 o i o ' o '

Burst measurement intenal (s): 100 Burst alarm threshold (packets): 50 Buffer alarm threshold (B): 10000

Steam emgny speed (s 5000 Total ety speed Kais): 100000
Display fiter:  quic Apply
o St s ose

Figura 26: Captura de datos de informacion de Google QUIC fuente destino

4.3.3 Recopilacion de contenido
Identificacion de la estrategia para recopilar contenido de la encuesta y del uso de
herramientas de analisis de redes (Wireshark).

e Estrategia de recoleccion de datos para la encuesta.

e Estrategia de la recoleccion de datos con el andlisis de redes.




4.3.4 Extraccion de datos
A continuacion, se detalla.
4.3.4.1 Encuesta realizada con formularios de Google

(https://docs.google.com/forms/u/0/?tqif=d)

= B Formularios Q  Busqueda i — a

~

Crear un formulario Galeria de plantillas  { :

|‘ I m e TRy

=
En blanco Test de autoevaluacio... Valoracion de la clase Examen Titulo de la hoja de cal...

Formularios recientes Cualquiera es el propietario B Az O

GOOGLE QUIC

Figura 27: Creacion de la encuesta mediante los formularios de Google

4.3.4.2 Resultados de las diferentes encuestas

En la Figura 28 es posible analizar las 7 preguntes de 18 respuestas y darle

un porcentaje a cada respuesta segun su importancia alrededor de Google QUIC.
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https://docs.google.com/forms/u/0/?tgif=d

en

18 respuestas

Se aceptan respuestas .

Resumen Pregunta Individual

1. ¢Conoce usted lo que es Google Quic?
2. ;Tiene usted en su empresa probl...titud en su navegacion en internet?
3. ;Sabe usted que protocolos de co...acion usan en la red de su empresa?

4. ;Cual es el navegador web gue utilizan por defecto en su Empresa?
Mostrar opciones v

5. ;Cuando usted utiliza dispositiv... su buscador en internet preferido?

6. ;Usted adoptaria en su empresa e...los centros de datos en Costa Rica?
1 una red de

7. ;Conoce usted cual es la version...ernet y que tan seguro y rapido es?

u d. Le gustaria entender mas la Torma en que trapaja Google QUIC, en centro ae datos costarricense.

f. Usaria mas tecnologia de Google en su centro de datos, para las empresas en Costa Rica.

1respuesta

5 0
E] Afadir comentarios
a. Usted entiende que Google Quic mejora el audio y video en las paginas web.
f. Usaria mas tecnologia de Google en su centro de datos, para las empresas en Costa Rica.
1respuesta
5 0

E] Afadir comentarios

Figura 28: Diferentes respuestas obtenidas por pregunta, para hacer un mejor

analisis independiente
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4.3.4.3 Porcentaje de la extraccidon de datos en la jerarquia de protocolos

A
Protocol Percent Packets Packets Percent Bytes Bytes Bits/s End Packets End Bytes End Bits/s
~ Frame 100.0 773 1000 676800 39k O o] 0
~ Ethernet 100.0 773 16 10822 631 0 0 0
~ Internet Protocol Version 4 100.0 773 2.3 15460 901 0 o] 0
~ User Datagram Protocol 783 605 0.7 4840 282 0 0 0
QUIC IETF 793 613 854 577942 33k 605 571687 33k
~ Transmission Control Protocol 21.7 168 10.2 69142 4032 0 o] 0
~ Hypertext Transfer Protocol 21.7 168 401.3 2715832 158k 21 5730 334
Media Type 0.6 5 387.5 2622337 152k 5 2625404 153k
eXtensible Markup Language 184 142 7.8 52926 3086 142 75248 4388

Figura 29: Jerarquia de protocolos expresado en el porcentaje de utilizacion en la

red, el QUIC esta absorbiendo el 79.3 % del flujo de trafico y el TCP solo el 21.7 %

4.3.4.3.1 Descripcion del conjunto de datos
La Tabla 1 describe los datos que se obtienen de las diferentes paginas web
o redes sociales que se utilizan, para la interpretaciéon del conocimiento sobre

Google QUIC.
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Tabla 1: Descripcion de los datos que se obtienen de las diferentes redes sociales

Titulo Conjunto de datos de las diferentes redes sociales.

Creador Christian Araya.

Identificador Formularios de Google.

Tema Google QUIC.

Idioma Espafiol.

Fechas Datos recopilados del 06 de diciembre de 2021 al 31 de
diciembre de 2021.

Metodologia La extraccion de los datos de informacion se llevo a cabo

mediante el sitio web de documentos de Google, utilizando la

herramienta o aplicacién de formularios.

Procesamiento de datos

Los resultados de las diferentes encuestas se capturaron en
forma automética por la misma aplicacion de formularios de
Google y da una forma mas comprensible de los resultados.
Presenta graficos mejor acomodados para un mejor analisis de

resultados y conclusiones.
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Titulo

Conjunto de datos de las diferentes redes sociales.

Fuente de datos

docs.google.com/forms/

Archivo resultante

GOOGLE QUIC - Formularios de Google.pdf

GOOGLE QUIC.csv

Formato del archivo

Microsoft Excel, hoja de calculo con formato CSV o también en

formato XLSX

En la Tabla 2 se describen los datos que se obtienen mediante el andlisis de redes con relacion a los diferentes protocolos

de red utilizando herramientas de pruebas de penetracion, en este caso Wireshark.

Tabla 2: Descripcion de los datos que se obtienen mediante el analisis de redes

Titulo Conjunto de datos del analisis de redes.
Creador Christian Araya.

Identificador Wireshark.

Tema Google QUIC.

Idioma Espariol.
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Titulo Conjunto de datos del analisis de redes.

Fechas Datos recopilados del 20 de noviembre de 2021 al 31 de
diciembre de 2021.

Metodologia La extraccion de los datos de informacion se llevo a cabo

mediante el uso de la aplicacién de Wireshark.

Procesamiento de datos

Los datos se obtuvieron de maquinas fisicas y virtuales como
Windows 11 maquina fisica, Ubuntu 20.04 Linux maquina
virtual, Android Tamer 4 maquina virtual y la herramienta de

Wireshark version: 3.6.0.

Fuente de datos

Windows 11, Linux, Android, Microsoft Edge, Opera, Google

Chrome, Firefox.

Archivo resultante

Flow Graph QUIC.pdf

Protocol Hierarchy Statistics.csv
QUIC opera and chrome2.csv
QUIC opera and chrome2.png

QUIC opera and chrome2.pdf
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Titulo

Conjunto de datos del analisis de redes.

Formato del archivo

formato XLSX

Archivo PDF

Archivo PNG

Microsoft Excel, hoja de célculo con formato CSV o también en

4.3.4.3.2 Descripcion de variables

La Tabla 3 ayuda a entender la descripcion sobre las variables que se usan mediante la aplicacion de Google Forms,

cuantas encuestas se realizaron, qué tipo de respuestas se tiene, qué clase de puntuacion se les pueda dar y las estadisticas en

forma general.

Table 3: Descripcion del disefio de la encuesta con Google Forms

Variable

Descripcién

Formato

URL de la encuesta

Es la direccién URL adquirida en la
configuracion interna de la creacion de la

encuesta por publicarse.

Cadena de datos
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Variable

Descripcién

Formato

URL del sitio web de la encuesta

Es la direccién URL de las aplicaciones
de Google para utilizar la aplicacion de

Google Forms.

Cadena de datos

URL de la pregunta en la encuesta

Es la direccién URL independiente por

pregunta.

Cadena de datos

Titulo de la encuesta

El titulo propio de la encuesta disefiado

con la aplicacion de formularios.

Cadena de datos

Fecha de publicacién de la encuesta

Es la fecha y hora que se puede
observar dentro del entorno de desarrollo

interno del formulario de Google.

Fecha en formato: dd-mm-yyyy-

dd'T'HH:mm:ss.SSSXXX

Autor de la encuesta

La elaboracion o disefio de la encuesta
es Christian Araya, quien es el autor de

la encuesta.

Cadena de datos
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Variable

Descripcién

Formato

Texto de la encuesta

Texto elaborado dentro de la aplicacion
de formularios o texto completo de cada

respuesta.

Cadena de datos

Cantidad de respuesta de la encuesta

Cantidad de respuesta que obtuvo la

encuesta por pregunta.

Cadena de datos

Cantidad de participantes de la encuesta

Cuanta gente participd en la encuesta.

Cadena de datos

Pais

Pais de origen de la encuesta.

Cadena de datos

URL imagen principal de la encuesta

La encuesta contiene imagenes
asociadas con su direccién web, las
cuales se observan al abrir el enlace

URL.

Cadena de datos

Puntuacion de desempefio de cada

pregunta

La puntuacion esta dentro del rango de 0
a 10y la puntuacién depende de cuantas
veces se repitieron las mismas

respuestas en forma aleatoria.

Cadena de datos
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Variable

Descripcién

Formato

Fecha de extraccion de la encuesta

Es la fecha con la informacion al dia para

analizar las respuestas correspondientes.

Fecha en formato: dd-mm-yyyy-

dd'T'HH:mm:ss.SSSXXX




La Tabla 4 ayuda a entender la descripcion sobre las variables que se usan mediante la aplicacion de Wireshark, en donde se
entiende el trafico de flujo de los protocolos de red, en relacion con su fuente y destino.

Tabla 4: Descripcion de los datos que se obtienen mediante la herramienta de Wireshark

77

Variable Descripcién Formato

Fuente Direccion de Internet Protocolo origen Cadena de datos

donde empieza la captura de datos.

Destino Direccion de Internet Protocolo objetivo Cadena de datos
final o destino final en donde se cierra la

captura de informacion.

Protocolo Es el conjunto de reglas que se usan en | Cadena de datos
las redes para procesar datos. Es el
lenguaje de comunicacién comun que

usan las computadoras en una red.

Marco Marco o frame, se relaciona con el Cadena de datos
proceso de comunicacién entre cliente y

servidor en una red, el tipo de
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Variable

Descripcién

Formato

conectividad, los protocolos de
comunicacion usados y mas informacion

sobre los paquetes transferidos.

Ethernet

Es el medio de comunicacion que se
utiliza para que la red pueda transferir los

paguetes entre fuente y destino.

Cadena de datos

IPv4

Es la version 4 del protocolo de Internet
mas usado hasta el momento para

comunicacion entre las redes.

Cadena de datos

UDP

Protocolo de comunicacién en la capa 4
del modelo OSI mas rapido para entregar

informacion, pero menos seguros.

Cadena de datos

TCP

Protocolo de comunicacién en la capa 4
del modelo OSI mas lento para entregar

informacion, pero mas seguro.

Cadena de datos
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Variable

Descripcién

Formato

QUIC IETF

El protocolo de Internet mas rapido para
navegacion web con mejor seguridad
web y con mejor respuesta para

contenido de audio y video.

Cadena de datos

TLS

El protocolo de encriptacion que permite
proteger la informacién codificada entre
cliente, servidor y poderla entregar al
protocolo HTTP para que pueda

observarla el cliente final.

Cadena de datos

HTTP

Protocolo de navegacion web seguro y
no seguro para observar el contenido

web por la persona usuaria final

Cadena de datos

Autor del anélisis de red

El uso de las herramientas involucradas

lo controla Christian Araya, quien utiliza

Cadena de datos
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Variable

Descripcién

Formato

la red con sus diferentes datos y

aplicaciones.

Titulo del anélisis de red

El titulo propio del andlisis de red varia
de acuerdo con los elementos
involucrados en la captura de
informacion, pero todo va orientado al

Google QUIC.

Cadena de datos

Fecha de la captura y extraccion de la

informacion

Es la fecha con la informacion al dia para
analizar las respuestas correspondientes,

de las redes involucradas.

Fecha en formato: mm-dd-yyyy-

dd'T'HH:mm:ss.SSSXXX
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4.3.4 Seleccion de variables por utilizar

Después de hacer un analisis de resultados y de observar los atributos
asociados con cada variable es posible destacar para la encuesta las siguientes
variables por analizar:

e Titulo de la encuesta.

o El titulo de la encuesta puede capturar rapidamente la atencion
del espectador y generar una influencia sobre el interés del
encuestado.

e Texto de la encuesta.

o El aspecto visual de la encuesta y su contenido despierta un

interés para generar mas respuestas deseadas.
e Cantidad de respuestas de la encuesta.

o La cantidad de respuestas es fundamental para el andlisis de
resultados y entender el conocimiento que tienen las personas
encuestadas sobre protocolos de red y sobre el mismo Google
QUIC.

e Puntuacion de desempefio de cada pregunta.

o A cada pregunta se le puede asignar una puntuacién de
acuerdo con la profundidad o grado de dificultada de esa
pregunta y también es un dato para realizar un mejor analisis
sobre los resultados.

Con respecto al andlisis de red con herramientas de penetracion de pruebas,

en este caso con el Wireshark, y después de observar los resultados y sus

atributos es posible mencionar las siguientes variables por analizar:

e |P fuente.
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o Se captura la IP origen para iniciar el analisis de red.
e |P destino
o Se captura la IP final o destino para cerrar el analisis de red.
e TLS
o Se captura diferente trafico de este protocolo para observar sus
diferentes versiones y analizar los problemas de seguridad en la
encriptacion de datos.
e TCP
o Protocolo maestro para el trafico de paquetes entre cliente y
servidor y da seguridad en la red.
e UDP
o Protocolo maestro para el trafico de paquetes entre cliente y
servidor y da rapidez en la red.
e QUICIETF
o Protocolo de un alto desarrollo para la navegacion web que
posee una arquitectura de disefio muy profunda.
e HTTP
o Protocolo de visualizacion de paginas web que interactda con el

cliente final.

4.3.5 Preprocesamiento de datos y creacion de variables de interés

A continuacion, se detalla.

4.3.5.1 Datos y creacion de variables para la encuesta



En la Tabla 5 se encuentran las variables mas significativas para entender los datos generados en la encuesta que se compartio
en las redes sociales.

Tabla 5: Datos que se obtienen de las diferentes redes sociales

Variables Datos

Titulo de la encuesta e La visualizacion de la informacion.
e La presentacién de la pagina web.
e Los subtitulos.

e El disefio grafico.

Los datos anteriores capturan el interés del espectador.

Texto de la encuesta e Letra legible y agradable.
e Facil de leer.
e Disefio Grafico.

Los datos anteriores capturan el interés del espectador.

Cantidad de respuestas de la encuesta Pregunta n.® 1:

e R/acon10 %
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Variables

Datos

R/b con 15 %

R/c con 5 %

R/d con 65 %

R/e con un 5 %

R/f con 15 %

La R/d es la opcion en donde las personas desean obtener

mas conocimiento sobre cdmo el Google QUIC puede trabajar

en los centros de datos en Costa Rica y como funciona y

trabaja en la infraestructura y en las redes en general.

Analisis de los resultados de la pregunta n.° 1:

De acuerdo con el 59.1 % obtenido en las respuestas, los

usuarios finales necesitan conocer mas de Google QUIC y

como se implementaria en un centro de datos en Costa Rica.

Cantidad de respuestas de la encuesta

Pregunta n.® 2:

R/a con 20 %

R/b con 15 %
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Variables

Datos

e R/ccon60 %

e R/dcon 10 %
La R/c es la opcion que demuestra la gran deficiencia en el
disefio de redes y como hay paises con una muy mala

implementacion de Internet.

Analisis de los resultados de la pregunta n.° 2:

De acuerdo con el 54.5 % obtenido, muchos clientes finales
utilizan un servicio de Internet de buena calidad si estan dentro
de la GAM, pero el problema se agrava a los que estan fuera

de esta ubicacion.

Cantidad de respuestas de la encuesta

Pregunta n.° 3:
e R/acon36.8%
e R/bcon21.1%
e R/ccon10.5%
e R/dcon42.1%

e R/econ26.3%
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Variables

Datos

La R/d es la opcion en donde las personas entienden los

protocolos de navegacion web y saben el HTTP.

Andlisis de los resultados de la pregunta n.° 3:

De acuerdo con el 42.9 % obtenido, es posible entender que
los usuarios finales tienen un conocimiento en redes y saben el

protocolo TCP y el HTTP que se utilizan en las redes de su

empresa.

Cantidad de respuestas de la encuesta

Pregunta n.° 4.

La R/c es la opcion que demuestra que las personas utilizan
mas Google Chrome como motor de busqueda y navegacion

web.

R/a con 35 %

R/b con 5 %

R/c con 55 %

R/d con 40 %

R/e con 5 %
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Variables

Datos

Analisis de los resultados de la pregunta n.° 4:

De acuerdo con el 54.5 % obtenido, los usuarios finales utilizan
mas el navegador web de Google, al tener el Google QUIC
integrado y ser méas réapido y confiable para busquedas en

Internet.

Cantidad de respuestas de la encuesta

Pregunta n.° 5:

e R/acon 15 %

e R/bcon0%

e R/ccon65%

e R/dcon30%

e R/econ5%
La R/c es la opcion en donde las personas usan mas Google
Chrome para los dispositivos méviles y confian mas en la
seguridad, encriptacion de informacion y despliegue de

contenido en 4 K.
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Variables

Datos

Andlisis de los resultados de la pregunta n.° 5:

De acuerdo con el 68.2 % obtenido, Google Chrome es la
aplicacion web dominante para todo lo que son dispositivos

moviles en busquedas de informacion de Internet.

Cantidad de respuestas de la encuesta

Pregunta n.° 6:

e R/acon21.1%

e R/bcon4d7.4%

e R/ccon42.1%
La R/b es la opcion que demuestra que las personas se
pueden cambiar a Google Cloud para obtener un servicio de

mas calidad

Andlisis de los resultados de la pregunta n.° 6:

De acuerdo con el 42.9 % obtenido, las empresas adoptarian
el Google Cloud como una mejor solucién en los centros de
datos en Costa Rica para tener una implementacién en donde
toda la tecnologia seria de Google y el protocolo QUIC tendria

un mejor desplazamiento entre esa infraestructura.
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Variables

Datos

Cantidad de respuestas de la encuesta

Pregunta n.° 7:

e R/acon15.8%

e R/bcon15.8 %

e R/ccon 26.3%

e R/dcon52.6 %
La R/d es la opcion en donde las personas entienden que
utilizan el protocolo HTTP/3 y porque aqui Google QUIC hace
una gran diferencia para la multiplexacién de flujos de
informacion y la fiabilidad que debe tener una infraestructura

moderna

Andlisis de los resultados de la pregunta n.° 7:

De acuerdo con el 52.4 % obtenido, los usuarios estan mas
conscientes de que pueden usar la version del protocolo
HTTP/3 como la mejor alternativa para seguridad, rapidez,

fiabilidad, multiplexacién de flujos, identificador de conexiones
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Variables

Datos

Puntuacion de desempefio de cada pregunta

Pregunta n.° 1: Obtuvo una puntuacion de 115 % después de

20 respuestas o 10 encuestas.

Puntuacion de desempefio de cada pregunta

Pregunta n.° 2: Obtuvo una puntuacién de 105 % después de

20 respuestas 0 10 encuestas.

Puntuacion de desempefio de cada pregunta

Pregunta n.° 3: Obtuvo una puntuacion de 136.8 % después de

20 respuestas o0 10 encuestas.

Puntuacion de desempefio de cada pregunta

Pregunta n.° 4: Obtuvo una puntuacion de 140 % después de

20 respuestas o0 10 encuestas.

Puntuacion de desempefio de cada pregunta

Pregunta n.° 5: Obtuvo una puntuacion de 115 % después de

20 respuestas o 10 encuestas.

Puntuacion de desempefio de cada pregunta

Pregunta n.° 6: Obtuvo una puntuacion de 110.6 % después de

20 respuestas o 10 encuestas.

Puntuacion de desempefio de cada pregunta

Pregunta n.° 7: Obtuvo una puntuacion de 110.5 % después de

20 respuestas o 10 encuestas.
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En la Tabla 6 se encuentran las variables mas significativas para entender los datos generados en el analisis de red.

Tabla 6: Datos capturados y analizados por medio de pruebas de penetracion

Variable

Datos

Capa de arquitectura

Funcionamiento por capa de

arquitectura

IPv4 Origen cliente

Frames o marcos de
informacion en paquetes
de bytes o bits, encriptado

en cbdigo hexadecimal

Red

¢ |P cliente: el punto final que
inicia una conexiéon QUIC.

¢ Punto final: el extremo cliente o
servidor de una conexion.

e Stream: canal légico
bidireccional de bytes ordenados
dentro de una conexion QUIC.

e Conexibén: una conversacion

entre dos puntos finales QUIC
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Variable

Datos

Capa de arquitectura

Funcionamiento por capa de

arquitectura

con un unico contexto de cifrado
gue multiplexa los flujos dentro
de este.

e |ID de conexion: el identificador
de una conexiéon QUIC.

e Paquete QUIC: una carga util
UDP bien formada que puede
analizar un receptor QUIC, que

es el tamafio de carga util UDP.

IPv4 destino servidor

Frames o marcos de
informacion en paquetes
de bytes o bits, encriptado

en codigo hexadecimal

Red

e |P servidor: el punto final que
acepta conexiones QUIC
entrantes.

e Punto final: el extremo cliente o

servidor de una conexion.
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Variable

Datos

Capa de arquitectura

Funcionamiento por capa de

arquitectura

e Stream: canal l6gico
bidireccional de bytes ordenados
dentro de una conexion QUIC.

e Conexién: una conversacion
entre dos puntos finales QUIC
con un unico contexto de cifrado
gue multiplexa los flujos dentro
de este.

e |ID de conexion: el identificador
de una conexion QUIC.

Paquete QUIC: una carga util UDP bien
formada que puede analizar un receptor
QUIC, que es el tamafio de carga util

UDP.
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Variable Datos Capa de arquitectura Funcionamiento por capa de
arquitectura
TLS Frames o marcos de Seguridad e Mensajes de autentificacion
informacion en paquetes cliente y servidor (Handshake)
de bytes o bits, encriptado e Validacion de los pardmetros O-
en codigo hexadecimal RTT.
e Llaves O-RTT.
e Llaves cliente y servidor
(Handshake)
e Llaves 1-RTT.
e Autentificacion cliente y servidor
terminada (Handshake).
TCP Frames o0 marcos de Transporte

informacion en paquetes
de bytes o bits, encriptado

en cbédigo hexadecimal
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Variable Datos Capa de arquitectura Funcionamiento por capa de
arquitectura
UDP Frames o marcos de Transporte
informacion en paquetes
de bytes o bits, encriptado
en codigo hexadecimal
QUIC IETF Frames o marcos de Seguridad ¢ Negociacion de versiones de

informacion en paquetes
de bytes o bits, encriptado

en codigo hexadecimal

baja latencia

e Establecimiento de conexion de
baja latencia

e Multiplexacioén sin bloqueo de
cabecera

e Cabeceray carga util

autenticados y cifrados




Variable Datos Capa de arquitectura Funcionamiento por capa de

arquitectura

e Senfalizacion enriquecida para el
control de la congestion y la
recuperacion de pérdidas

e Control de flujo y conexién

e Migraciéon de conexiény
resistencia a la

reencuadernacion de NAT

HTTP Frames o0 marcos de Aplicacion e Descubrimiento de los puntos
informacion en paquetes finales.
de bytes o bits, encriptado e Establecimiento de conexiones.
en codigo hexadecimal e Reuso de conexiones.

e Ciclo de vida de las solicitudes

del HTTP.

e Cierre de la conectividad.
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Variable

Datos

Capa de arquitectura

Funcionamiento por capa de

arquitectura

e Mapeo de las transmisiones y

uso.
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Capitulo 5. Propuesta de solucién

5.0 Introduccion de la propuesta de solucion

La propuesta de solucion se enfoca en proponer dos escenarios en los que
se entenderan dos propuestas de arquitectura. Cada propuesta plantea sus propios
riesgos, por lo que se explica qué son y como se solucionan. Ademas, se procede a
evaluar esas soluciones y definir cual es el disefio de arquitectura recomendado.

Para que se mantenga la solucién activa se debe realizar un informe y
seguimiento sobre esas soluciones. Lo anterior para que se mantenga al dia el
desempefio de la empresa y la viabilidad de esa solucién y, al mismo tiempo,
mantener actualizadas a las personas con el conocimiento relacionado con
tecnologias de redes y seguridad.

También se entiende como usar el Google QUIC UDP, cuales son sus
caracteristicas técnicas, como se debe implementar, qué beneficios se tienen con
este protocolo, técnicos y econdmicos, por qué se debe implementar el QUIC UDP y
los pasos para implementarlo. Asimismo, se explica como trabajan los diagramas de

arquitectura en la solucién de esta arquitectura.

5.0.1 Cémo usar el Google QUIC UDP

Para usar el QUIC UDP en un navegador web, ya sea Microsoft Edge,
Google Chrome u Opera se deben correr los siguientes comandos: chrome://flags,
edge://flags, opera://flags. De esta forma, es posible activar las banderas de cada
navegador y seleccionar el Experimental QUIC Protocol, como se ve en las

siguientes capturas de pantalla.
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@ Edge flags

Q, quic

Experiments 101.0.1210.53

Unavailable

Experimental S[[€ protocol
mental QUIC ppo s, Linux, Android Default

Figura 30: Comando que se utiliza para acceder a las banderas de
configuracion de Microsoft Edge para activar o desactivar varios servicios de

navegacion web, entre ellos es posible controlar el protocolo QUIC UDP

® Chrome| chrome://flags 2 W o e

-

D YouTube @ Maps IJ Apache NetBeans @ smile amazon PUTTY bsi. Bitvise SSH Client D.. 52 Download Python |.. @ PYTHON » Other bookm:

Q, quic Reset all

Experiments

Available Unavailable

Experimental SIUI[E protocol

imental QUIC

Default

Default

Figura 31: Comando que se utiliza para acceder a las banderas de
configuracion de Google Chrome para activar o desactivar varios servicios de

navegacion web, entre ellos es posible controlar el protocolo QUIC UDP



100

Experiments Reset all

- Unavailable

Experimental protocol Default [Undefined]

Enable experimental QUIC protocol support. - Mac, Windows, Linux, Chrome OS,
Android, Fuchsia

#enable-quic

Figura 32: Comando que se utiliza para acceder a las banderas de
configuracion de Opera para activar o desactivar varios servicios de navegacion
web, entre ellos es posible controlar el protocolo QUIC UDP

La persona usuaria final tiene control sobre la havegacion web desplegada en
su entorno. Si la solucion de la infraestructura de la empresa esté orientada a los
servidores de Google y al Cloud de Google por defecto utiliza los servicios de
Google y sus servidores. Esto quiere decir que protocolos como HTTP, SPDY y TLS
ya estan activados para navegar con mas eficiencia. Con esto es posible entender
gue la arquitectura de QUIC UDP estéa en uso y acoplada con el modelo tradicional

TCPI/IP.

5.0.2 Principales caracteristicas técnicas

e Mejorar la latencia de la conexion.
e Mecanismos de control de congestion.

e Correccion de los errores de paquetes para evitar la retransmision.

5.0.3 Como se debe implementar

La implementacion de este protocolo es rapida y es posible afirmar que ya
esta servido por defecto en los navegadores web. Con un simple comando es
posible acceder a activarlo y utilizando herramientas de pruebas de penetracion se
puede comprobar su implementacion y uso adecuado de los protocolos de la red en

uso.
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5.0.4 Beneficios técnicos y econdémicos

Beneficios técnicos o ventajas:

Réapida conectividad.

Permite conexiones multiplexadas.
Adjudicacion de numeros de secuencia unicos.
Correccion de errores hacia delante.

Control de sobrecargas.

Autenticacion y codificacion.

Independencia del hardware (Digital Guide IONOS, s. f.).

Beneficios econdmicos:

Ahorro en infraestructura al no tener que comprar servidores nuevos
para un uso esencial.

Ahorro en centro de datos en infraestructura fisica para pequefias o
medianas empresas.

Adoptar la nube de Google como una solucion de un todo en uno, en el
ambito de redes, servidores, cédigo, bases de datos, seguridad,
acceso remoto, el precio se reduce lo necesario y se agregan recursos

de acuerdo con el crecimiento de la empresa.

5.0.5 Por qué se debe implementar este protocolo QUIC UDP

Este protocolo es muy visionario, los empresarios que cuentan con un buen

grupo de trabajo con una vision hacia el futuro recomendaran usar este tipo de

protocolo porque significa un gran aporte y mucha innovaciéon para el futuro de las

redes. Ademas, tiene una ventaja competitiva en los centros de datos y también en

los negocios de servicios maximos a gran escala para proporcionar servicios de mas

calidad en audio y video.
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5.0.6 Pasos para implementar el QUIC UDP

Los pasos para implementar QUIC UDP son practicos y accesibles segun la
necesidad final de la empresa.

Se puede implementar en el ambito de navegacion web, como realizar una
migracion completa a la nube de Google.

Revisar el escenario 1y el escenario 2 para obtener una mejor compresion

de la implementacion del QUIC UDP.

5.0.7 Cémo trabajan los diagramas de arquitectura

Los diagramas de arquitectura que se utilizan en esta investigacion son una
vision resumida de la conectividad de red. Lo anterior para que sea mas facil o
agradable de leer para otros ingenieros, arquitectos o un lector general que quiera
conocer del documento terminado y tener un detalle méas rapido de la informacién de

interés.

5.0.8 Descripcién de escenarios

De acuerdo con lo expresado en el punto 5.0, 5.0.1, 5.0.2, 5.0.3, 5.0.4, 5.0.5,
5.0.6 y 5.0.7, es posible enfocarse en una solucion que describe dos escenarios,
para entender la situacion actual en la viabilidad del Google QUIC UDP, en las

empresas costarricenses.

5.0.2 Introduccién del escenario 1

El escenario 1 plantea una situacion en la cual el empresario, usuario o
empleado normal de un centro de datos no tiene claro como trabaja el QUIC UDP,
para mejorar la funcionalidad de su empresa o actualizar la seguridad de su

infraestructura. En el punto 5.1.2.1, que es la situacion actual, se describe la
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informacion generada en la encuesta que se hizo en el punto 3.6.1, ademas, se

hace una sintesis de esa informacion para entender mejor el escenario 1.

5.1 Escenario 1

Implementacion del Google QUIC en las empresas costarricenses mediante
la aplicacion de los resultados en la encuesta y transferirlo a un centro de datos

moderno.
5.1.2 Situacion actual

5.1.2.1 Usuarios finales

La situacion actual es que muchos usuarios finales no conocen sobre el
Google QUIC UDP. Tampoco hay un entendimiento sobre cémo trabajan los
certificados en las redes, la autentificacion de claves ni como es la arquitectura de

los protocolos en las redes para TCP, UDP y QUIC.

5.1.2.2 Problema de latencia

Se presenta un gran problema de latencia en las redes, solo un porcentaje de
personas que estan en la Gran Area Metropolitana tiene méas opciones a servicios
de mas calidad, en provincias lejanas en el mismo pais se complica la conectividad.
No hay muchas personas que entiendan sobre protocolos de red o el conocimiento
es bajo, por ende, se debe hacer un refrescamiento sobre cémo trabaja el modelo
OSl en una red y como adaptar el protocolo QUIC en un centro de datos y forma

local con los usuarios finales.

5.1.2.3 Desconocimiento de navegadores
Hay un gran desconocimiento sobre como trabajan los navegadores web en
el ambito empresarial y qué beneficios le dan al usuario final en su trabajo diario. La

misma situacion se traslada al uso de dispositivos méviles, hay un grupo de
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personas que entienden cual navegador web les da mejor rendimiento en el entorno
de dispositivos maviles y como sacar mejor rendimiento de esas aplicaciones web
gue estan corriendo en su sistema operativo, pero hay otras que todavia tienen

dificultades y necesitan ayuda.

5.1.2.4 Actualizar el centro de datos

No muchas empresas estarian dispuestas a actualizar su centro de datos que
puede estar obsoleto y con serios problemas de seguridad. Al adoptar tecnologia
pura de Google y mover su informacion con una arquitectura moderna como la que
ofrece Google QUIC, se debe hacer un reforzamiento sobre protocolos de seguridad

como el HTTP, el TLS, el QUIC UDP y entender sus diferentes versiones.
5.1.3 Propuesta de solucion

5.1.3.1 Disefio uno

Propuesta de solucién, disefio de arquitectura uno, que se basa en un centro

de datos local migrado a la nube de Google.

5.1.3.1.2 Riesgos en la viabilidad del disefio uno.

Cuantos riesgos se tienen en la viabilidad de la solucion que se basa en el
siguiente diagrama de arquitectura.

Introduccion al diagrama de arquitectura:

El siguiente diagrama es para entender como una empresa con diferentes
pisos en el edificio y con usuarios finales conectados a la red de la compafia puede
enviar todo el trafico de navegacion web, utilizando la arquitectura del Google QUIC
UDP. Al final puede realizar una migracion al Cloud de Google y utilizar los servicios

y servidores de Google corriendo sobre QUIC UDP.
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USUARICS FHALES

Figura 33: Diagrama de arquitectura

Este diagrama trabaja de la siguiente forma, en el punto 1 es donde estan
concentradas las conexiones de red distribuidas por cada nivel o piso, en donde los
usuarios finales solicitardn acceso a la red. El punto 2 se enfoca en el centro de
datos y como los dispositivos de red estan interconectados y como cada Desktop,
PC, servidor pertenece a una segmentacion de red. En el punto 3 se hace una
combinacién del TCP/IP con el Google QUIC UDP para trabajar con las capas de
red, transporte, seguridad y aplicacién y enviar o solicitar informacién al Cloud de
Google. El punto 4 es el Cloud de Google en donde se tiene toda la infraestructura
virtual y se puede disponer de los servicios de Google para correr con una eficiencia
mucho mejor con el protocolo QUIC UDP y hacer las migraciones necesarias con

los requerimientos y solo correr dentro del Cloud de Google.

5.1.3.2 Disefio dos

Propuesta de solucién, disefio de arquitectura dos, que se basa en un centro

de datos de Azure migrado a la nube de Google.



106

5.1.3.2.1 Riesgos en la viabilidad del disefo dos

Cuantos riesgos se tienen en la viabilidad de la solucion que se basa en el
siguiente diagrama de arquitectura.

Introduccion del diagrama de arquitectura:

El siguiente diagrama es para entender una migracion del Cloud de Azure al
Cloud de Google en donde todos los requerimientos de navegacion web se

consideran por medio del QUIC UDP.

Figura 34: Diagrama de arquitectura

Este diagrama trabaja de la siguiente forma, en el punto 1 se tiene el centro
de datos virtual utilizando todos los recursos de Microsoft, mediante la tecnologia de
Azure. En el punto 2 se tiene la combinacién del modelo de redes TCP/IP y QUIC
UDP en las capas de red, transporte, seguridad y aplicacion y es donde se migraran
todos los requerimientos de Azure al Cloud de Google y se hace la traduccion de
navegacion web con mejor latencia y seguridad. En el punto 3 se recibe toda la
informacion de la migracion y el cliente final trabaja solo con tecnologia de Google y
tiene mejores recursos en servicios y servidores. Al mismo tiempo, logra tener un

ambiente de manejo con QUIC UDP, dentro la plataforma virtual de Google.

5.1.4 Evaluacién de solucion

Riesgos:
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La Tabla 7 ayuda a entender los riesgos asociados en una red de
comunicaciones que mantiene un modelo tradicional de navegacion de datos
mediante el protocolo TCP/IP entre dos servicios de nube, uno de ellos Azure y el
otro Google, en donde se tiene de intermediario y negociador el QUIC UDP. Se
describe la probabilidad de que suceda ese riesgo, asi como el impacto y el peso de
ese riesgo si sucede. Al mismo tiempo, se busca entender qué accion se debe
tomar y cual es el plan de accién para seguir, en donde se plantea en muchos casos

implementar la arquitectura QUIC UDP, como la solucidn para solucionar ese riesgo.



Tabla 7: Identificacién del riesgo con su probabilidad, impacto, peso del riesgo y acciones por seguir
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ID -Riesgo Probabilidad Impacto Peso del riesgo Accion Plan de accion
(alta, mediana y (alto, mediano y (alto, mediano y (responsable)
baja) bajo) bajo)

RO01 — HTTP Mediana Alto Alto Actualizar al http/3 Implementar la

navegacion web no arquitectura del

segura protocolo Google QUIC UDP
obsoleto

R002 — TLS Mediana Alto Alto Actualizar el TLS/3 | Implementar la

navegacion web no arquitectura del

segura protocolo Google QUIC UDP
obsoleto

R0O03 - DDOS Alto Alto Alto Utilizar DOTS- Implementar la

ataque de ARCH arquitectura del

Google QUIC UDP
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ID -Riesgo

Probabilidad

(alta, mediana y

Impacto

(alto, mediano y

Peso del riesgo

(alto, mediano y

Accién

Plan de accidén

(responsable)

baja) bajo) bajo)
navegacion de para evitar los
servicio distribuido ataques de DDOS
R004 — Deteccién de | Alto Alto Alto Utilizar el disefio de | Implementar la
pérdidas y control de transporte del QUIC | arquitectura del
congestion UDP Google QUIC UDP
ROO5 — Seguridad de | Mediano Alto Alto Configuracion Implementar la

Infraestructura

correcta de capa 2,
MAC, ARP, VLAN,

STP

arquitectura del

Google QUIC UDP
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5.1.5 Arquitectura recomendada de solucién

5.1.5.6 Disefio en la nube

La arquitectura recomendada es un disefio en la nube, pero que también se ajusta a
la infraestructura fisica, adaptando la arquitectura del Google QUIC UDP en la
solucién de los riesgos mencionados.

Introduccion del diagrama de arquitectura:

El siguiente diagrama de arquitectura es una unificacioén de tecnologias, las
gue se tienen en el Cloud como AWS, AZURE, Cisco, IBM y las que es posible tener
en un centro de datos fisico. Todas estas se unificardn en un punto de
concentracion y se canalizaran mediante el Google QUIC UDP y migrado al Cloud
de Google con todos los requerimientos pertinentes.

cloud hibrido

ARCHITECTURA GOOGLE QUIC IMPLEMENTACION

GOOGLE CLOUD SECURITY INFRASTRUCTURE

USUARIOS FHALES
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Figura 35: Diagrama de arquitectura

Este diagrama trabaja de la siguiente forma, en el punto 1 se tienen las
diferentes tecnologias de Cloud méas importantes del mercado. Todos estos centros
de datos virtuales se interconectaran en la unificacion de redes que esté en el punto
2 y de esta forma se toma toda la informacion de la infraestructura fisica que esta en
el punto 3 y se lleva al punto 2. Después se toma la informacion del punto 1, el
punto 3y por medio del punto 2, se une al punto 4, en donde se tiene la arquitectura
del Google QUIC UDP para las capas de red, transporte, seguridad y aplicacion.

En este punto todavia se necesita la combinacién del modelo tradicional de
redes TCP/IP, pero trabaja en paralelo con el QUIC UDP, para dar mejor
rendimiento en latencia de red y mejor seguridad en la navegaciéon web. En el punto
5 se recibe toda la migracion completa, ya sea fisica o virtual, pero tiene todas esas
infraestructuras en un solo punto con mejores servicios de Google y utilizan
servidores que son solo tecnologia de Google y todos se mueven por medio de

QUIC UDP.

5.1.6 Informe y seguimiento

5.1.6.1 Informe

El Departamento Técnico de Tecnologia de Informacién debe utilizar el
esquema de evaluacién propuesto para realizar la auditoria correspondiente y darle
al cliente final una mejor orientacion del estado actual de sus equipos. Lo anterior
para que la propuesta de solucion se mantenga, se haga el andlisis de riesgos
correspondientes y que la arquitectura recomendada tenga la viabilidad para su
implementacion final, asi los resultados son los correctos y la solucion de
arquitectura es la adecuada. El informe se ejecuta mediante un auditor de nivel

técnico para que el criterio en las respuestas sea el mas adecuado.
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5.1.6.2 Seguimiento

El seguimiento que se le debe dar al esquema de evaluacién es cumplir con
las acciones que se recomiendan. Por ejemplo, hacer auditorias cada tres meses
con un seguimiento en paralelo por mes con el equipo de ciberseguridad, para tener
siempre bajo control los riesgos observados y que la implementacion de arquitectura
se sostenga o, en el mejor de los casos, se den recomendaciones de mejora, Si

estas aplican.

5.1.6.3 Introduccién del escenario 2

El escenario 2 quiere plantear una situacion en la cual el administrador de red
en un centro de datos puede utilizar herramientas de penetracion de pruebas. Lo
anterior para hacer un andlisis de red, estudiar los protocolos que se usan y cOmo
asegurara la navegacién web al estar consciente que utiliza motores de busqueda
de Google para navegar con el QUIC UDP en sus navegadores web, asi como crear

un escudo de ciberseguridad mejor y reducir la lentitud en la red.

5.2 Escenario 2

Implementacion del Google QUIC en las empresas costarricenses mediante
la aplicacion de herramientas analiticas de red y transferirlo a un centro de datos

moderno.

5.2.1 Situacion actual

Las empresas en Costa Rica no analizan o revisan como opera su red actual
con respecto al trafico de informacion, solo las compafias con un alto compromiso
con el cliente final realizan verificaciones de desempefio en su centro de datos.

Tampoco sacan el mejor aprovechamiento a sus navegadores web ni hay una
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cultura orientada sobre los navegadores web y cuales son mejores en los sistemas
operativos.

Por lo tanto, se debe hacer una orientacion sobre como utilizar herramientas
de penetracion de pruebas, que dan una gran visualizacién sobre el estado de los
protocolos y un punto de entendimiento sobre si se corren protocolos obsoletos que
deben actualizarse en el centro de datos e identificar si el QUIC IETF esta corriendo
correctamente en los navegadores que utilizan como motor de busqueda. En cuanto
al navegador de Google, ya sea Opera, Firefox, Safari, Edge, se debe dar un
entrenamiento esencial sobre el Wireshark y una breve orientacién sobre cémo
migrar a los servicios de Google en la nube y adoptar esta solucion para tener un

mejor uso de las empresas hacia el cliente final.

5.2.2 Propuesta de solucion

5.2.2.2 Integracion del QUIC UDP

Propuesta de solucion que se basa en la integracion del Google QUIC UDP
como motor de busqueda en los navegadores web y asegurarse de los protocolos
correctos.

Introduccion del diagrama de arquitectura:

El siguiente diagrama de arquitectura envia informacion desde los diferentes
equipos fisicos o virtuales utilizando distintos sistemas operativos en donde se
controla la navegacion web. De esta forma, se envian los datos a las arquitecturas
TCP/IP combinando la arquitectura del QUIC UDP, pero con énfasis en la
navegacion web. Después se realizan unas pruebas de penetracion, para entender
el estado de los protocolos de red, repitiendo el ciclo de retroalimentacion en la red y
estar seguros de que el QUIC UDP realiza su funcion correspondiente, con respecto

a seguridad y latencia.
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HTTP
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Figura 36: Diagrama de arquitectura

El siguiente diagrama trabaja de la siguiente forma, en el punto 1 lo que se
tiene son los servidores, ya sean fisicos o virtuales, instalados en los centros de
datos y a disposicion de ciertos departamentos. En el punto 2 estan los sistemas
operativos, ya sea Windows, Linux, Mac OS, Android, que corren en los servidores
gue estan en el punto 1. En el punto 3 se tienen los navegadores web, que son
aplicaciones que corren en los servidores del punto 1.

La informacion que se genera en el punto 1, 2 y 3 se envia al punto 4, que
son las arquitecturas de control de transporte de TCP/IP y la combinacién con QUIC
UDP agregando mejor capacidad para la navegacion web en seguridad y latencia.
El punto 4 envia toda esta informacién de trafico relacionado con el modelo OSl y se
captura en el punto 5, en donde estan las herramientas de pruebas de penetracién
por medio de la herramienta Wireshark que ayuda a entender que los protocolos de
red son los correctos y tener seguridad que QUIC UDP estéa corriendo en la forma
mas adecuada. En el punto 6 se tiene esta informacion capturada en pantalla de

acuerdo con la salida del Wireshark del punto 5.
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5.2.3 Evaluacion de la solucion

Riesgos:

La Tabla 8 describe los riesgos asociados en una infraestructura fisica o
virtual que esta en el centro de datos, en donde se analiza con herramientas de
pruebas de penetracion para entender los protocolos en accidn usados y presenta
los riesgos asociados en esa red de comunicaciones con un modelo tradicional
TCP/IP. Cada riesgo presenta una probabilidad de que suceda ese riesgo, un
impacto sobre este, cudl es el peso en la red, cual es la accion rapida por tomar y
cudl es el plan de accién correcto, en donde es posible mitigar ese riesgo mediante

la arquitectura QUIC UDP, que es una solucién final a todos esos riesgos.



Tabla 8: Identificacién del riesgo con su probabilidad, impacto, peso del riesgo y acciones para seguir
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ID -Riesgo

Probabilidad (alta,

mediana y baja)

Impacto (alto,

mediano y bajo)

Peso del riesgo

(alto, mediano y

Accion

Plan de acciones

(responsable)

bajo)

RO01 — HTTP/2 Mediano Alto Alto Actualizar al http/3 Implementar la
arquitectura del Google
QUIC UDP

R0O02 - HTTP/1 Alta Alto Alto Actualizar al http/3 Implementar la
arquitectura del Google
QUIC UDP

RO03 — TLS/1.2 Alta Alto Alto Actualizar al TLS1.3 | Implementar la
arquitectura del Google
QUIC UDP

R0O03 -TLS.1.1 Alta Alto Alto Actualizar al TLS1.3 | Implementar la

arquitectura del Google

QUIC UDP
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ID -Riesgo Probabilidad (alta, | Impacto (alto, Peso del riesgo Accién Plan de acciones
mediana y baja) mediano y bajo) (alto, mediano y (responsable)
bajo)
R0O04 -Servidores | Alta Alto Alto Remover Hacer un inventario de
Seguros infraestructura equipos que tienen mas
obsoleta de 5 afios de uso. Las

instalaciones iniciales
de los servidores deben
ser por las personas
correctas y autorizadas
y, por ultimo,
implementar la
arquitectura del Google
QUIC UDP, para
desplazar el modelo

tradicional TCP/IP
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ID -Riesgo Probabilidad (alta, | Impacto (alto, Peso del riesgo Accién Plan de acciones
mediana y baja) mediano y bajo) (alto, mediano y (responsable)
bajo)
ROO5 -Filtrado de | Alta Alto Alto Configuracion El especialista de red

paquetes

correcta de los
enrutadores de red y

conmutadores

debe configurar
correctamente los
enrutadores, para
descartar paquetes de
dudosa procedencia y
realizar supervision
constante de la red,
hacer revision de logs y
analisis periédico de los
archivos de
configuracion de esos

enrutadores como
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ID -Riesgo

Probabilidad (alta,

mediana y baja)

Impacto (alto,

mediano y bajo)

Peso del riesgo
(alto, mediano y

bajo)

Accion

Plan de acciones

(responsable)

también de los
conmutadores y, por
altimo, implementar la
arquitectura de Google
QUIC UDP, para
desplazar el modelo
viejo o tradicional de

TCPI/IP.

R0O06 -Escaneo de

puertos

Alta

Alto

Alto

Revision de capa 4
o de transporte de
los protocolos TCP y

UDP

El especialista en redes
debe hacer un barrido
constante de puertos
para tener el listado de

posibles debilidades en
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ID -Riesgo Probabilidad (alta, | Impacto (alto, Peso del riesgo Accién Plan de acciones
mediana y baja) mediano y bajo) (alto, mediano y (responsable)
bajo)

el flujo o tréfico de
datos y si se detectan
debilidades, hacer
pruebas de penetracion
con herramientas como
Wireshark, actualizar
los protocolos web TLS
y HTTP, mediante la
implementacion de
navegadores que usen
la arquitectura Google

QUIC UDP.
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ID -Riesgo Probabilidad (alta, | Impacto (alto, Peso del riesgo Accién Plan de acciones
mediana y baja) mediano y bajo) (alto, mediano y (responsable)
bajo)
ROO07 -Protocolos | Alta Alto Alto Hacer revision de El especialista de red
de enrutamiento protocolos OSPF, debe hacer una revision

RIP, EIGPR, BGP, de todos los protocolos
etc. de enrutamiento y
descartar las posibles
debilidades de esos
protocolos a nivel de
enrutador. Muchos
recomiendan quitar el
protocolo RIP por otro
mas seguro como el
OSPF o el EIGRP.

Después de esta
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ID -Riesgo

Probabilidad (alta,

mediana y baja)

Impacto (alto,

mediano y bajo)

Peso del riesgo
(alto, mediano y

bajo)

Accion

Plan de acciones

(responsable)

revision implementar la
arquitectura del Google
QUIC UDP, para
desplazar el modelo

TCP/IP tradicional.

R0O08 -Sistemas

de deteccion de

intrusos

Alta

Alto

Alto

Sistemas disefiados
con base en la
nueva arquitectura

de QUIC UDP

Con la implementacion
del Google QUIC UDP
los sistemas de
deteccion de intrusos
pueden ir mas alla a un
nivel de avanzada
superior, porque da

mayor rapidez de red, o




123

ID -Riesgo

Probabilidad (alta,

mediana y baja)

Impacto (alto,

mediano y bajo)

Peso del riesgo
(alto, mediano y

bajo)

Accion

Plan de acciones

(responsable)

sea, mayor manejo de
movimiento de datos,
seguridad y manejo de
carga a alto volumen, lo
gue da mejor
empoderamiento a esos
sistemas que pueden
usar alguna inteligencia

artificial.

R009 -Control de

servicios

Mediana

Alto

Alto

Remover servicios

innecesarios

El especialista de red
hace un estudio, en
este caso de servicios

de web obsoletos, y




124

ID -Riesgo Probabilidad (alta, | Impacto (alto, Peso del riesgo Accién Plan de acciones
mediana y baja) mediano y bajo) (alto, mediano y (responsable)
bajo)

puede proponer saltar a
la actualizacion de la
arquitectura de Google
QUIC UDP para tener
mejor seguridad y
velocidad de
navegacion web,
usando la ultima version

TLS 1.3y HTTP/3

R010 -Deshabilitar | Alta Alto Alto Actualizar el TLS, Los administradores de
protocolos no HTTP o cualquier red deben hacer un
seguros otro protocolo que barrido de equipos capa

esta corriendo con 2y capa 3 como
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ID -Riesgo

Probabilidad (alta,

mediana y baja)

Impacto (alto,

mediano y bajo)

Peso del riesgo
(alto, mediano y

bajo)

Accion

Plan de acciones

(responsable)

aplicaciones ya

obsoletas.

conmutadores y
enrutadores y, al mismo
tiempo, hacer un
estudio de aplicaciones
gue corren en
servidores obsoletos y
solucionar problemas
de seguridad asociados
con esos servidores
instalados en el centro
de datos y remover o
actualizar protocolos

obsoletos.
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ID -Riesgo Probabilidad (alta, | Impacto (alto, Peso del riesgo Accién Plan de acciones
mediana y baja) mediano y bajo) (alto, mediano y (responsable)
bajo)
RO11 - No usar Mediana Mediano Mediano Implementar Los arquitectos de

protocolos de

control de Cisco

tecnologia Cisco.

redes pueden
recomendar ampliar el
uso de protocolos de
control de Cisco para
gue las topologias
empleadas y la
estructura del modelo
OSI se mantengan
seguras en el ambito de
intrusiones o
vulnerabilidades, asi se

tiene control de trafico
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ID -Riesgo

Probabilidad (alta,

mediana y baja)

Impacto (alto,

mediano y bajo)

Peso del riesgo
(alto, mediano y

bajo)

Accion

Plan de acciones

(responsable)

buena integridad de
datos, para
complementar todavia
mejor la arquitectura del

QUIC UDP.
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5.2.4 Arquitectura recomendada de solucién

5.2.4.1 Utilizacion de infraestructura fisica o virtual

Con infraestructura fisica o virtual, navegando en el sistema operativo y
después haciendo un acople a la arquitectura de Google QUIC UDP, con
herramientas de pruebas de penetracion se asegura de que la infraestructura esta
navegando a nivel web sobre el QUIC UDP. Se recomienda como complemento
utilizar protocolos de control de Cisco, de esta forma, se hace el acople al Cloud de
Google como solucion final y se completa todo el proceso de la migracién a solo
tecnologia Google.

Introduccion al diagrama de arquitectura:

El siguiente diagrama de arquitectura envia informacién de los servidores que
estan ubicados en el centro de datos fisico o virtual y en cada servidor pueden
correr diferentes sistemas operativos y estos con distintos navegadores web. Esta
informacion la procesa el modelo de red TCP/IP y trabaja junto con QUIC UDP.

Después se tiene una herramienta de pruebas de penetracion que ayuda a
comprender los protocolos usados y visualizados en pantalla. Para tener una mejor
seguridad se complementa con los protocolos de control de Cisco para tener una
migracioén exitosa al Cloud de Google y correr con el QUIC UDP en todos los
servicios que ofrece Google, instalado ya en sus servidores. Por lo tanto, se tiene

mejor desempefio del QUIC UDP en un ambiente disefiado para el protocolo.

E—— HTTP
|F__ HTTPS
UDP
i : TCP
— . s
1P
auic
s
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Figura 37: Diagrama de arquitectura

El siguiente diagrama trabaja de la siguiente forma, en el punto 1 se tiene la
infraestructura fisica o virtual en donde estan los servidores del centro de datos. En
el punto 2 estan corriendo los diferentes sistemas operativos hospedados en el
punto 1y estos permitiran utilizar las distintas aplicaciones web que estan el punto
3, ya sea para Edge, Opera, Google Chrome. El punto 4 absorbe toda la
informacion, saliente del punto 3 y da una interpretacion de los protocolos de red
que se utilizan para que la arquitectura TCP/IP trabaje junto con el QUIC UDP y dé
mejor rendimiento en el &mbito de navegacion web, lo que reduce latencia y
aumenta seguridad.

En el punto 5 se utiliza el Wireshark que es la herramienta de pruebas de
penetracion para capturar los protocolos de red que estan visualizados en el punto 6
y asegurarse de que el QUIC UDP trabaja en forma adecuada. En el punto 7 se
utilizan los protocolos de control de Cisco para dar una mejora en la calidad en
seguridad adicional y hacer una migracion exitosa en el punto 8, que es donde esta
el Cloud de Google con todos los servicios y servidores para que el QUIC UDP
pueda operar de forma correcta sin inconvenientes al tener toda la gobernanza de

Google en su centro de datos virtual.

5.2.5 Informe y seguimiento

5.2.5.1 Informe

Este informe es practicamente igual al que se ejecutd en el punto 5.1.6.1,
pero el enfoque aqui cambia un poco al utilizar herramientas de pruebas de
penetracion y protocolos de control de Cisco. Los resultados son mas analiticos y

profundos, lo que da un criterio desde otro punto de vista al auditor final en donde
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puede presentar mas ideas de solucién para mejorar la infraestructura que se utiliza

en ese momento.

5.2.5.2 Seguimiento

El seguimiento recomendado es seguir con lo propuesto en el punto 5.1.6.2,
pero se aumentan un poco mas las tareas para los equipos de ciberseguridad al
tener que analizar mas las herramientas de pruebas de penetracion y también un

extraanalitico en las herramientas de protocolos de control de Cisco.

5.3 Esquema de evaluacion
Propuesta de solucién aplicando un esquema de evaluacién, para el
escenario 1y el escenario 2, guia de orientacion para el cliente final, como

complemento extra o una auditoria final.

5.3.1 Esquema de evaluacion para el escenario 1y el escenario 2

La Tabla 9 explica una unificacién de la solucion de los dos escenarios, al
aplicar un esquema de evaluacion. Esta es una guia paso a paso que debe aplicar
el ingeniero de redes en un centro de datos y presentar resultados finales a la
direccion de arquitectura para hacer las correcciones definitivas, seguir con el

mantenimiento adecuado y promover la constante actualizacion.



Tabla 9: Esquema de evaluacién para QUIC UDP pasos para evaluar la arquitectura del centro de datos

131

No de Pregunta

Pregunta

Acciones por

tomar

Resultado

Anélisis final

Comentarios de

mejoras si aplica.

Estado actual del

inventario fisico de

servidores.

Hacer un barrido
de qué tipo de
tecnologia son
los servidores,
Oracle, IBM, HP,

Dell, Hitachi.

Cuéntos hay de
tecnologia X86.
Cuéntos hay como
mainframe.

Cuéntos hay de otros
tipos como tipo M, tipo

T, Superdome.

Con el estado
actual de la
infraestructura
fisica se hace un
reconocimiento o
analisis de cuales
equipos ya estan
fuera de uso con
hardware que
pone en riesgo el
centro de datos y
gue los parches

de seguridad

1. Aislador
equipos
obsoletos.

2. No mezclar
tecnologias.

3. No reinstalar
sistemas
operativos con
hardware
obsoleto.

4. Hacer un
barrio de la

configuracion
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No de Pregunta | Pregunta Acciones por Resultado Analisis final Comentarios de
tomar mejoras si aplica.
aplicados al deredy sus
sistema operativo VLAN para
ya estan encontrar
obsoletos. Por lo debilidades.

tanto, esos
equipos como
recomendacion
deben aislarse y
sustituirse por

otros mejores.

Estado actual del

inventario virtual de

servidores.

Hacer un barrido
de cuantas
maquinas

virtuales estan

Cuantas maquinas
virtuales hay, cuales
estan albergadas en

tecnologia X86, Oracle,

Con el estado
actual del
inventario virtual

Se deben migrar

1. Revisar las
tecnologias de
hardware y

cuantas
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No de Pregunta

Pregunta

Acciones por

tomar

Resultado

Anélisis final

Comentarios de

mejoras si aplica.

corriendo en
cada hardware y
reconocer el
hardware
obsoleto que ya
no debe albergar
esas VM y cuales
deben migrarse a

un mejor equipo.

Dell, HP y cuéntas
mezclas de equipos
hay con tecnologias
diferentes que no se
pueden hablar

correctamente.

las maquinas
virtuales a una
mejor tecnologia
mas adecuada
para crear
virtualizacion y
gue presente una
buena
escalabilidad y
flexibilidad para
crecer en el
futuro y tener
todas las

prevenciones de

combinaciones
de VM hay.

2. Mover las VM
alas
tecnologias
mas
adecuadas.

3. Instalar
equipos que
se pueden
extender en el
futuro con

flexibilidad y

escalabilidad.
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No de Pregunta

Pregunta

Acciones por

tomar

Resultado

Anélisis final

Comentarios de

mejoras si aplica.

demandas
tecnolégicas
actuales, no
realizar cuellos
de botella

innecesarios.

Conocimiento sobre

navegadores web.

Revisar las
aplicaciones web
gue estan
corriendo en el
sistema
operativo, cuales
aplicaciones web

le pueden

Entendiendo el uso de
las aplicaciones web
como Edge, Chrome,
Opera, Safari, Firefox,
ver los resultados
estadisticos que se
pueden consultar

48+web Browser

Utilizar fuentes
de informacién
véalidas para ver
resultados
estadisticos
sobre la
evolucion de las

aplicaciones web

Revisar el
rendimiento de los
navegadores web
con el administrador

de red.



https://www.ukwebhostreview.com/web-browser-statistics/
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No de Pregunta

Pregunta

Acciones por

tomar

Resultado

Anélisis final

Comentarios de

mejoras si aplica.

responder mas
rapido, qué tipo
de hardware

utiliza.

Statistics for 2022 |

Interesting Browsers

stats & Tips

(ukwebhostreview.com)

o0 también en web

Browsers-Statistics &

Facts | Statista en

donde el Google
Chrome es el mismo
durante muchos afos.
Esto da una mejor
orientacion al usuario

final de lo mejor por

para tener un
mejor criterio y
asi utilizar con un
mejor

aprovechamiento



https://www.ukwebhostreview.com/web-browser-statistics/
https://www.ukwebhostreview.com/web-browser-statistics/
https://www.ukwebhostreview.com/web-browser-statistics/
https://www.ukwebhostreview.com/web-browser-statistics/
https://www.statista.com/topics/5684/web-browsers/#dossierKeyfigures
https://www.statista.com/topics/5684/web-browsers/#dossierKeyfigures
https://www.statista.com/topics/5684/web-browsers/#dossierKeyfigures
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No de Pregunta

Pregunta

Acciones por

tomar

Resultado

Anélisis final

Comentarios de

mejoras si aplica.

utilizar en su uso

diario.

Cbémo migrar la
infraestructura fisica
o virtual al Cloud de

Google.

Trabajar con un
grupo de
arquitectura de
migracion, ya sea
local o
subcontratado,
gue entienda los
riesgos,
suposiciones,
problemas y
dependencias,

para tener una

No hay problemas de
firewall.

No hay latencia en la
red.

Las aplicaciones
trabajan
correctamente.
Todas las
dependencias se
relacionan

correctamente.

La latencia de
red esta dentro
del rango
permitido. Se
puede volver a
consultar datos
en los servidores
de la red antigua
mientras se da la
comunicacion
abierta en el

firewall, si el

Realizar las pruebas
necesarias para las
aplicaciones
correspondientes y
estar seguro de que
todo trabaja en la

forma Optima.
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No de Pregunta

Pregunta

Acciones por

Resultado

Anélisis final

Comentarios de

como Azure o AWS

al Cloud de Google.

trabaj6 con el
centro de datos
fisico que alberga
maquinas
virtuales se utiliza
el grupo de
arquitectos de

migracion o

firewall.

Toda la segmentacion
de red esta en el lugar
correcto.

Las aplicaciones
trabajan bien con sus

dependencias.

tomar mejoras si aplica.
migracion Correr en la nube da cliente incluso
exitosa. un mejor rendimiento y | requiere
se puede crecer en el informacion de
futuro. esa red.
5 Cbémo migrar otro De la misma No hay problemas de Auln se El objetivo final es
servicio de nube forma que se puertos cerrados o mantienen migrar al Cloud de

comunicaciones
con las otras
nubes.

La red trabaja en
forma optima.

Se utilizan
mejores

tecnologias de

Google y utilizar
todos los beneficios
gque da el QUIC UDP
debido a seguridad y

latencia.
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No de Pregunta

Pregunta

Acciones por

tomar

Resultado

Anélisis final

Comentarios de

mejoras si aplica.

subcontratando a
una empresa
para controlar los
riegos,
suposiciones,
problemas y
dependencias.
De la misma
forma esos
arquitectos de
migracion deben
especializarse en
Azure, AWS y

Google.

Hay mayor seguridad y
escalabilidad y

flexibilidad.

navegacion con
el QUIC UDPy
todos los
servicios y
servidores de
Google que estan
mejor adaptados

al QUIC UDP.
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No de Pregunta | Pregunta Acciones por Resultado Andlisis final Comentarios de
tomar mejoras si aplica.
6 Cdémo hacer Se debe trabajar | Respuesta rapida de El administrador | El administrador de

pruebas de latencia

en la red.

con el
administrador de
red para tener
comprendida la
ubicacion fuente
y destino y utilizar
los comandos
adecuados como
ping, traceroute o
tracert, segun
sistema operativo

o dispositivo de

todas las aplicaciones
y mejor rendimiento en
el uso diario de la
consulta de datos.
Mejor proteccion al
estar en la
segmentacion
adecuada.

Mejor filtrado de
paquetes.

Por lo tanto, mejor
operabilidad de los

navegadores web.

de red debe
hacer un estudio
delaPCo
servidor, ver las
actualizaciones
del sistema
operativo, revisar
configuracion de
la NIC, revisar la
VLAN asignada,
hacer una
revision del

firewall, ubicar

red debe recomendar
usar las aplicaciones
web adecuadas que
se adapten mejor al
QUIC UDP. La mejor
tendencia de acuerdo
con las estadisticas
es usar el Chrome,
pero todos los
navegadores mas
importantes ya estan
disponibles con el

QUIC UDP.
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No de Pregunta

Pregunta

Acciones por

tomar

Resultado

Anélisis final

Comentarios de

mejoras si aplica.

red que se esté
utilizando.

Para tener un
criterio adecuado
sobre las salidas
de esos
comandos y
tomar las
acciones
necesarias, como
revisar la
segmentacion de
red y analizar el

disefo de la red

los equipos en el
segmento de red
mas adecuado
para navegar en
la forma mas

eficiente.
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No de Pregunta

Pregunta

Acciones por

tomar

Resultado

Anélisis final

Comentarios de

mejoras si aplica.

para encontrar
problemas de
segmentacion o
firewall que
todavia no se
implemento

correctamente.

Saber como
comprobar que la
arquitectura del
QUIC UDP opera

correctamente.

Lo primero que
hay que hacer es
correr los
comandos web
recomendados
en la propuesta

de solucion del

Los resultados son
navegacion web con
latencia muy baja,
mejor rendimiento de
aplicaciones, aumento
en la seguridad, mejor

encriptacion de datos.

De la misma
forma se reduce
la latencia para
movilidad de
datos a alto
volumeny se

espera que la

Si se da una

adopcién correcta

con los servicios de

Google la eficiencia

empresarial es de
mejor

aprovechamiento
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No de Pregunta

Pregunta

Acciones por

tomar

Resultado

Anélisis final

Comentarios de

mejoras si aplica.

Capitulo 5, para
verificar que la
configuracion
web del
navegador ya
esta activa para
el uso del QUIC
UDP.
Posteriormente,
hacer un estudio
esencial del
hardware, lo

recomendado en

seguridad sea la
mejor al usar
versiones
mejoradas de

TLS y HTTP.

porque la
arquitectura QUIC
UDP ya esta en
todos los servicios de

Google.
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No de Pregunta

Pregunta

Acciones por

tomar

Resultado

Anélisis final

Comentarios de

mejoras si aplica.

la preguntan.®1
y 2.

Por ultimo, con la
ayuda del
arquitecto de
redes revisar que
la arquitectura de
red de QUIC
UDP esta
disponible en los
servicios de
Google y que al
agregar una PC o

servidor la
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No de Pregunta | Pregunta Acciones por Resultado Analisis final Comentarios de

tomar mejoras si aplica.

adaptacion se
hara directa a la
infraestructura

global de Google.

8 Después de realizar | Lo correcto es La migracion se Lared no Con todos los
la migracioén utilizar | tener todos los entrega en 6ptimas presenta latencia, | servidores virtuales
los pasos correctos | equipos condiciones y con el no hay en operacion y todo
puede hacer necesarios que minimo de errores para | problemas de el entorno de
pruebas adecuadas | soporten los gue las aplicaciones seguridad y se desarrollo sin
de sus aplicaciones. | procesos de trabajen pueden ingresar | problemas, lo que
pruebas y como | adecuadamente, como | al uso de las gueda es seguir con
hacer resolucion | fueron en los aplicaciones de el informe y
de problemas si requerimientos la cuenta en el seguimiento para

estos fueran sitio y en forma asegurar una
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No de Pregunta

Pregunta

Acciones por

tomar

Resultado

Anélisis final

Comentarios de

mejoras si aplica.

necesarios como
Middleware,
WebSphere,
redes,
balanceadores de
carga, equipos de

muros de fuego.

anteriores en la red

original.

remota mediante
la VPN
correspondiente
para los usuarios

correctos.

operabilidad

constante.

Puede comprender
o analizar los
riesgos involucrados
en su centro de
datos y qué
acciones se deben

sequir.

Lo mejor es
revisar las dos
tablas de riesgos
gue se utilizan en
las siguientes
secciones: 5.1.4

Tabla 7y 5.2.3

Los mejores resultados
se obtendran siguiendo
las acciones por tomar
en las tablas de

riesgos.

Las tablas de
riesgos crearan
el mejor camino
para deducir un
analisis final y

proceder con el

El ingeniero de redes
puede crear mas
ideas sobre cémo
actuar de acuerdo
con las acciones

tomadas.
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No de Pregunta

Pregunta

Acciones por

tomar

Resultado

Anélisis final

Comentarios de

mejoras si aplica.

Tabla 8. Con esto
el ingeniero de
redes tiene un
panorama mas
amplio sobre
cémo analizar los

riesgos.

mejor camino de

solucién.

10

Comprende cémo
leer y analizar los
protocolos web méas
esenciales del
modelo OSly
mejorar la

transferencia del

El ingeniero de
red debe ser un
profesional al
menos certificado
con el CCNA de
Cisco o de otras

tecnologias como

Los resultados son
mejor disefio de redes,
mejor asignacion de
VLAN, menos latencia,

seguridad de mejor

control y un enfoque de

Se haran
estudios de los
protocolos que se
utilizan porque se
debe
implementar el

QUIC UDP para

Al cliente final se le
puede dar un mejor
servicio, con mayor

eficiencia.
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No de Pregunta | Pregunta Acciones por Resultado Analisis final Comentarios de
tomar mejoras si aplica.
manejo de sus Palo Alto, utilidad en la red con dar

datos.

Fortinet, etc.
Asi los criterios
para entender el
modelo OSI son
mas amplios y
comprenden
mejor la
implementacion
del QUIC UDPy
el manejo mas
adecuado de los

datos.

mejor sustentacion.

recomendaciones
de saltar o
adoptar la nube

de Google.
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No de Pregunta

Pregunta

Acciones por

tomar

Resultado

Anélisis final

Comentarios de

mejoras si aplica.

11

Entiendo la funcion
béasica de los
protocolos de
control de Cisco y
por qué se debe

usar.

Como una
recomendacion el
ingeniero de
redes debe
utilizar esta
solucién de
seguridad que
cubre los
diferentes niveles
del modelo OSly
hacer
migraciones

incluso mas

Hay un mejor control
de trafico y de
integridad de datos y
se presenta un mejor
escudo a la
arquitectura del QUIC
UDP al disminuir las
intrusiones o

vulnerabilidades.

El barrido de los
datos que se
obtienen y sus
salidas permitiran
gue el ingeniero
de redes tome
las acciones
pertinentes para
exponer como
una buena
opcion. También
implementar
estos protocolos

de control a la

Las conclusiones las
tomara el CISO de la
empresa junto con su

equipo de seguridad.
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No de Pregunta

Pregunta

Acciones por

tomar

Resultado

Anélisis final

Comentarios de

mejoras si aplica.

seguras a la nube

de Google.

Junta Directiva

de la empresa.
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Capitulo 6. Conclusiones y recomendaciones

6.1 Conclusiones

6.1.1 Conclusiones objetivos especificos

6.1.2 Conclusion objetivo n.° 1: Definir qué es el protocolo QUIC UDP. Este

objetivo se alcanzé y se concluye lo siguiente:

Las demostraciones de analisis de red demostraron la funcionalidad sobre
cémo trabaja el protocolo QUIC UDP, cual es su utilidad en las paginas web,
el mejor aprovechamiento que se le puede dar segun navegador y cdmo es
posible hacer uso eficiente de la arquitectura de este protocolo. Al mismo
tiempo, la encuesta aplicada refuerza la definicion del protocolo QUIC UDP al
da una descripcion del problema en la navegacion web donde la persona
usuaria final se orienta mejor y puede tomar las correcciones necesarias en el

tiempo adecuado.

6.1.3 Conclusion objetivo n.° 2: Describir los serios problemas de latencia que hay

en las redes. Este objetivo se alcanzo y se concluye lo siguiente:

Las diferentes demostraciones que se hicieron con el Wireshark al analizar la
red de navegacion web, mas la informacién obtenida del cuestionario, dan
resultados sustentables de cuales son las mejores opciones por seguir para
mejorar los problemas de lentitud en la red y cudles ajustes se deben hacer
en los protocolos de relaciones como HTTP y TLS. Ademas, se demostro
como disminuir la latencia en la red haciendo migraciones de actualizacion
sobre los protocolos de navegacion web y qué posibilidades hay para migrar

a la nube de Google.
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6.1.4 Conclusién objetivo n.° 3: Comprender la seguridad, establecimiento y

migracion de la conexion, multiplexacion de Streams, control de flujo y congestion.

Este objetivo se alcanzo y se concluye lo siguiente:

La seguridad se mejora al implementar una actualizacién sobre dos
protocolos esenciales, el TLS y HTTP, y al hacer una migracion hacia la
arquitectura del Google QUIC en donde controla y amplifica la multiplexacién
de transmisiones de audio y video desarrollando un mejor control en las
capas de transporte y seguridad. Esto da un flujo de informacion y control
sobre los paquetes transmitidos, para que la navegacion web tenga una
solvencia instantanea que mejore el ambiente web del usuario final.
Asimismo, al tener un mejor control sobre las capas de transporte y seguridad
la capa de aplicacion sufre menos congestidn, presentando cualquier

contenido con una gran viabilidad para implementarse.

6.1.5 Conclusion objetivo n.° 4: Explicar las innovaciones tecnoldgicas que tiene

este nuevo protocolo. Este objetivo se alcanzd y se concluye lo siguiente:

Al trabajar con redes y tener alrededor un mundo conectado en una red
mundial que es la Internet, todas las demas tecnologias como el Internet de
las cosas, la inteligencia artificial, el Wifi versién 6, los dispositivos como
conmutadores y enrutadores de red, mas todo el desarrollo que hacen
empresas como Apple, Google, Akamai, se presenta un mejor escenario
futurista. En este todos los protocolos de red se acoplan o migran con la
nueva arquitectura del Google QUIC vy, por lo tanto, la revoluciéon tecnoldgica
absorbera todas las tendencias mundiales de desarrollo en dispositivos de
usuario normal como laptops, tablets, celulares y toda la tecnologia en el

ambito industrial.
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6.1.6 Conclusion objetivo n.° 5: Demostrar como QUIC es mejor que el TCP/IP.

Este objetivo se alcanzo y se concluye lo siguiente:

El estudio que se hizo al disefio de la arquitectura del Google QUIC
demuestra una mejora sustentable para el manejo de informacion cliente y
servidor. Hay una mejora en la arquitectura sobre el modelo OSI que
proyecta una gran innovacion en el manejo de transmisiones multiples que se
asegura en la capa de transporte de seguridad sobre la versién mejorada del
TLS 1.3. Esto impulsa la navegacion web ya lista, ya que se enfoca
correctamente sobre la version 3 del HTTP, lo que ocasiona un servicio con

mejor valor agregado al cliente final.

6.1.7 Conclusioén objetivo n.° 6: Analizar los beneficios de QUIC y el futuro de la

Internet con el HTTP/3. Este objetivo se alcanzd y se concluye lo siguiente:

El nuevo protocolo QUIC es la puerta a una nueva dimension del
perfeccionamiento del modelo OSI tradicional. El QUIC solo se pensé para la
navegacion web cuando Google lo desarroll6 en sus inicios, ahora se han
dado cuenta de que se puede ir mas alla del modelo tradicional TCP y mover
todos los protocolos a la arquitectura del protocolo QUIC y quitar todos los
cuellos de botella que hacen que el modelo tradicional desarrollado en los
afios 70 sea una arquitectura antigua que se debe renovar hacia el nuevo
mundo que es el futuro de la inteligencia artificial, los nuevos modelos en la
nube y todo lo que ofrece el Internet de las cosas.

Las empresas de alta tecnologia mas importantes se dieron cuenta de esta
innovacion de Google al tener Optimos resultados. Por esta razén, Apple,
Microsoft, Akamai, Google, compafias de servidores web en centros de

datos de alto volumen y el mundo de los videojuegos utilizan esta nueva
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version de navegacion web la HTTP/3, con éptimos resultados utilizando
QUIC del IETF. Incluso con los cuellos de botella del modelo tradicional del

TCP todavia queda un gran desarrollo para los siguientes afios.

6.1.8 Conclusiones objetivo n.° 7: Proponer mejores soluciones al trafico

moderno de la informacion en los centros de datos y su enlace con nuevas

tecnologias. Este objetivo se alcanzé y se concluye lo siguiente:

El desarrollo que plantea el IETF de mover todos los protocolos del modelo
tradicional OSI montado sobre TCP presenta grandes propuestas de
innovacion en muchas areas que actualmente estan en desarrollo. Los
centros de datos tradicionales que consumen muchos recursos se migran a
otros centros mas modernos o migran toda su infraestructura a los servicios
en la nube. Esto hace que se mejore el trafico de informacidn con respecto a
rapidez, confiabilidad y un alto soporte en seguridad. Por lo tanto, tecnologias
como robdética, con inteligencia artificial o no, el mundo de Internet de las
cosas y muchas otras tendencias en el &mbito de plantas industriales de alto
volumen, al estar todo esto relacionado en una gran red de interconectividad
fortalece el uso sobre la innovacién del protocolo QUIC y sus otros elementos

asociados como TLS 1.3 y Http/3.

6.1.9 Conclusion objetivo n.° 8: Considerar que QUIC es una solucion para la

criptografia moderna con relacion a certificados y claves de acceso. Este objetivo se

alcanzdé y se concluye lo siguiente:

El protocolo Google QUIC es una verdadera solucion para el uso de
certificados, manejo de claves y la criptografia en general. Al estar montado
sobre UDP se agiliza la rapidez y se mejora la seguridad, no se presenta una

demora en la autentificacidn cliente-servidor, sino que la respuesta es mas
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inmediata. Esto con base en el nuevo disefio de arquitectura que lo que
pretende es perfeccionar las deficiencias que se dan en el modelo TCP y este
modelo enlace mas el TLS 1.3 dentro del protocolo QUIC, haciendo que todo
ocurra mas en la capa de seguridad y sea desplegable con més facilidad en

la capa de aplicacion.

6.1.10 Conclusion objetivo n.° 9: Evaluar la viabilidad técnica del protocolo QUIC

UDP. Este objetivo se alcanz0 y se concluye lo siguiente:

La viabilidad técnica de este nuevo protocolo es muy practica y sencilla. Es
posible afirmar que su implementacion ya esta realizada, lo que queda es
impulsar su perfeccionamiento y dar una buena orientacion sobre como
analizar el uso de este protocolo, como orientar a las personas sobre los
navegadores web por utilizar, como utilizar herramientas analiticas como el
Wireshark u otros para realizar pruebas y, al mismo tiempo, impulsar el uso
de los protocolos correctos en los centros de datos y como entender el nuevo

cambio evolutivo.

6.1.11 Conclusion objetivo general.

6.1.12 Conclusién objetivo general 1: Determinar la viabilidad técnica del uso del

protocolo QUIC UDP para las empresas en Costa Rica. Este objetivo se alcanzé y

se concluye lo siguiente:

La viabilidad técnica del protocolo QUIC UDP en las empresas costarricenses
es practicamente un hecho, lo que queda es hacer una evaluacién para
determinar con qué infraestructura se trabaja para hacer las actualizaciones
correspondientes si se requieren. También impulsar mas a las compairiias a
gue realicen las migraciones correspondientes a la nube de Google y

comprender en qué grado de madurez se encuentran.
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e No obstante, se debe tener en cuenta que el proceso esta en evolucion y la
adaptabilidad se realiza en forma escalonada en los siguientes afios hasta
gue la IETF tenga el modelo completado con relacién a los protocolos de red.
Por lo tanto, se debe tomar este tiempo para que las empresas en Costa Rica
estén atentas a los nuevos cambios tecnoldgicos con sus ajustes y estar al

dia en sus infraestructuras para no tener deficiencias y quedarse obsoletos.

6.2 Recomendaciones
6.2.1 Recomendaciones objetivo general:

e Hacer una evaluacion previa de la infraestructura en el centro de datos y
conocer en gqué nivel de calidad de equipos se encuentra el lugar. De esta
forma, la implementacion del protocolo QUIC UDP tiene una viabilidad
técnica mejor aplicada.

6.2.2 Recomendacion objetivo especifico:

e Con un entrenamiento en herramientas de analisis de redes, como las que se
enfocan en pruebas de penetracion como el mismo Wireshark, se presenta
un escenario analitico muy variado en el cual se puede entrenar a las
personas para entender como se define este nuevo protocolo y la
combinacioén de trabajo que realiza junto con los otros protocolos de red.

e Para solucionar los problemas de latencia que hay en las infraestructuras se
debe crear un disefio previo de servidores, laptops de usuarios, cOmo esta la
segmentacion de red distribuida en los conmutadores de red y en qué forma
estan conectados con los enrutadores de red. Esto para regular las cargas
mal distribuidas y aprovechar los recursos fisicos de la manera mas

adecuada y con el orden cronolégico en un buen disefio de red.
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Al lograr lo anterior se mejora mucho la latencia en ese centro de datos y con
esto se puede saltar en una mejor implementacion del QUIC UDP en las
redes que se quieren migrar a este servicio. Ademas de promover que se
usen servicios en la nube que se adapten mejor al protocolo QUIC UDP y que
se corracon TLS 1.3y HTTP/3.

Demostrarles a las personas que el modelo tradicional TCP tiene deficiencias
gue se heredan de los afios 70, que la seguridad que se usa es buena, pero
genera latencia usando el modelo tradicional de red, que las trasmisiones
multiplexadas son mejores en la arquitectura del QUIC UDP y que es mas
inteligente en el control de flujo y congestion cliente y servidor. De esta forma,
se debe entrenar o hacer una presentacion sobre como el QUIC UDP es
mejor que el TCP y por qué el futuro de muchas tecnologias se migrara a
esta nueva arquitectura que sigue en desarrollo.

Se debe hacer una presentaciéon de todas las innovaciones tecnolégicas que
se mueven alrededor del QUIC UDP. Por ejemplo, el Internet de las cosas en
el &rea industrial y no industrial, las tecnologias inaldmbricas, los diferentes
servicios en la nube y todas las tecnologias desarrolladas con inteligencia
artificial que se van perfeccionando cada vez mas.

Al hacer demostraciones con diferentes navegadores web se pueden realizar
flujos de transmisién en distintas calidades de video hasta llegar a un UHD y
se le puede dar entrenamiento técnico al usuario normal sobre como
comprender como QUIC UDP es mejor que el TCP, en el flujo de
transferencia de informacion.

Se debe lograr que la mayor cantidad de usuarios utilicen los navegadores

gue estan corriendo con la tecnologia HTTP/3 y dar recomendaciones de
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cudles son los mejores navegadores web, como Google Chrome, Safari,
Edge, Opera. Ademas, que muchos tengan el motor de QUIC UDP para tener
un mejor aprovechamiento de estos protocolos nuevos de red que estan en
evolucion constante.

e En los centros de datos actuales se debe dar una propuesta sobre como
tener un ambiente hibrido, tanto en la nube como en el hardware que se
utiliza. Al mismo tiempo, migrar las tecnologias viejas a un ambiente de
acuerdo con las exigencias modernas y empezar a adoptar las soluciones en
la nube que ya utilizan los componentes del QUIC UDP.

e Una de las grandes innovaciones del QUIC UDP es la seguridad y la rapidez,
las dos trabajan conjuntas para quitar los problemas viejos del TCP. Aqui se
debe dar un resumen técnico sobre como se trabaja con certificados y claves
para disminuir la latencia entre cliente y servidor y cémo la arquitectura del
QUIC UDP se desempefia mejor para no darle lentitud a la red.

e La mejor forma de validar la viabilidad técnica del QUIC UDP es determinar el
conocimiento de las personas con estas tecnologias, entender el estado de la
red actual y hacer una evaluacion de la infraestructura paso a paso, con la
lista de revisiones correspondientes que se le brinda al equipo técnico
correspondiente.

Capitulo 7. Reflexiones finales

7.1 Reflexién final uno

La encuesta presenta varios caminos que se pueden abordar cambiando el
enfoque sobre el tema del protocolo QUIC UDP. Se le puede dar mas profundidad
técnica en forma general y también se le puede dar un enfoque especifico con

mayor profundidad en el andlisis del modelo OSl y las capas involucradas o realizar
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encuestas muy generales que sean para todo tipo de persona, cambiando los
enfoques sin llegar a grandes complejidades técnicas. Lo anterior para obtener
mayores resultados y crear una criticidad mas abundante y obtener una ramificacion
de andlisis més rica y profunda en la que se presenten diferentes entornos con

soluciones més heterogéneas.

7.2 Reflexioén final dos

No solo es suficiente el uso de una herramienta como la de pruebas de
penetracion para abordar el comportamiento del QUIC UDP que se mueve en las
redes actuales y obtener resultados analiticos. También se pueden utilizar mas
laboratorios a baja escala utilizando el Kali Linux y el Android Tamer que presentan
un gran numero de herramientas analiticas. Con estas el punto de vista final sobre
el protocolo QUIC UDP crece a un nivel en el que la recoleccion de datos se puede
hacer mejor con mas andlisis de vulnerabilidades, de sniffing y spoofing. Ademas,
hacer analisis forense de mayor profundidad creando méas entornos analiticos y de
propuestas de solucion, pero que, al mismo tiempo, crezca el volumen de la

investigacion a un nivel muy alto.

7.3 Reflexion final tres

Entre todas las contribuciones tedricas que se tiene sobre el QUIC UDP se
pueden desarrollar grandes temas de investigacion. Debido a que este protocolo
todavia esta en proceso de desarrollo se necesita hacer mas exploracion sobre
como todo el modelo OSI puede llegar a controlarse o adaptarse en esta nueva
arquitectura y cOmo crear procesos evaluativos en relacion con la tecnologia en uso,
ya sea de Apple, Microsoft, Akamai o hacer un refinamiento del mismo Cloud de

Google y hacer mejores orientaciones en el uso de la infraestructura fisica y virtual.
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Capitulo 8. Trabajos para el futuro (Lineas futuras de investigacién)

8.1 Posibles trabajos por hacer utilizando solo el QUIC UDP:

8.1.2 1A

Actualmente, cada vez mas la inteligencia artificial es una realidad, ya no es
mas una ficcidon, se ha llegado a un nivel en que las Al alcanzaron el aprendizaje
humano. Sin embargo, todavia se debe trabajar mas en perfeccionar la empatia, la
parte de las emociones, la toma de decisiones y el correcto camino para seguir, asi
como determinar cdmo se puede acoplar mejor a sistemas robotizados y cual es el

beneficio o innovacion del QUIC UDP para la Al.

8.1.3 Robdtica

La robdtica es un area que tiene muchos afios de desarrollo, pero se
potencializara mas con el acople de Al y del QUIC UDP al ser todo el sistema una

red unificada solo que en otro entorno de desarrollo o aplicabilidad.

8.1.4 Redes de diferentes tecnologias

Dentro del gran universo de las redes que hoy se conoce hay otros enfoques
gue se pueden dar, sumado al QUIC UDP, como las redes de razonamiento de
maquinas, estan incluidas también la maquina de aprendizaje (MR y ML), las redes

Opticas y redes de radio cognitivas y Citizens Broadband Radio Service.

8.1.5 El 5G

Se quiere evolucionar en esta otra tecnologia de redes, pero se esta
perfeccionando para que sea eficiente para transmitir entre edificios y muros.
Cuando se llegue a ese perfeccionamiento se quiere sumarle la arquitectura del

QUIC UDP.
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8.1.6 El 10T, ya sea industrial o de uso doméstico

El Internet de las cosas esta llegando a un 29 % anual de crecimiento de los
dispositivos que estan conectados y se puede afirmar que, en 2025, 42000 millones
de dispositivos pueden estar conectados. Esto llevaria a un flujo de datos de 79
zetta bytes, si se logra desde ya acoplar al QUIC UDP con esta otra tecnologia es

un gran repunte y evolucién anticipada.

8.1.7 Profundizar sobre el disefio de arquitectura del QUIC UDP

Se pueden hacer investigaciones mas detalladas sobre cémo este protocolo
de red se mueve en las tres ultimas capas del modelo OSI, perfeccion del
transporte, seguridad y aplicacién, como trabaja mas con la negociacién de latencia,
con la multiplexacién, con las transmisiones de datos y control de flujo, con la
autentificacion de certificados, claves y la misma encriptacion y como mantener la
resiliencia para conexiones NAT. Todo esto mas en profundidad en el ambito de

cédigo de programacion y cémo se acopla en las redes.

8.1.7 Adaptar todos los protocolos del modelo OSl tradicional al QUIC UDP

No solo desarrollar los protocolos TLS, HTTP, UDP y perfeccionarlos dentro
de la arquitectura QUIC UDP, sino perfeccionar toda la otra gama de protocolos del
modelo TCP/IP y adaptar la siguiente lista de protocolos ARP, PPP, IP, NAT, PAT,
ICMP, OSPF, EIGRP, DNS, BOOTP, DHCP, SMTP, POP, IMAP, FTP, TFTP, BGP,
IPv6, RARP, SCTP, NFS, SMB. Ademas, trabajar en las 7 capas del modelo OSI

con mas detalle y continuar el desarrollo en paralelo con la IETF.
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Glosario

La Tabla 10 es una descripcidén de conceptos utilizados durante la tesis que el lector puede consultar para tener una mejor claridad
de lo que se habla.

Tabla 10: Definicién de acronimos sobre conceptos importantes

Acrénimos Definicion Tipos o clases Definicién por tipos o % de uso.
clases
Wireshark Wireshark es un Un tipo N/A Alto de un 80 % hasta
analizador de un 100 %

protocolos de red de
codigo abierto y gratuito
gue permite a los
usuarios navegar, de
forma interactiva, por el
trafico de datos en una

red informatica. El
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Acrénimos

Definicién

Tipos o clases

Definicion por tipos o

clases

% de uso.

proyecto de desarrollo
se inicié con el nombre
de Ethereal, pero pasé
a llamarse Wireshark

en 2006

QUIC

Conexiéon UDP réapidas
en Internet (QUIC UDP

Internet Connection)

Un tipo

N/A

Alto de un 80 % hasta

un 100 %

Facebook

Facebook es una red
social que se cre6 para
mantener en contacto a
personas y que estas
pudieran compartir

informacion, noticias y

Un tipo

N/A

Alto de un 80 % hasta

un 100 %
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Acrénimos Definicién Tipos o clases Definicion por tipos o % de uso.
clases
contenidos
audiovisuales con sus
propios amigos y
familiares.
Slack Slack es una red social | Un tipo N/A N/A

que se creo para el uso
corporativo para
mantener en contacto a
personas y compartir
informacion de
documentos, videos,
enlaces, pero también
para compartir con

amigos y familiares.
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Acrénimos

Definicién

Tipos o clases

Definicion por tipos o

clases

% de uso.

WhatsApp

WhatsApp es una red
social para compartir
informacién entre
personas conocidas de
videos, documentos,

texto y enlaces.

Un tipo

N/A

Alto de un 80 % hasta

un 100 %

Discord

Discord es una red
social para compartir
informacion entre
personas conocidas de
videos, documentos,

texto y enlaces.

Un tipo

N/A

Alto de un 80 % hasta

un 100 %

Telegram

Telegram es una red

social para compartir

Un tipo

N/A

Alto de un 80 % hasta

un 100 %
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Acrénimos Definicién Tipos o clases Definicion por tipos o % de uso.
clases
informacion entre
personas conocidas de
videos, documentos,
texto y enlaces.
TCP/UDP El protocolo de control | Dos tipos IPv4: Trabaja con 32 Alto de un 80 % hasta

de transmision (TCP) y
el protocolo de
datagramas de usuario
(UDP) son protocolos
de transporte que son
algunos de los
centrales del conjunto
de protocolos de

Internet. Tanto TCP

bits
IPv6: Trabaja con 128

bits

un 100 %
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Acrénimos

Definicién

Tipos o clases

Definicion por tipos o

clases

% de uso.

como UDP funcionan
en la capa de
transporte del modelo
TCP/IP. TCP utiliza un
protocolo de enlace de
tres vias para
establecer la conexion
confiable, mientras que
UDP no es confiable,
pero es mas rapido en
comparacién con TCP.
El dispositivo de red
ofrece algunos de los

servicios que utilizan
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TCP o UDP para una
facil administracion del
dispositivo. Los
servicios se pueden
habilitar o deshabilitar

segun el requisito.

ICMP

ICMP es un protocolo
de capa de red que
forma parte del
conjunto de protocolos
de Internet que genera
mensajes ICMP como
respuesta a errores en

el datagrama IP o con

Hay diferentes tipos de
ICMP, especialmente
para hacer ataques de

DoS.

ICMP Ping Flood Attack
— En un ataque ICMP
Ping Flood, el ataque
envia un gran namero
de paquetes ping al
sistema de destino,
generalmente mediante

el uso del comando

Alto de un 80 % hasta

un 100 %
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fines de diagnostico o
enrutamiento. Los
errores ICMP siempre
se notifican a la
direccion IP de origen
original del datagrama
de origen. Aunque este
protocolo es muy
importante para
garantizar una correcta
distribucién de datos,
pueden explotarlo
usuarios

malintencionados para

ping del host. De esta
manera, el sistema
atacado no puede
responder al tréfico
legitimo.

Ataque pitufo ICMP: un
ataque pitufo ICMP
inunda la maquina
victima con paquetes
ping falsificados. Estos
son paquetes
modificados que
contienen una direccion

IP falsificada de la
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realizar diferentes
ataques de denegacion

de servicio (DoS).

victima objetivo. Esto
provoca una difusion de
la informacién errénea
a todos los hosts de la
red local. Todos estos
hosts responden con
una respuesta al
sistema de destino, que
después se satura con
esas respuestas. Si hay
muchos hosts en redes
usadas, la victima sera

efectivamente
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falsificada por una gran
cantidad de tréfico.
TLS Capa de transporte de
seguridad. Trabaja
junto con el protocolo
HTTP y HTTPS.
HTTPS HTTPS o protocolo de

transferencia de
hipertexto a través de
Secure Sockets Layer
(SSL), asegura la
comunicacion entre un
navegador y un

servidor web para los
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usuarios de Microsoft
Windows y Linux.
HTTPS utiliza
certificados para
garantizar las
identidades del servidor
y para proteger la
conexion del
navegador. Ademas,
usa una clave publica
para cifrar los datos,
incluidos el nombre de

usuario y la contrasefa,
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durante el transporte a
través de Internet.
Opera Opera es un navegador
web desarrollado por la
empresa noruega
Opera Software.
Google Es una empresa de los

Estados Unidos que se
especializa en
productos y servicios
gue se relacionan con
Internet, software,

dispositivos
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electronicos y otras

tecnologias.

Chrome

Es un navegador web

de cddigo abierto.

Edge

Es el altimo navegador
web desarrollado por

Microsoft.

Firefox

Es un navegador web
de cédigo libre o abierto
desarrollado para
distintas plataformas
por la Corporacién
Mozilla 'y la Fundacién

Mozilla.
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YouTube

Es un sitio web
dedicado a compartir
videos. Se cre6 en el
afno 2005 en USA 'y
Google es el duefio de
toda la plataforma y la
compré a sus

fundadores.

Linux

Linux se desarrollé en
el afio 1991 por Linus
Torvalds. Se cre6 como
un sistema operativo de
codigo abierto, pero ya

se ha creado otra




175

Acrénimos

Definicién

Tipos o clases

Definicion por tipos o

clases

% de uso.

version con licencia
para el uso

empresarial.

Ubuntu

Es una versiéon de Linux
de codigo abierto que
se puede instalar en PC
y servidores, pero
actualmente hay
versiones
empresariales con

licencia.

Tamer

AndroidTamer es una
plataforma virtual para

profesionales de la
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seguridad de Android.
Este entorno permite a
las personas trabajar
en una gran variedad
de tareas que se
relacionan con la
seguridad de Android
que van desde el
analisis de malware, las
pruebas de penetracién

y la ingenieria inversa.

Windows

Windows es un sistema
operativo que cred

Microsoft. Consiste en
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un conjunto de
programas que
permiten la ejecucion
de los recursos que

tiene un ordenador.

Paquetes

Es el conjunto de datos
gue se transmiten en
una red entre fuente y
destino. Pueden estar
formados de varios

bytes.

QUIC IETF

Conexion UDP rapidas
en Internet (QUIC UDP

Internet Connection)




178

Acrénimos Definicién Tipos o clases Definicion por tipos o % de uso.
clases
que desarrolla la
Internet Engineer Task
Force, para seguir con
la evolucién que creo
Google.
IP Protocolo de Internet es

el nimero asignado a la
tarjeta de red que le da
una ubicacion a una PC
0 un servidor en la red
para que pueda
comunicarse con los

otros dispositivos en la
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misma red o redes

diferentes.

IP fuente

Es la IP de inicio de un
servidor o PC que
quiere enviar datos a
un destino

determinado.

IP destino

Es la IP final de un
servidor o PC que esta
listo para recibir datos
enviados por la IP

fuente.

Protocolo

Los protocolos lo que

hacen es realizar
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funciones especificas
en la red para cumplir
con un patrén o
comportamiento
asociado con el tipo de
protocolo. Todos los
protocolos tienen un
ndmero asociado en la
red que los identifica,
por ejemplo, el SSH por

puerto 22

Frame

Es el marco de datos
gue se tiene en una

captura de informacion
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en la red que se hace
con herramientas de
pruebas de
penetracion, en este

caso el Wireshark.

Ethernet

Es el tipo de conexién
fisica por cable que va
conectado directo a la

NIC.

Cliente en una red

El cliente es el
dispositivo que requiere
de un servicio que por
lo general se solicita a

un servidor.
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Servidor en una red

El servidor en una red
es el que brinda los
servicios solicitados por

un cliente.

Cloud

Es el nuevo concepto
de brindar servicios en
la nube desde
seguridad, redes,
inteligencia artificial,
cadigo e

infraestructura.

Modelo OSI

Es un modelo para
entender las diferentes

capas de interconexion
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gue se dan en una red,
desde la capa fisica
hasta llegar a la capa 7
de aplicacién que
interactda con la
persona. Se creo en el
afno 1980 por la
organizacion
internacional de

normalizacion.

Capas en el modelo

oSl

Las capas del modelo
OSl son 7: capa 1:
fisica, capa 2: enlace

de datos, capa 3 red,




184

Acrénimos

Definicién

Tipos o clases

Definicion por tipos o

clases

% de uso.

capa 4: transporte,
capa 5: sesion, capa 6:
presentacion, capa 7:

aplicacion.

ARP

ARP (Protocolo de
resolucion de
direcciones) se utiliza
para realizar un
seguimiento de todos
los dispositivos que
estan conectados
directamente al
conmutador. El

conmutador mantiene
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una tabla ARP que
tiene la direccion IP y la
direccion MAC de cada
dispositivo conectado
con el conmutador.
Cuando un paquete
necesita enrutarse a un
determinado
dispositivo, el switch
busca la direccion IP en
su tabla ARP para
obtener la direccion
MAC del dispositivo de

destino. La tabla ARP
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proporciona
informacion atil sobre
los diferentes
dispositivos
conectados. En caso de
que el conmutador no
pueda saber si un
dispositivo esta
conectado o no, la tabla
ARP puede ayudar a
determinar este
problema. Ademas,
puede agregar

dispositivos
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manualmente a la tabla
ARP, lo que brinda mas
seguridad a lared a
medida que realiza un
seguimiento de cuales
dispositivos forman

parte de la tabla ARP.

VLAN

Las VLAN son un
mecanismo que permite
a los administradores
de red crear dominios
de difusion l6gicos que
pueden abarcar un solo

conmutador o varios
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conmutadores,
independientemente de
la proximidad fisica.
Esta funcion es util para
reducir el tamafio de los
dominios de difusion o
para permitir que
grupos o usuarios se
agrupen légicamente
sin necesidad de estar
ubicados en el mismo

lugar.

STP

Spanning-Tree Protocol

(STP) evita que se
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formen bucles cuando
los conmutadores o
puentes estan
interconectados a
través de multiples
rutas. Spanning-Tree
Protocol implementa el
algoritmo IEEE 802.1D
intercambiando
mensajes BPDU con
otros conmutadores
para detectar bucles y,
a continuacion, elimina

el bucle apagando las
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interfaces de puente
seleccionadas. Este
algoritmo garantiza que
haya una y solo una
ruta activa entre dos

dispositivos de red.

Arquitectura de red

La arquitectura de red
se refiere a la forma en
la que los dispositivos y
servicios de red estan
estructurados para
satisfacer las

necesidades de
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conectividad de los

dispositivos cliente.

Los dispositivos de red
suelen incluir
conmutadores y
enrutadores.

Los tipos de servicios
incluyen DHCP y DNS.
Los dispositivos cliente
comprenden
dispositivos de usuario
final, servidores y cosas

inteligentes.
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Riesgo

El riesgo es una
amenaza que explota
alguna vulnerabilidad
que puede causar dafio
a un activo. El algoritmo
de riesgos calcula el
riesgo en funcion de los
activos, amenazas y
vulnerabilidades. Un
ejemplo de un riesgo
dentro de un sistema
esta representado por

la férmula (activo *

Riesgo crediticio
Riesgo operacional
Riesgo tecnolégico
Riesgo estratégico
Riesgo legal

Riesgo de mercado
Riesgo de liquidez
Riesgo de cumplimiento
Riesgo de seguridad
alimentaria

Riesgo reputacional
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amenaza *
vulnerabilidad)”.
Ciberseguridad La ciberseguridad es la

practica de proteger
sistemas, redes y
programas de ataques
digitales. Estos ataques
cibernéticos
generalmente tienen
como objetivo acceder,
cambiar o destruir
informacion
confidencial;

extorsionar a los
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usuarios o interrumpir
los procesos normales

de negocio.

La implementacion de
medidas efectivas de
ciberseguridad es
particularmente
desafiante en la
actualidad, porque hay
mas dispositivos que
personas y los
atacantes se vuelven

mas innovadores.
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Filtrado de red

Se puede asociar al
filtrado de paquetes en
la misma red, ya sea
para solo enviar los
paquetes requeridos y
filtrar algun tipo de
programa malicioso que

da problemas.

Puertos

Es un identificador
asociado con un
protocolo para que este
se pueda mover por
capa de transporte, ya

sea por el TCP o por el
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UDP. El puerto es un
valor que se le asigna a
un protocolo especifico
para que pueda viajar
enlaredy dar el
servicio solicitado. Es
posible afirmar que
cada protocolo de red
tiene un ndmero de
puerto asociado con
este para cumplir su

funcion especifica.

Escaneo

Revisién o lectura en

este caso se puede
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enfocar como lectura

de puertos de red

Enrutamiento

A nivel de red es
posible entender que el
enrutamiento es el
camino que se debe
trazar o construir,
desde la fuente de un
dispositivo hasta su
destino para que sea
una comunicacion
inmediata sin errores y
no tengan problemas

de latencia.
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OSPF

Open Shortest Path
First (OSPF) es un
protocolo de puerta de
enlace interior de
estado de enlace. Los
enrutadores OSPF
inundan la informacion
del estado del enlace a
los enrutadores vecinos
para que todos los
enrutadores en un area
OSPF tengan una vista
completa de la

topologia de la red.

Existen versiones
separadas de OSPF
con base en la version
IP: OSPFv2 para redes
IPv4 y OSPFv3 para
redes IPv6. Estas
versiones son
independientes, es
decir, OSPFv3 no es un
reemplazo para

OSPFv2.
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RIP El protocolo de RIP v2 IPv4
informacion de RIP v3 IPv6

enrutamiento (RIP)
utiliza paquetes de
datos UDP de difusion
para intercambiar
informacion de
enrutamiento. El
software de Cisco envia
actualizaciones de
informacion de

enrutamiento cada 30
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segundos, lo que se
denomina publicidad. Si
un dispositivo no recibe
una actualizacion de
otro durante 180
segundos o0 mas, el
dispositivo receptor
marca las rutas
servidas por el
dispositivo no
actualizado como
inutilizables. Si todavia
no hay ninguna

actualizacion después
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de 240 segundos, el
dispositivo elimina
todas las entradas de la
tabla de enrutamiento
para el dispositivo no

actualizado.

EIGRP

Enhanced Interior
Gateway Routing
Protocol (EIGRP) es
una innovacion Unica
de Cisco. Muy valorado
por su facilidad de
implementacion y

rapida convergencia,

EIGRP v4

EIGRP v6




202

Acrénimos

Definicién

Tipos o clases

Definicion por tipos o

clases

% de uso.

EIGRP se utiliza

comunmente en

muchas redes

empresariales grandes.

EIGRP mantiene todas
las ventajas de los
protocolos de vectores
de distancia, al tiempo
que evita las
desventajas

concurrentes.

BGP

Border Gateway
Protocol (BGP) es un

estandar de Internet

BGP IPv4

BGP IPv6
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Engineering Task Force
(IETF) y el mas
escalable de todos los
protocolos de
enrutamiento. BGP es
el protocolo de
enrutamiento de
Internet global, asi
como para las redes
privadas de
proveedores de
servicios. BGP ha
ampliado su propoésito

original de llevar
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informacion de
accesibilidad a Internet
y ahora puede
transportar rutas para
Multicast, IPv6, VPN y
una variedad de otros
datos.
Sistema Un sistema es un grupo

de elementos que se
relacionan que

funcionan en conjunto.

Deteccion de redes.

Es una caracteristica
de Windows o Linux

que permite que los
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dispositivos de
Windows o Linux
encuentren y
descubran otros
ordenadores y

dispositivos en una red.

Intruso en la red.

Es una PC no asociada
en forma original al
segmento de red que
puede presentar una
Mac Address de
dudosa procedencia,
también algun

programa maligno




206

Acrénimos

Definicién

Tipos o clases

Definicion por tipos o

clases

% de uso.

hospedado en el

sistema operativo.

Control en redes

Se puede entender
como el control que se
le debe dar a los
dispositivos asociados

en una red.

Servicios

En las redes se tiene
una gran cantidad de
servidores que dan un
servicio asociado con
los requerimientos de

esta red. Se tienen
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servicios como DNS,

DHCP, HTTP, etc.

RTT

Round-Trip delay Time
también llamado RTT.
Se define como el
tiempo que tarda un
paquete de datos
enviado desde un
emisor en volver a este
mismo emisor habiendo
pasado por el receptor

de destino.

0-RTT

0-RTT es tecnologia de

protocolo de
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vanguardia. Con este
las solicitudes HTTPS
cifradas se vuelven tan
rapidas como las no

cifradas.

1-RTT

El tiempo de viaje con

un ciclo de mas.

SPDY

SPDY es un protocolo
de sesion para TCP/IP,
capaz de optimizar las
comunicaciones HTTP
con una mejora de
hasta el 64 % en carga

de péaginas. No
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sustituye a HTTP, sino
que, de forma
transparente, lo
complementa, sin que
los usuarios se den
cuenta. En sus inicios
solo Chrome y Firefox
11 beta en adelante lo

implementan.
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Apéndices
En este apartado se presentan los datos que se obtuvieron mediante el uso

de los instrumentos disefiados en el Capitulo 3.6.
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Figura 38: El QUIC UDP se desplaza en las diferentes redes y también con
los DNS de Google en una razén de tiempo transcurrido en milisegundos

La Figura 38 demuestra como el QUIC UDP se desplaza en las diferentes
redes y también con los DNS de Google en una razon de tiempo transcurrido en
milisegundos. Se ven los distintos pings de comunicacion en cada red y el tiempo de
viaje transcurrido es de 0-RTT. Esto demuestra que la comunicacion con la red
192.168.0.9 se hizo en un solo viaje por el puerto 443 debido a los paquetes

enviados.
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Figura 39: Mas de 300 paguetes enviados en un tiempo mayor a un segundo
La Figura 39 demuestra que se enviaron mas de 300 paquetes en un tiempo
mayor a un segundo en donde el protocolo dominante entre Opera y Google
Chrome fue el QUIC UDP. Esto demuestra la eficiencia en el transporte de
informacion de este protocolo.
Protocol Percent Packets Packets Percent Bytes Bytes Bits/s EndPackets End Bytes End Bits/s
Frame 100 605 100 601946 39k 0 0 0
Ethernet 100 605 14 8470 552 ] 0 0
Internet Protacol Version 4 100 605 2 12100 789 0 0 0
User Datagram Protocol 100 605 0.8 4840 315 0 0 0
QUIC IETF 101.3 613 96 577942 37k 605 571687 37k

_ Protocol Hierarchy Statistics

Figura 40: Uso de protocolos TCP, UDP, QUIC UDP en una conexion de

Ethernet
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La Figura 40 lo que demuestra es el uso de protocolos TCP, UDP, QUIC UDP
en una conexion de Ethernet. El protocolo dominante en el porcentaje de paquetes
es el QUIC UDP, es donde se han transferido mas paquetes en el porcentaje de

bytes o bits.
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Figura 41: Filtrado de paquetes que se dan entre la herramienta web Opera y
Chrome en diferentes intervalos

La Figura 41 demuestra el filtrado de paquetes que se da entre la
herramienta web Opera y Chrome en diferentes intervalos. Con esto se demuestra

el gran flujo de paquetes que se dan en los intervalos iniciales con el QUIC UDP.

Figura 42: Diferentes intervalos en que las distintas preguntas se contestaron
para la encuesta del Google QUIC UDP

La Figura 42 demuestra los diferentes intervalos en que las distintas
preguntas se contestaron para la encuesta del Google QUIC UDP y las personas

consultadas debido a esa encuesta.
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