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Abstract

El uso seguro de sistemas informéticos se convierte a diario en una
obligacibn mas por parte del usuario que del desarrollador. Desde el manejo
personal de contrasefias hasta la informacion de los usuarios almacenada en el
sistema y como esté almacenada. Esta informacion es parte de las vulnerabilidades
gue puede llegar a enfrentar las empresas cuando manejan software de este tipo. El
objetivo del presente trabajo consiste en identificar y analizar las vulnerabilidades,
para proponer una lista de recomendaciones y correcciones que se puedan aplicar
en la asociacion solidarista, con el fin de mitigarlas y mejorar a diario la gestién de la

operacion.

Palabras claves: vulnerabilidades, gestion software, gestion acceso, deteccidn,
mitigar, ataques, alcances, limitaciones, asociacion solidarista, investigacion,
objetivos, estado de la cuestién, aporte, innovacién, viabilidad, alcances,

limitaciones.



Capitulo 1.

Introduccién



1.1 Generalidades

La propuesta de la presente investigacion consiste en analizar las practicas y
estrategias desde la optica de la ciberseguridad de la operacion de la asociacion
solidarista del centro educativo Miravalle (por las siglas ASOMIRAVALLE),
considerando las fortalezas y debilidades asi mismo de una reflexion profunda sobre
las mejoras que pueden ser implementadas para asegurar la validez de las

transacciones y el buen manejo de la informacion relevante.

1.2 Antecedentes del Problema

Ante las modificaciones de la legislacién y los requerimientos de las
instituciones reguladoras del sistema financiero nacional y el giro de negocios en la
administracion, colocacién y captacion de recursos de sus asociados, se identifican
y analizan diversos factores que impactan la practica diaria, los potenciales riesgos,

en lo posible, robustecer los sistemas y acortar las brechas de seguridad.

1.3 Definicion y descripcion del Problema

Adicionalmente, el proyecto plantea la estructura que se desea emplear para
desarrollar un plan remedial que mitigue el impacto que genera la falta de
estrategias de administracion y control de la informacion en especial respecto al
manejo de histdricos, respaldos de bases de datos, accesos y contrasefias. Donde
se fomenten procedimientos claros y saludables para lograr una estabilidad
econdmica, incluyendo el ahorro como parte de una cultura para descubrir la libertad
financiera. Dicha investigacion consta de la siguiente estructura:

Para lograr un mejor entendimiento de las operaciones, se realiza una breve

descripcion de las generalidades del solidarismo desde su creacion hasta el marco



legal en el gque actualmente se desempefia esta forma de organizacion.
Seguidamente, se hace referencia a los enfoques tedricos de la cartera de
inversiones para obtener un mejor entendimiento del ambito donde se desarrolla
este trabajo.

En la siguiente seccion se hace referencia al proceso de edificacion del
conocimiento compuesto por el marco contextual, que comprende el tema
investigado, el marco histérico y, finalmente, el marco conceptual necesario para
constituir las partes del problema en investigacion.

Esta seccidn se enfoca en el andlisis de la situacion diagnosticada, donde se
presenta el resultado de la investigacibn de una forma gréfica, asi como su
correspondiente analisis e interpretacion del resultado, abriendo camino a las
conclusiones y recomendaciones, asi como la presentacion de la propuesta.

De acuerdo con los resultados obtenidos, se sustentan una serie de
conclusiones y recomendaciones derivadas del producto de los objetivos de la
investigacion inicialmente planteados para solventar la problematica expuesta en el

primer capitulo.

1.4 Justificacion

La fragilidad de la informacion de méas de veinte afios de antigliedad deja
expuesto a cualquier negocio de pequefia 0 gran escala, ante las habilidades
desarrolladas por los ciber delincuentes. Esto reviste de suma importancia para el
patrono, que deposita en la Asociacion Solidarista los aportes equivalentes a la
cesantia y que ante la finalizacion repentina del contrato laboral salvaguarda su
responsabilidad. Asimismo, para el empleado que, aunado al aporte patronal, realiza

sus aportes personales en espera de ser recompensado con beneficios en especie y



la retribucion a través de los excedentes determinado por la capacidad de la
administracion y la junta directiva de maximizar los resultados financieros en
respuesta a una buena administracién, seguridad y control.

La Asociacién recibird un diagnostico de la capacidad actual, asi como la
recomendacion practica de las pautas desde un mensaje coloquial y de potencial
ejecucioén, equivalente al valor agregado, por la oportunidad de desarrollar una

investigacion de esta indole.

1.5 Viabilidad
La viabilidad de este proyecto se puede enfocar en las facetas que van a

determinar si el proyecto es factible o no.

1.5.1 Punto de vista técnico.

La guia que se tiene pensado crear es un manual de buenas préacticas y
procedimientos segun diversas fuentes académicas e investigativas, con el fin de
proveer un instrumento de ayuda a la Asociacién para mejorar sus operaciones
diarias y evitar cualquier tipo de inconveniente en el futuro, que se hubiese podido

solventar de manera eficiente y eficaz en el pasado.

1.5.2 Punto de vista operativo.

La parte operacional de esta guia recae en los investigadores, que
desarrollaron este componente dentro del marco practico que se pretendia. Una vez
gue este sea distribuido dentro de la Asociacion y junta directiva, la ejecucion y uso
del manual debera recaer en el personal de los departamentos administrativos y la

misma junta para aplicarlo.



1.5.3 Punto de vista econdémico.

Al ser un proyecto de investigacion y creacion de un manual, realmente no se
requiere una inversion mayor a las horas-hombre destinadas para la investigacion y
creacion del manual. A un promedio de $100 la hora por esfuerzo de recurso, este
proyecto se estima preliminarmente a tardar unas 8 horas semanales (esfuerzo
parcial de trabajo). En 4 meses sumaria un total de 137 horas, que resultarian en

un costo preliminar de $13760,00 (sin estimar otros gastos e imprevistos).

1.6 Objetivos

Para la redaccién de estos objetivos se utilizé la taxonomia de Bloom de
1956, debido a que la estructura jerarquica facilita la definicion de los objetivos
desde los niveles basicos hasta los mas complejos. Ademas de ser las mas utilizada

a nivel nacional en diferentes areas como lo son las académicas.

1.6.1 Objetivo general.
Crear una guia de andlisis y deteccion de las vulnerabilidades en el sistema de

gestion y operacion en la asociacion solidarista.

1.6.2 Objetivos especificos.
A. Analizar el proceso actual del sistema de gestion y operacion que se usa en
la asociacion solidarista para su analisis.
B. Formular una lista de posibles vulnerabilidades en el sistema de gestion y
operacion de la asociacion solidarista que se van a utilizar en el siguiente

proceso.



C. Elaborar una lista de recomendaciones y soluciones para mitigar los riesgos
gue se hayan detectado en el proceso anterior.
D. Desglosar todas y cada uno de las posibles vulnerabilidades y sus

respectivas soluciones ante la junta de la asociacion solidarista.

1.7 Alcances y limitaciones.
Este proyecto contempla la elaboracion de una guia con un analisis de

vulnerabilidades y sus recomendaciones para mitigarlas.

1.7.1 Alcances.
A continuacién, se describe el alcance del proyecto.

Los entregables estan compuestos por:

. Un documento escrito con el analisis y la deteccion de todas las
vulnerabilidades encontradas en el sistema de gestion y operacion en la
asociacion solidarista.

. Una reunidén con los miembros de la junta para exponer el trabajo de
analisis y deteccidon de vulnerabilidades con sus recomendaciones para

mitigarlas.

1.7.2 Limitaciones.
Este proyecto no contempla la realizacion de lo siguiente:
. Desarrollo de software, alguno que pudiese ser necesario para mitigar alguna
de las vulnerabilidades previamente detectadas.
. Instalacién y configuracién de hardware, alguno que pudiese ser necesario

para mitigar alguna vulnerabilidad detectada.



Debido a la situacion de la pandemia mundial del COVID-19, resultd
imposible visitar las instalaciones y reunirse con el personal administrativo y de TI

de la Asociacion.

1.8 Marco de Referencia Organizacional y Socioecondmico

Existen 1472 asociaciones solidaristas (Quarzo, 2020) que se encargan de
promover la economia nacional mediante productos financieros de colocacién y
captacion. Al amparo de la regulacion nacional y bajo la supervision del Banco
Central y la Superintendencia General de Entidades Financieras (SUGEF). De
manera directa y por el capital administrado solamente 5 asociaciones solidaristas a
nivel Nacional son directamente reguladas e intervenidas. Para las asociaciones con
capitales inferiores a 100000 colones, el cumplimiento se limita a la presentacion de
la reserva de capital semestral equivalente al 15% del patrimonio (buscar en BCCR).

Aproximadamente realizan colocaciones por mas de 500.000 microcréditos
semanales. Algunas asociaciones han sufrido procesos de quiebra por manejos
inapropiados de los recursos y por robos, en virtud de una incapacidad operativa y
pocas habilidades en el manejo de una operacion a escala (0o gota a gota). Se
requiere de informacién especifica y software o sistemas informéaticos competentes.
Parte de la responsabilidad de ineficientes controles recaera en el patrono, quien

esta expuesto a sanciones por parte del Ministerio de Trabajo.



1.8.1 Historia.

Dado el crecimiento del negocio educativo privado, llamado centro educativo
Miravalle, ubicado en la provincia de Cartago, los empleados, de la mano de la junta
directiva, se proponen la mision de “Procurar la justicia y la paz social, armonia
obrero-patronal y el desarrollo integral de sus asociados” (Ley No. 7960, 1984) el 29
de junio de 1999, tomo 1, folio 153, asiento 134, se inscribe la Asociacion Solidarista
de Empleados del Centro Docente Miravalle, por sus siglas ASOMIRAVALLE
(personeria juridica, 2020), superando por minimo el numero requerido de
empleados. La operacion continda en marcha y actualmente la institucion cuenta
con mas de 100 empleados directos, de los cuales el 60% aproximadamente forman

parte de la Asociacion Solidarista.

A través de los afios, las utilidades denominadas “excedentes” fueron
creciendo y ASOMIRAVALLE trasladé beneficios monetarios a sus asociados.
Adicionalmente, incursiond en negocios relacionados con la operacion del centro
educativo como la venta de uniformes, la participacion en ferias y la apertura de una
libreria. Lamentablemente, en el afio 2012, producto de una administracion
desacertada y decisiones financieras poco claras, fue necesario, por instruccién de
la junta directiva del centro docente Miravalle, realizar una intervencion que significo
la absorcion significativa de una pérdida proporcional de los aportes personales por
parte de todos los involucrados (patrono y empleados).

La situacion que se present6 el afio 2012 implico decisiones extremas, como
la adquisicion de un software financiero contable Oftisol de la compafia Oftisoft

(SIBU ERP), que se implementé y puso en marcha ese mismo afio, la salida de
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asociados y una creciente desconfianza en la capacidad de administracion de
fondos, ante la problematica de la insolvencia de flujo de efectivo.

Desde el 2013 y hasta el 2014, los cambios constantes en la administracion
general y la contabilidad arrastraron errores significativos en pérdidas de datos,
desorden y desconocimiento de la utilidad real. Por lo tanto, en el 2015 se inicia la
reingenieria operativa, que implicé la contratacion de un nuevo equipo de trabajo y
el enfrentamiento a ajustados resultados, razén por la cual se obtuvo durante ese
afio, Unicamente una utilidad de menos de un 0,01% del patrimonio. (Guadamuz
Vargas, 2021)

Desde una perspectiva favorable, el crecimiento de las “Distribuciones
periodicas de efectivo” (Gitman, 2016) ha sobrepasado el 200% vy, para el 2020, se
espera que el crecimiento sea cercano al 60% (Junta Directiva, 2020). Durante el
2019 realizaron un reemplazo de software al sistema CODEAS Facil de la compafiia
Quarzo tras considerar costo (se cubrié con provisiones del 2016 al 2019), soporte y
recursos informaticos limitados.

El reto para la asociacién es demostrar capacidad de generar beneficios a
todos los empleados del centro educativo, ofrecer servicios rentables y trascender a

través del tiempo.

1.8.2 Tipo de negocio y mercado meta.

Corresponde a los empleados de una organizacién que potencialmente
pueden optar por realizar un aporte mensual que oscila entre el 2% y el 5%. El
patrono o duefio del negocio que deposita y el que traslada a la asociacion

solidarista los capitales correspondientes a la cesantia.
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1.8.3 Misidn, vision y valores.

A continuacion, se detalla la informacion facilitada por la Administracion
General elaborada y aprobada en el 2015 que corresponde a:
Misién

Utilizar los principios solidaristas, para ofrecer a nuestros asociados y a sus

familias alternativas que mejoren su calidad de vida.

Visién

Propiciar un equilibrio entre los beneficios sociales y econémicos, mediante

servicios que satisfagan las necesidades de los asociados.

Valores

Mejora continua: fortalecer el trabajo diario en blusqueda de un crecimiento

permanente.

Solidaridad: buscar beneficios colectivos.

Lealtad: realizar las labores con constancia y un alto sentido de compromiso.

Compromiso: cumplir con nuestros objetivos apegadas a las leyes y reglamentos

gue nos rigen.

Prudencia: tomar decisiones financieras sin perjudicar los recursos de los

asociados.
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1.8.4 Politicas Institucionales.

En la Asociacion Solidarista del centro docente Miravalle la maxima autoridad
es la Asamblea general de Asociados que se celebra anualmente, quienes en
votacion publica eligen la junta directiva compuesta por siete miembros, en la cual
se incluye el representante legal. Las decisiones de mayor relevancia son tomadas
en sesiones de la junta directiva aunadas a la realimentacion de la administracion
general respecto de los resultados en la operacion y gobierno corporativo “reglas,
procesos que se aplican, el control y la regulacion” (Gitman, 2016), para las cuales
el secretario prepara un informe con un consecutivo anual que se comparte por
correo y se almacena digitalmente. Durante el 2020 las sesiones virtuales se han
grabado.

Actualmente, cuentan con un reglamento de crédito que ha estado en
discusion por parte de la junta directiva desde el 2019 y no se encuentra aprobado

la dltima versién. Responden a las siguientes legislaciones:

. Ley 7960. Asociaciones Solidaristas.

. Directrices del Banco Central de Costa Rica.

. Contraloria General de la Republica.

. SUGEF (Superintendencia General de Entidades Financieras)

. Ministerio de Trabajo.

. Movimiento Solidarista Costarricense.

. Escuela Social Juan XXIII.

. Ley 9635. Ley de Fortalecimiento de las Finanzas Publicas.

. Ley 9859. Ley de Promocion de la Competencia y Defensa Efectiva del

Consumidor
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1.9 Estado de la cuestion

La presente propuesta de andlisis tiene como finalidad brindar un listado con
las mejoras y buenas practicas para la operacion diaria de una asociacion
solidarista. El estado de la cuestion sera basado en la plantilla de Biolchini para una
revision sistematica.

La herramienta utilizada en esta investigacion ha sido el de revisidon
bibliogréfica, la cual consiste en busquedas intensivas del tema tratado mediante
multiples fuentes de informacién. En este caso solo fueron consultadas fuentes

digitales.

1.9.1 Planificacién de la revision.

Se formula en esta etapa una pregunta clara y bien definida del tema de
investigacion. Se hace una busqueda de documentacion existente en el tema con el
objetivo de conocer el desarrollo académico que existe en este, posibles areas
débiles que se puedan ampliar y verificar que no se estén duplicando los estudios

realizados en otras investigaciones.

1.9.1.1 Formulacién de la pregunta
La formulacién de la pregunta contribuye a precisar y a enfocar el tema y los
subtemas de investigacion, para una mejor y efectiva busqueda de las

publicaciones.

1.9.1.1.1 Foco de la pregunta.
Se requiere realizar busquedas de publicaciones enfocadas en el area del

analisis y deteccion de vulnerabilidades, las cuales deben aportar mejoras y buenas
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practicas para el manejo de una asociacion solidarista, especificamente en la

funcién de esta.

1.9.1.1.2 Amplitud y calidad de la pregunta

Se establece en este apartado la pregunta de investigacion que se desea
responder de forma clara y concisa, basados en el problema planteado para el
desarrollo de este proyecto educativo. Se hace un listado de términos claves
relevantes para la busqueda de informacion y se consideran componentes clave
como son la poblaciéon especifica, exposicion y eventos de interés. Se definieron
medidas utilizadas para medir el efecto con base en la pregunta planteada y el

disefio del presente estudio.

Problema: En muchas instituciones se empiezan a desarrollar formas de trabajo
gue no han sido previamente analizadas ni aprobadas para evitar cualquier tipo de
vulnerabilidad en estos procesos, arriesgando tanto a la institucion como tal, a los

empleados y en este caso especifico a los afiliados de la asociacion solidarista.

Pregunta: Con base en la descripcion de la probleméatica anterior, la pregunta de
investigacion es: ¢ Qué andlisis de vulnerabilidades y buenas préacticas existen para

gestion segura de una asociacion solidarista?

Palabras clave y sindbnimos: A continuacion, se listan todas las posibles palabras
claves para encontrar articulos y publicaciones entorno a la tematica de

investigacion.
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Palabra en inglés Palabra en espafiol

vulnerability vulnerabilidades
analysis analisis
detection detecciones
system sistema

Tabla 1: Listado de palabras

Intervencion: En el contexto de la revisibn sistematica, se planea extraer los
articulos y publicaciones de mayor relevancia acerca de métodos de andlisis y

evaluacion de vulnerabilidades en diferentes instituciones.

Control: En la presente propuesta de investigacion no se cuenta con material

bibliografico inicial.

Efectos: Se espera obtener bibliografia de investigaciones previas de propuestas
de mejora y de gestion de entidades financieras para posteriormente analizarlas,
compararlas e identificar necesidades de investigacién u oportunidades de mejora

junto con buenas préacticas y manuales.

Medidas de salida: Como medida de resultado, se espera encontrar multiples
investigaciones de propuestas existentes para la correcta gestion de entidades

financieras.

Poblacién: Cualquier publicacibn sobre andlisis y mejoras en instituciones

especificamente si son de indole financiero.
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Aplicacién: Este tipo de investigacion puede resultar de utilidad para personas en el
area administrativa, donde se necesite aplicar mecanismos y mejoras de buenas

practicas para la gestion de empresas de indole financiero.

Disefio experimental: En el disefio experimental se utilizan los conocimientos
previos de publicaciones encontradas como base, para una evaluacion del estado
actual, para detectar deficiencias y posteriormente proponer posibles areas de

mejora e innovacion.

1.9.1.2 Seleccion de fuentes
Se especifican en este apartado las fuentes para la identificacion de estudios

primarios que se utilizaron para el desarrollo de esta investigacion.

1.9.1.2.1 Definicion del criterio de seleccion de fuentes.

La seleccion de las fuentes esta basada principalmente en dos factores:

1- Experiencia del autor de la presente investigacion

2- Popularidad de la fuente, adicionalmente deben ser fuentes donde el
acceso a las bibliotecas de publicaciones web sea libre y que se puedan realizar

busquedas avanzadas.

1.9.1.2.2 Lenguaje de estudio.
Se utiliza para el estudio tanto el idioma espafiol como el inglés en lo que
respecta a las busquedas. De esta manera se puede incrementar el rango de

posibles resultados.
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1.9.1.2.3 Identificacién de fuentes.

1. Métodos de busqueda:

El método de seleccion de fuentes se basa principalmente en el respaldo con
el que cuenta la fuente en el area de tecnologia, respecto de la publicacion de
estudios y documentos investigativos. Ademas, se considera la facilidad de acceso

al sitio y para hacer las busquedas.

2. Lista de fuentes:

La seleccion de las fuentes mas relevantes y utilizadas para la ejecucion de la
revision sistemética estan:
e Scholar Google
e Research Gate
e |EEE Xplores DIGITAL LIBRARY
e Springer

e Academia

3. Cadena de busqueda:

Para la seleccion de los datos se utilizaron los siguientes criterios de
busqueda:

intitle:"vulnerability" intitle:"analysis" intitle:"detection"

intitle:"vulnerabilities" intitle:"analysis" intitle:"detection"”

intile:"detection” intile:”system” intile”software”

intile:"asociacion” intile:"solidarista”

management of good business practices

1.9.1.2.4 Seleccidn de fuentes después de la evaluacion:
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Las variables para seleccionar las fuentes utilizadas fueron: amigable para

realizar cadenas de busqueda y que los resultados sean documentos confiables.

1.9.1.2.5 Comprobacion de las fuentes:
Las fuentes utilizadas fueron seleccionadas con base en recomendaciones de

expertos en el area de investigacion académica.

1.9.1.3 Seleccion de los estudios.
En este apartado se describe el criterio final de inclusion y exclusion de las
publicaciones previamente identificadas y seleccionar las publicaciones relevantes

para analisis final.

1.9.1.3.1 Definicion del criterio de inclusion y exclusién de estudios:
Se tomaron en cuenta los estudios que aplican algoritmos de mejora en la

gestion de empresas o instituciones enfocadas en el tema financiero.

1.9.1.3.2 Definicion de tipos de estudio:
La definiciébn de los tipos de estudios esta relacionada con la pregunta de

investigacion.

1.9.1.3.3 Procedimiento para seleccion de estudios:

Una vez definidos los criterios de inclusion y exclusién, la seleccion de los
estudios se realiz6 de la siguiente manera:

Paso numero uno: se realiza la lectura del abstract.

Paso numero dos: se continua con la Introduccion.
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Paso namero tres: lectura de las conclusiones.
Si estas tres lecturas breves proporcionan el resultado esperado se contintda

con la lectura completa del articulo. De lo contrario el articulo se descarta.

1.9.2 Ejecucion de la revision.
Se presenta, a continuacion, el proceso de seleccion llevado a cabo para las

diferentes fuentes.

1.9.2.1 Ejecucién de la seleccion en la fuente Google Scholar.
1.9.2.1.1 Seleccion de estudios iniciales.
Siguiendo las recomendaciones provistas por Blanco, et al. (2007), se realiza
la busqueda de estudios iniciales de la siguiente manera:
Busqueda basada en los siguientes parametros:
e Analisys.
e Vulnerabilities.

e Detection.

= Google Académico intitle:"vulnerability” intitle:"analysis” intitle:"detection” n
#  Articulos
Cualquier momeanto DIAVA: a traffic-based framework for detection of SQL injection attacks and [PDF] ecnu.edu.cn
Desde 2020 vulnerability analysis of leaked data
Desde 2019 H Gu, J Zhang, T Liu, M Hu, J Zhou... - IEEE Transactions on ..., 2019 - ieeexplore.iees.org
Desde 2016 SQL injection attack (SQLIA) is among the most common security threats to web-based

services that are deployed on cloud. By expleiting web software vulnerabilities, SQL
injection attackers can run arbitrary malicious code on target databases to acquire or
vy U9 Citado por 10 Articulos relacionados  Las 3 versiones

Intervalo especifico..

Ordenar por relevancia

Ordenar por fecha Vulnerability detection and analysis in adversarial deep learning
Y Shi, YE Sagduyu, K Davaslioglu, R Levy - ... to Vulnerability Analysis for ..., 2018 - Springer
Cualquier idioma Abstract Machine learning has been applied in various information systems, but its
Buscar solo péginas en vulneraleility ha; not beep wg“ _understt_md yet. This chapter slu_dies vullnerablilit_y to
espaiiol adversarial machine learning in information systems such as enline services with interfaces ..

7 99 Citado por 11 Articulos relacionades  Las 3 versiones

llustraciéon 1 Ejecucion de la busqueda en Google Scholar
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Tras realizar la busqueda utilizando los pardmetros mencionados, se
encontraron cuatro resultados, de los cuales fueron seleccionados cuatro articulos
tras aplicar el método de exclusion propuesto (principalmente, se excluye de la lista
articulos que no se enfoquen propiamente en las formas de deteccion de noticias
falsas, aplicando técnicas de “machine learning” o mineria de datos). A

continuacion, se presenta el detalle de estos.

A Survey of Security Yu, M.; Zhuge, 2020 https://www.mdpi.com/1999-
Vulnerability Analysis, J.; Cao, M; 5903/12/2/27
Discovery, Detection, Shi, Z.; Jiang,

and Mitigation on loT L.

Devices

Analysis of web R. V. Bhor; H. 2016 https://ieeexplore.ieee.org/abs
application security K. Khanuja tract/document/7860004/auth
mechanism and Attack ors#authors

Detection using

Vulnerability injection

technique

Web Application Heribertus 2020 https://iopscience.iop.org/articl
Vulnerability Detection Yuliantonl,2, e/10.1088/1757-

Using Taint Analysis Agung 899X/879/1/012031/meta

and Black-box Testing Trisetyarsol,
Wayan

Supartal,3,



Bahtiar Saleh
Abbasl and
Chul Ho
Kangl
Improving vulnerability Rasmus

detection using program Hagberg

analysis.

21

2020 https://lup.lub.lu.se/luur/downl
oad?func=downloadFile&reco
rdO1d=9030175&fileOld=9030

176

Tabla 2: Estudios encontrados en Google Scholar. Fuente propia

Institutions
RESULTS  VIDEDS  SOFTWARE

Authers v

Editors

Advisars

Reviewers

0l Publications hing:

|/ Magazine N; v
Journal/Magazine Names o

type of cloud. These
Proceedings/Back Names

990 2452 A Highlights v

All Publications v

due to their great flexibility and also
appeared on the market for each

DTN O et Access

llustracién 2: Resultado de busqueda en ACM Digital Library.

¢ T e e e

1 Alin
Cloud Zamfiroiu, 9
Computing lonut Petre,
Vulnerabilite Radu
s Analysis Boncea

1830

201 https://dl.acm.org/doi/10.1145/3361821.336



Analyzing
Web
Application
Vulnerabilitie
s: An
Empirical
Study on E-
Commerce
Sector in

Bangladesh

Md. Abdur 202
Rahman, 0
Mahfida

Amjad

profile
imageMahfid

a Amjad,

Byezid

Ahmed

profile
imageByezid
Ahmed, Md
Saeed

Siddik profile
imageMd.
Saeed

Siddik

22

https://dl.acm.org/doi/10.1145/3377049.337

7107

Tabla 3 Resultados de busqueda en ACM Digital Library.
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1.9.3 Resumen de los Resultados.

Como parte del proceso de seleccion de resultados, como se muestra en la
tabla X, se analizaron 25 estudios, de los mismos 10 fueron identificados como
relevantes, basados en su contenido, numero de referencias, afio de publicacion y
calidad. Posterior a esto luego de un proceso de refinamiento se seleccionaron 6
articulos, para los cuales se siguio el proceso de ejecucion de la seleccion detallado

en la seccién anterior.

Google 17 7 4 0
Scholar

ACM 8 3 2 0
TOTAL 25 10 6 0

Tabla 4: Analisis de Resultados de las busquedas.
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2.1 Introduccidn.

Se generod la siguiente nube de conceptos con el objetivo de identificar los
conceptos mas relevantes mencionados en los diversos articulos incluidos como
parte del estado de la cuestion. Es importante mencionar que para la generacion de
la figura X, se uso el contenido como parte de los resumenes creados en el estado

de la cuestion.

Figura X: Nube de palabras generado utilizando el sitio. Fuente: Elaboracion

propia.

llustracion 3: Nube de Conceptos

Elaborado usando el sitio https://www.nubedepalabras.es
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2.2 Concepto de contenidos.

Se presenta, a continuacion, la definicion de los conceptos mayoritariamente
mencionados y de mayor relevancia para la investigacion. Se debe destacar que,
con el fin de brindar un mejor contexto del tema en cuestién, el orden en el que se
presentan los conceptos va desde un ambito general hacia aspectos mas

especificos necesarios para comprender los diversos elementos asociados al tema.

— Servicios.

- Asociacion |
Solidarista.

— Integrantes.
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salunta Administrativa. g . Integran’.ce‘s et I.a
junta administrativa

llustracién 4 Composicion de una Asociacion Solidarista

2.2.1 Asociacion Solidarista.

Las asociaciones solidaristas son organizaciones sociales que se inspiran en
una actitud humana, por medio de la cual el hombre se identifica con las
necesidades y aspiraciones de sus semejantes, comprometiendo el aporte de sus

recursos y esfuerzos para satisfacer esas necesidades y aspiraciones de manera
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justa y pacifica. Su gobierno y su administracibn competen exclusivamente a los

trabajadores afiliados a ellas.

2.2.2 Junta Administrativa.
La junta administrativa es el 6rgano rector, el cual debera velar por el fiel
cumplimiento de las politicas institucionales, para un mejor aprovechamiento de los

recursos de que dispone la organizacion.

2.2.3 Dividendos.
El dividendo es la cuota de dinero de una empresa que se reparte entre los
accionistas de una sociedad. Constituye la principal via de remuneracion de los

accionistas como propietarios de una sociedad.

2.2.4 Asociados.

Un asociado es una persona 0 empresa que se junta con otra persona o
empresa para un negocio especifico. Un asociado "no es duefio de la empresa", tan
solo participa en ciertos procesos de esta. No tiene responsabilidades civiles,

Unicamente en lo que respecta al negocio en particular en que participa.

2.2.5 Software.

Se conoce como software o “logicial” al soporte I6gico de un sistema
informatico, que comprende el conjunto de los componentes I6gicos necesarios que
hacen posible la realizacion de tareas especificas, en contraposicion a los

componentes fisicos que son llamados hardware.
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2.2.6 Empleados.

El empleado es aquella persona que brinda sus servicios a cambio de un
salario por parte de un empleador. Asi, los detalles de este vinculo son definidos en
un contrato (verbal o escrito). Un empleado, en otras palabras, es aquel que realiza
una tarea por la cual se le reconoce una remuneracion.

Cabe sefialar que un empleado puede estar trabajando tanto para una
institucién privada como para una publica, la que ademas puede o no tener animo
de lucro. Por ejemplo, los ministerios y las organizaciones no gubernamentales

tienen empleados que reciben un sueldo.

2.2.7 Gestién de crédito.

Sistema que permite a una entidad desde cualquier punto de vista, ya sea
como cliente o proveedora del crédito en cuestidn, gestionar el proceso general y los
pasos de un préstamo, desde el momento que lo solicita hasta que termina de

amortizarlo.

2.2.8 Gestion de ahorro

El ahorro es la porcién de las rentas que el individuo decide no destinar hoy a
su consumo. Entonces, reserva ese capital, fuera cualquier riesgo, para cubrir una
necesidad o contingencia futura. Incluso, puede dejarse como herencia. Es decir, el
ahorro es el porcentaje de los ingresos que la persona no gasta ni invierte. Asi,
busca contar con un fondo para un desembolso que debera efectuar mas adelante,

por ejemplo.
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Este capitulo desarrolla la metodologia empleada durante el desarrollo de la
investigacion, en la cual se destaca de manera principal que este trabajo es tedrico,
debido a que la informacion se obtiene a través de entrevistas, cuestionarios,
programas de cdmputo, observacion directa, indirecta e instrumentos que ayudaron
a obtener y constituir al final el producto que consta en una serie de buenas
practicas para ser entregado de manera digital a la junta directiva de la asociacion

donde se va a realizar el trabajo en cuestion.

3.1 Tipo de Investigacién

Debido a que el objetivo general de este proyecto consiste en analizar y
detectar vulnerabilidades en la gestion de una asociacion solidarista, se considera
gue la siguiente investigacion corresponde al tipo investigacion evaluativa. Se quiere
analizar toda la gestion de la asociacion para determinar las posibles
vulnerabilidades y la mejor manera de corregirlas por medio de un manual de
mejores practicas. Esto nunca ha sido analizado en esta asociacion solidarista, pero
en este caso se esta realizando no solo un andlisis completo de la gestion como tal,
sino brindando una serie de lineamientos, si se desea mejorar toda la gestibn como

tal.

3.2 Alcance Investigativo
Dado el contexto de la presente investigacion se consideran los siguientes

tipos de investigacion.
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e Exploratoria

Tomando como referencia la definicion de Vargas (2004) sobre investigacion
exploratoria, la cual indica que este tipo de investigacion “tiene por objetivo esencial
familiarizar al investigador con un tema no abordado antes, novedoso o
escasamente estudiado”. En este caso, si bien hasta la fecha se han realizado
distintos esfuerzos en el area de la deteccion de noticias falsas, lo cierto es que se

identificaron pocos estudios de esta clase, en Costa Rica.

e Descriptiva

A fin de justificar este apartado se toma como referencia nuevamente el
concepto brindado por Vargas (2004), donde se definen las investigaciones
descriptivas de la siguiente manera: “Este tipo de estudio busca especificar las
propiedades, las caracteristicas y los perfiles importantes de personas, grupos,
comunidades o cualquier otro fenbmeno que se someta a analisis". En el caso del
presente trabajo se considera el estudio y analisis del contexto de las noticias
verdaderas o falsas, sus caracteristicas, usuarios que las comparten, contenido,

entre otros aspectos.

3.3 Enfoque

Esta investigacion utiliza un abordaje alternativo a la hora de definir el
enfoque. Se apoya en la referencia de autores como Chavarria (2011), que insisten
en la necesidad de reconocer que los enfoques cualitativos y cuantitativos pueden
coexistir y que, mas aun, carece de sentido hablar de enfoques mixtos pues estos

intentan mezclar de manera artificiosa cosas que nunca han estado desligadas. A
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continuacion, se definen cada una de las dimensiones epistemoldgica, ontoldgica y
axioldgica de la investigacion, sin aludir explicitamente a un enfoque, en particular.

La dimension epistemoldgica, al tratarse del estudio de algoritmos existentes
y contrastar resultados contra una solucién nueva, implicé que los investigadores
asumieran una posicion de observadores. Los investigadores prestaron atencion a
los detalles de eficacia, eficiencia, escalabilidad y facilidad de implementacion. Por
ello, las mediciones realizadas debieron efectuarse en condiciones similares, para
comprobar y documentar los resultados de los experimentos.

La dimension ontoldgica, segun algunos conceptos como el expresado por
Gruber (1993): "lo que existe es exactamente aquello que puede ser representado”.
Borst (1997), citado por Arano (2005), lo define como “una especificacion formal de
una conceptualizacion compartida®. Studer y su grupo, en 1998, se encargaron de
fusionar las 34 definiciones de Gruber y Borst: “Una ontologia es una especificacion
formal y explicita de una conceptualizacién compartida” (Studer, Benjamins V., &
Fensel, 1998). Esta conceptualizacién se refiere a un modelo abstracto de algun
fendmeno en el mundo a través de la identificacion de los conceptos relevantes de
dicho fenémeno. “Explicita” significa que los conceptos usados se definen
claramente. “Formal” se refiere al hecho de que la ontologia deberia ser entendible
por las maquinas. “Compartida” alude a la nocién de que una ontologia captura
conocimiento consensual, esto es, que no es de un individuo, sino que es aceptado
por el grupo.

El diccionario de la Real Academia de la Lengua Espafola define ontologia
como “Parte de la metafisica que trata del ser en general y de sus propiedades
trascendentales”. El primer campo en que se utilizé el término fue en la filosofia. A

partir de la década de los afios noventa, el concepto de ontologia comienza a tener
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mayor importancia en las ciencias de la computacion, entendida como un conjunto
de términos bésicos y relaciones entre si. La representacion del conocimiento
requiere de mecanismos formales, para expresar con precision la idea que se desea
comunicar.

Este tipo de algoritmos ha sido ampliamente estudiado y es practica comun
en las carreras de informatica recurrir a ellos para mostrar técnicas de
programacioén. Por ello, se considera que el estudio propuesto tiene una posibilidad

clara de representacion del conocimiento que se desea producir.

3.4 Disefio

El disefio de una investigacion es el plan o estrategia definido para responder
a las preguntas de investigacion. En otras palabras, es lo que se debe realizar para
alcanzar lo que se desea. El disefio de investigacion puede ser experimental o no
experimental. El término experimento, de forma general, refiere a “elegir o realizar
una accion” y después observar las consecuencias. De forma particular un
experimento se desarrolla para analizar si una o méas variables independientes
afectan a una o mas variables dependientes y por qué lo hacen (Hernandez,
Fernandez, & Baptista, 2006). En el caso de esta investigacion, se aplica el disefio
experimental, ya que se requiere, por medio de experimentos, comprobar y
comparar los resultados tomando como medida las variables expuestas en la
dimension axiolégica que son: eficiencia, eficacia y facilidad de implementacion,
entre el algoritmo desarrollado y los algoritmos investigados.

El disefio experimental debe cumplir con 3 requisitos. Primero: se debe

manipular de forma intencional alguna(s) de las variables independientes. Segundo:
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el efecto de una variable independiente sobre una dependiente, debe ser medible; vy,
por ultimo: debe cumplir con control de validez internos del experimento.

El diseio transeccional se aplica en investigaciones en las que los datos
requeridos para desarrollar el experimento se recopilan una Unica vez, en un solo
momento. Dado que los diferentes conjuntos de datos utlizados para los
experimentos de este proyecto investigativo fueron recolectados una unica vez, los
cuales se analizan para comparar y medir las variables definidas, se determina que
esta investigacion cumple con un disefio transeccional experimental.

El disefilo muestra la concepcion o configuracion del trabajo final de
graduacion y va de la mano del enfoque seleccionado. Los disefios en estudios
cuantitativos enfatizan en hallar relaciones entre variables, en tanto que los disefios
en estudios cualitativos se concentran en dar en sentido y valor a categorias de

andlisis.
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Actualmente, ASOMIRAVALLE les ofrece a todos los socios diferentes
servicios, de los cuales algunos son llevados a cabo de manera automética y otros
deben ser requeridos especificamente por los asociados. Los siguientes son los

servicios que se ofrece en la actualidad:

Jg Administracion del auxilio de cesantia.

{' Administracion del aporte patronal.

Colocacion de prestamos.

Opciones de ahorro.

llustracion 5: Servicios ASOMIRAVALLE (Guadamuz Vargas, 2021)

Para brindarle estos servicios a los asociados y generar cuentas claras de
una manera mas eficaz y eficiente, ASOMIRAVALLE hace uso de una serie de

elementos de TI, los cuales vamos a detallar a continuacion.
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4.1 Software.

Actualmente, la asociacion utiliza, para sus labores diarias, basicamente el

siguiente software:

4.1.1 Microsoft Windows.

La version de Windows que se utiliza para la operacion de las computadoras es
el que venia configurado en los dispositivos:

e Version del Windows: 10 de 64 Bits.

e No cuenta con politicas previamente aplicadas.

¢ No se le hacen mantenimientos programados, solamente las actualizaciones

obligatorias de Microsoft como tal.

4.1.2 Microsoft Office.

La version de Windows que se utiliza en los dispositivos es una licencia que se
paga anualmente a la empresa Microsoft.

e Version del Office: Office 365 Desktop.

e Se usa la licencia de la instituciéon educativa Miravalle.

e No cuenta con politicas de uso.

¢ No se le hacen mantenimientos programados, solamente las actualizaciones

obligatorias de Microsoft como tal.
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4.1.3 CODEAS, Quarzo.
Para las labores especificamente de la Asociacion, se utiliza un software
desarrollado por la empresa CODEAS el cual se llama Quarzo.
e El software actualmente se encuentra almacenado en la computadora
portétil de la Asociacion.
e Los respaldos de la base de datos del software se hacian en el servidor
de la institucion educativa Miravalle, pero el servidor se quedod sin espacio
en disco duro y ahora se realizan en un disco duro externo propiedad de

la misma institucion. (Guadamuz Vargas, 2021)

4131 Ventana de inicio.
Esta es la ventana de inicio del software Quarzo de CODEAS, el cual en este
momento se encuentra instalado Unicamente en una computadora portatil en la cual

se ingresa por todos los usuarios.

& Entrar

llustracién 6: Ventana de inicio de Quarzo. (Guadamuz Vargas, 2021)
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4132 Ventana de version del sistema.

El software tiene la version 2005.9008.6175 como se puede ver en la imagen.

-if Version del Sistema

|comentarios: CODEAS FACIL -]
Nombre de compafiia: Quarzo Innovacion

Descripcién de archivo: Aplicacion para la gestion de Ahorro y Crédito
|| Version de archivo: 2005.9008.6175

Nombre interno: codeasfacil

Copyright legal: Derechos de Autor QUARZO INNOVACION

Marcas comerciales legales: CODEASS50, CODEAS VISUAL CODEAS
UNLIMITED, EASYSOFT, CODEAS FACIL,CODEAS APP

Nombre de archivo original: codeasfacil.exe

Nombre del producto: CODEAS FACIL

Version del producto: 2005.9008.6175

Idioma: Esparfiol (Costa Rica)

Edicion del Motor de Datos: Express Edition (64-bit)

Version del Motor de Datos: 11.0.2100.60

f\

Ruta l'de entrega de actualizaciones:
2\

Fecha de Gltima actualizacion: 25/0372021
\

SERVIDOR ACTUAL:

llustracion 7: Version del sistema. (Guadamuz Vargas, 2021)

4.1.3.3 Ventana de ingreso de usuarios.

Aqui se puede observar el acceso de los usuarios al software, asi como la
posibilidad de que la fecha con la que se ingresa sea modificada de manera muy
facil. Esto se necesita de esta manera para ingresar datos en el sistema de otras
fechas, sin perjudicar la contabilidad.

Actualmente existen los siguientes usuarios:

¢ Administradora
e Contabilidad

e Superusuario (para consultores del software)
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Gadindd |(4/04/2021 Sali

lransaccmnes-:

llustracién 8: Ingreso de usuarios

4.1.34 Ventana de cambio de contrasefias.

En esta ventana es donde los usuarios pueden realizar los cambios de
contrasefia de manera muy facil y sin necesidad de contar con el personal de TI.
Los usuarios actuales del sistema manejan las mismas claves en caso de que

alguno necesite entrar en el perfil del otro. (Guadamuz Vargas, 2021)

i Cambio de Clave

Usuario

. ~
Digite su nueva clave

=¥ N\

‘2

Confirme su n(fe_ya‘clave

llustracion 9: Cambio de contrasenia.
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41.35 Ventana de informacién de soporte del software.

En esta ventana se puede observar la informacion de la empresa que le da
soporte al software Quarzo, empresa que es la misma que desarrollé el software,
por lo que se le paga un soporte anual para contar con lo siguiente:

e Actualizaciones anuales.

e Informes

e Solucion a cualquier problema que se llegue a presentar con el
software.

e Restauraciones de la base de datos respaldada.

¢ Reinstalacién del software por problemas con el sistema operativo.

(Guadamuz Vargas, 2021)

Cobeas

. servicio.soporte@quarzo.com

. (506) 4001-6767

O www.quarzo.com

QUARZO

INNOVACION

Personal humano involucrade en el proyecto: o=
Gerencia general; Marco Escamilla. :

Analisis y Control de calidad: Yendri Hernandez
Jennifer Porras.

Automatizacion y Proyectos: Madelin Tejera (Gerencia Automatizacion y Proyectos)
Jesus Alvarado (Desarroliador a cargo). _v_l

v

llustracion 10: Informacion de Soporte (Guadamuz Vargas, 2021)
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En esta ventana se puede ver todas las opciones que ofrece el software para

su configuracion:

e Busquedas
e Impresion

[ ]

[ ]

=~

" i || Conflguraaones del Sistema

v

'-) " Estado: ‘

Notificaciones y mensajes emergentes

Informacion general del usuario

Usuario: |

Quarzo.com

WINW. QUAarzo.com

Criterio de Basquedas
i

Impresion

& Seleccionar Impresora

® Impresora por Defecto
5

® Solo Impresora\

Tool Tips \
Q' Predeterminado de thdows
@ Rectangulo con mas de una linea
@ Pensando
@ Hablando

. Cargar Favoritos al Iniciar

W Confirmar al salir de aplicaciones

Ver Bitdcora del Log

- -
. Mostrar mensaje de Ga(a.’(:iavé\v\éncidas O por vencer

Cantidad de dias previos para emitir aviso

llustraciéon 11. Configuracién del Software (Guadamuz Vargas, 2021)



43

4.1.3.7 Ventana de inicio del software.
Esta es la ventana principal del software donde se realizan todos los

movimientos de Asociacion. Aqui se realizan las siguientes funciones:

e Ingreso y salida de asociados.

e Solicitud de préstamos y ahorros.

e Calculo de excedentes.

e Estados de cuenta mensuales para los asociados.

e Informes para la Junta Directiva.

- ]ﬁl: NUCLEO BANCARIO

& NUCLED DE CLIENTES/4S0CIAD0S

<§ NUCLED DE PRODUCTOS

NUCLEQ CREDITICIO

- .\\ NUCLEQ DE PARAMETROS
&

Q’ NOCLED CUSTODIA DE GARANTIAS
1 l NUCLED DE PROYECCION DE MOVIMIENTOS (Planillas)
a NUCLED DE COBROS

[#]-A322] NOCLED DE FERIAS

ﬁ i %@ ) =z H the @

rsion ierres o de Cuota | Refrescar Derechos § Enviar Email | Base de Datos | Us otz Configurar | Personalizar | Cambiar Contrasefia § Cambiar Compafiia | Salir

llustraciéon 12. Ventana de inicio del software (Guadamuz Vargas, 2021)
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4.1.4 Antivirus.
Actualmente, la Asociacién utiliza el antivirus que estad instalado en el
Windows por defecto. No se tiene planeado ningln tipo de mejora en este aspecto,

en particular.

4.2 Hardware.

4.2.2 Equipo de Tl
Por tratarse de una empresa pequenfa, la Asociacion cuenta solamente con
dos activos para sus labores diarias, los cuales son:
e Una laptop
e Una impresora.
(Guadamuz Vargas, 2021)
4.2.3 Conexiones de red.
Actualmente, la Asociacion se encuentra dentro de las instalaciones
educativas donde se encuentra el colegio y la escuela. Por este motivo la laptop se
conecta directamente a la red de la institucion educativa Miravalle por medio de un

cable de ethernet RJ45. (Guadamuz Vargas, 2021)

4.3 Mantenimiento.

4.3.1 Mantenimiento equipo de TI.

Para el mantenimiento de todo el equipo de Tl en la asociacién se requiere

del personal de Tl de la institucion educativa Miravalle, por lo que de momento no se
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cuenta con personal especializado para estas labores dentro de ASOMIRAVALLE.

(Guadamuz Vargas, 2021)

4.3.2 Mantenimiento de bases de datos.
De momento no existe mantenimiento programado para las bases de datos

del software de ASOMIRAVALLE. (Guadamuz Vargas, 2021)

4.4 Respaldos.
4.4.1 Respaldo de informacion.

Actualmente, los respaldos de informacion de los datos de ASOMIRAVALLE
se encuentran a cargo del personal de Tl de la institucion educativa Miravalle. Los
respaldos se realizan en el servidor de la Institucion, pero Gltimamente han tenido
problemas de espacio en disco y han realizado los ultimos respaldos en discos
duros externos, propiedad del departamento de Tl del centro educativo.

Por lo general, los respaldos se realizan cada tres meses, pero por el impacto
de la pandemia ha sido muy complicado efectuar labores periddicas de
mantenimiento, ya que las instalaciones se encuentran cerradas y se esté evitando

el contacto fisico entre los colaboradores. (Guadamuz Vargas, 2021)

4.4.2 Respaldo de electricidad.

En condiciones normales, se cuenta con un generador eléctrico a base de
diésel, que abastece a todo el complejo, porque la asociacién se encuentra dentro
de las instalaciones de la institucion educativa Miravalle. Pero de momento, por la
pandemia, los funcionarios de la asociacion estan laborando desde las casas y no

cuentan con este recurso.
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Actualmente, el Unico respaldo electico con el que se cuenta es con la bateria
de la laptop, en caso de una falla eléctrica la bateria da el tiempo necesario para
salvar los trabajos que se estén haciendo y apagar debidamente el equipo.

(Guadamuz Vargas, 2021)

4.4.3 Respaldo de conexion a Internet.

En condiciones normales, como la asociacion se encuentra dentro de las
instalaciones de la institucion educativa Miravalle, usa la conexion a internet que le
es prevista y no se cuenta con ningun otro tipo de conexion de momento. A raiz de
la pandemia, los colaboradores de la asociacion se encuentran en las casas y estan
haciendo uso del internet doméstico de cada uno, sin contar con ningun tipo de

respaldo. (Guadamuz Vargas, 2021)

4.5 Seguridad fisica.

4.5.1 Vigilanciay Monitoreo.
Las oficinas de la asociacion se encuentran dentro del complejo de la institucion

educativa Miravalle, por lo cual se benefician de lo siguiente:

e Oficial de seguridad 24/7/365.
e Monitoreo con circuito cerrado 24/7/365.
e Rondas por parte de los oficiales de seguridad 24/7/365

. (Guadamuz Vargas, 2021)



a7

4.5.2 Perimetros fisicos.

La asociacion cuenta con 3 perimetros fisicos muy bien delineados, por lo
gue le da una seguridad bastante alta. Los perimetros se dividirian de la siguiente
manera:

1. Acceso al parqueo del complejo de la institucién educativa Miravalle
por medio de aguja electrénica ubicada en la caseta de seguridad en el
borde de la calle.

2. Acceso al Colegio de la institucion educativa Miravalle por medio de un
portén peatonal.

3. Acceso a las instalaciones de ASOMIRAVALLE por medio de una
puerta peatonal con contrapuerta de metal, reforzada.

(Guadamuz Vargas, 2021)

4.6 Politicas.
4.6.1 Politica de gestién de contrasefias.

No existe una politica de gestion del manejo de las contrasefias en este
momento. En este momento, los usuarios que se encuentran configurados en el

software cuentan con la misma contrasefa. (Guadamuz Vargas, 2021)

4.6.2 Politica de gestion de datos.
No existe una politica de gestion del manejo de los datos en este momento.
Actualmente, se cuenta con una politica de manejo de perfiles para los usuarios que

ingresan al software Quarzo de CODEAS, los cuales serian de la siguiente manera:

Perfil Administradora:
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e Registro de movimientos.

e Actualizacion de datos

e Generacion de créditos.

e Generaciéon de ahorros.

e Consultas en general.

Contadora:

e Moddulo contable.

e Mayorizacion de asientos

e Ajustes varios

e Generacién de estados financieros

4.6.3 Politica de seguridad y continuidad del negocio.

No existe una politica de seguridad o de continuidad del negocio en este
momento.

No existe ningun tipo de BIA (Plan de Continuidad del Negocio, por sus siglas

en inglés).
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Para la solucion de la mejora de sistema de gestion de la Asociaciéon, se han
disefiado tres propuestas para que la Junta Administrativa de la Asociacion tenga la
posibilidad de valorar cudl solucion se ajusta mas a su presupuesto anual. También
se disefiaron de manera tal que puedan ser escalables y no necesariamente elegir

una solucion signifique no poder elegir las otras, en un futuro cercano.

5.1 Solucion de gama alta.

La siguiente solucién ha sido disefiada especialmente para la Asociacién,
contemplando un escenario ideal para la gestion de todas sus actividades diarias sin
comprometer la disponibilidad e integridad de los datos de los asociados
innecesariamente. Esta solucion es el top de las otras tres, pero no significa que no
tenga sus puntos de mejora continua. Estos son, sin lugar a duda, los cambios
necesarios que le va a dar una solidez mayor a la Asociacion, se deberian

implementar para robustecer y proteger las gestiones diarias.

Propuesta Gama Alta

Microsoft Windows 10

) . . Sin cambio
licencia comercial

Adquirir una licencia propia de
Asomiravalle.
Contratar el Servicio de CODEAS

CODEAS, Quarzo Quarzo Cloud que cuenta con respaldo
en la nube y acceso via web.

Microsoft Office 365

Software

Adquirir un antivirus profesional que
Antivirus incluya proteccion contra Malware y
phishing.



Equipo de TI.

Hardware

Conexiones de Red.

Mantenimiento equipo de
TI.

Mantenimiento

Mantenimiento de Base
de Datos.

Respaldo de informacion.

Respaldos. Respaldo energético

Respaldo de conexion a
internet

Vigilancia y monitoreo

Seguridad fisica . .
Perimetros fisicos

Politica gestion de

Politicas -
contrasefas
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Adquirir otra computadora para evitar
gue los usuarios compartan el mismo
dispositivo.

Agendar los respaldos del software
en los servidores de CODEAS.

Adquirir una tarjeta de datos
inalambricos para contar con respaldo
en caso de que llegue a fallar la
conexion a internet.

Elaborar un plan de mantenimiento
anual para asegurar siempre el buen
funcionamiento de los equipos de TI.

Apoyarse con el personal de Tl de la
institucién educativa Miravalle.

Elaborar un plan de mantenimiento
anual para asegurar siempre la
disponibilidad de los datos y su
integridad.

Realizar campafas para
actualizacion de datos.

Realizar respaldos semanales en el
disco duro que se planea comprar. Y
trabajar con CODEAS en respaldos
preprogramados semanales de la base
de datos, incremental.

Compra de una UPS para conectar la
computadora y que asi no se pierda la
informacion.

Adquirir una tarjeta de datos
inalambricos para contar con respaldo,
en caso de que llegue a fallar la
conexion a internet.

Sin cambio
Sin cambio

Elaborar una politica de gestion de
contrasefias, donde se detalle desde el
nivel de complejidad de las contrasefas
y el periodo de vencimiento que estas
deben tener, idealmente cada tres
meses.

Los usuarios no deben compartir
contrasefas para mantener los logs
libres de corrupcion.



Politica de gestion de
datos

Politica de Seguridad y
Continuidad del Negocio.
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Elaborar una politica de gestion de
datos donde se detalle donde se va a
almacenar la informacién, cada cuanto
seran los respaldos y actualizaciones
de la base de datos.

Desarrollar un ambiente de
Produccién y un ambiente de pruebas
para no manipular la base de datos
global innecesariamente.

No permitir que la fecha de ingreso al
software sea manipulable.

Contratar a un experto que pueda
realizar un Plan de Continuidad del
Negocio (BIA) y que se realicen
campafias de concientizacion para
optimizar su uso.

Elaborar un plan para seguir
funcionando con papeleria en caso de
que el software no esté disponible.

Tabla 5: Propuesta Gama Alta. Elaboracion propia
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5.2  Solucion de gama media.

La siguiente solucién ha sido disefiada para que sea escalable junto con las
otras dos. Estos son, sin lugar a duda, los principales cambios, junto con otros mas
qgue le darian una solidez mayor a la Asociacion, los que se deberian implementar
para robustecer y proteger las gestiones diarias, asegurandole asi la disponibilidad e

integridad de los datos.

Propuesta Gama Media

Elemento de TI Actual Propuesta

Microsoft Windows 10
Sin cambio
licencia comercial

Adquirir una licencia propia de
Microsoft Office 365
ASOMIRAVALLE.
Software CODEAS, Quarzo Sin cambio

Adquirir un antivirus profesional que

incluya proteccion contra Malware

Antivirus
(programas malignos) y phishing
(técnicas de substraccion de datos).
Adquirir otra computadora para evitar
Hardware Equipo de TI. gue los usuarios compartan el mismo

dispositivo.
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Adquirir un disco duro para que se
puedan hacer los respaldos ahi y que
esté en dominio de la Asociacion,
preferiblemente en un lugar seguro,
bajo llave.

Adquirir una tarjeta de datos
inaldmbricos para contar con respaldo,

Conexiones de red.
en caso de que llegue a fallar la
conexion a internet.

Elaborar un plan de mantenimiento
anual para asegurar siempre el buen

Mantenimiento equipo de
funcionamiento de los equipos de TI.
TI.
Apoyarse con el personal de Tl de la
institucion educativa Miravalle.
Mantenimiento Elaborar un plan de mantenimiento
anual para asegurar siempre la
Mantenimiento de base disponibilidad de los datos y su
de datos. integridad.

Realizar campafas para
actualizacion de datos.

Realizar respaldos semanales en el

Respaldo de informacion
disco duro que se planea comprar.
Respaldos.
Compra de una UPS para conectar la

Respaldo energético
computadora y que asi no se pierda la



Respaldo de conexién a

internet

Vigilancia y Monitoreo
Seguridad fisica
Perimetros fisicos

Politica gestion de

contrasenas

Politicas

Politica de gestion de

datos

Politica de seguridad y

continuidad del negocio.
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informacion.

Adquirir una tarjeta de datos
inaldmbricos para contar con respaldo
en caso de que llegue a fallar la
conexion a internet.

Sin cambio

Sin cambio

Elaborar una politica de gestion de
contrasefias, donde se detalle desde el
nivel de complejidad de las contraseias
y el periodo de vencimiento que estas
deben tener. Asimismo, que los
usuarios no compartan contrasenas
para mantener los logs libres de
corrupcion.

Elaborar una politica de gestion de
datos, en la que se detalle dénde se va
a almacenar la informacion, cada
cuando seran los respaldos y

actualizaciones de la base de datos

Sin cambio

Tabla 6: Propuesta Gama Media. Elaboracién propia
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5.3 Soluciéon de gama de entrada.

La siguiente solucion ha sido disefiada para que sea escalable junto con las
otras dos. Estos son, sin lugar a duda, los principales cambios que la Asociacion
deberia implementar para robustecer y proteger mas sus gestiones diarias,

asegurandole asi la disponibilidad e integridad de los datos.

Propuesta Gama de Entrada

Microsoft Windows 10

Sin cambio
licencia comercial
Microsoft Office 365 Sin cambio
Software
CODEAS, Quarzo Sin cambio
Adquirir una version anual de algun
Antivirus
antivirus profesional.
Mantener la computadora actual sin
cambio.
Adquirir un disco duro para que se
Equipo de TI puedan hacer los respaldo ahi y que
Hardware
esté en dominio de la Asociacion,
preferiblemente en un lugar seguro,
bajo llave.
Conexiones de red Sin cambio

Mantenimiento Mantenimiento equipo de Elaborar un plan de mantenimiento



TI.

Mantenimiento de base

de datos

Respaldo de informacion

Respaldos. Respaldo energético

Respaldo de conexién a
internet
Vigilancia y monitoreo

Seguridad fisica
Perimetros fisicos

Politica gestion de
Politicas
contrasenas
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anual para asegurar siempre el buen
funcionamiento de los equipos de TI.

Apoyarse con el personal de Tl de la
institucién educativa Miravalle.

Elaborar un plan de mantenimiento
anual para asegurar siempre la
disponibilidad de los datos y su
integridad.

Realizar campafas para
actualizacion de datos.

Realizar respaldos semanales en el
disco duro que se planea comprar.

Compra de una UPS para conectar la
computadora y que asi no se pierda la

informacion.

Sin cambio

Sin cambio

Sin cambio

Elaborar una politica de gestion de
contrasefias, donde se detalle desde el
nivel de complejidad de las contrasefas
y el periodo de vencimiento que estas

deben tener. Asimismo, que los
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usuarios no compartan contrasefias
para mantener los logs libres de

corrupcion.

Elaborar una Politica de gestién de

datos, en el que se detalle donde se va
Politica de gestion de
a almacenar la informacién, cada
datos
cuanto seran los respaldos y

actualizaciones de la base de datos
Politica de Seguridad y
Sin cambio

Continuidad del Negocio.

Tabla 7: Propuesta Gama de Entrada. Elaboracion propia.
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6.1 Conclusiones
A. Actualmente el sistema de gestion y operacién es de poca complejidad e
intuitivo de parte de los usuarios, con deficiencias significativas de control y
riesgos potenciales en la pérdida de informacion por la ausencia de

procedimientos

B. Mediante una serie de entrevistas al personal que trabaja en la asociacion se
lograron identificar las principales vulnerabilidades, que van desde el uso
compartido de una Unica computadora por ambos usuarios, la inexistencia de
politicas de control y cambio de claves, la nula inversion en soporte de parte
de un experto, la limitada disponibilidad y el pobre soporte informéatico hasta
el nulo control de la carencia de una politica clara de respaldos de la
informacion, el uso de la computadora de trabajo diario como servidor, la
inexistencia de documentacion detallada y la ausencia de un manual de

consulta.

C. Como se logra apreciar, en las soluciones propuestas en este documento, se
logra contemplar, para su mitigacion, todas las posibles recomendaciones.
Estas recomendaciones son producto del analisis que se pudo obtener

mediante las entrevistas que se realizaron al personal de la asociacion.

D. Las posibles vulnerabilidades identificadas van desde pérdida de informacién,
ataques cibernéticos, alteraciones o dafos significativos en la base de datos,
lo que afecta la integridad de los datos e imposibilita una futura recuperacion

de informacién en el sistema de gestion de la asociacion.
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6.2 Recomendaciones.

A. Realizar auditorias internas anuales para determinar si todo se encuentra de
la manera que deberia y que no se hayan realizado cambios que estén

afectando la integridad de los datos.

B. Elaborar campafias de concientizacion para los empleados de la Asociacion
para que puedan acatar las directrices necesarias en su gestion del buen

funcionamiento de la empresa.

C. Dejar de pensar en pequefio. El hecho de ser una empresa pequefia no
significa que no tengan activos de valor. En el caso de la informacion, por

ejemplo, si se llegase a perder, seria irrecuperable.

D. Valorar siempre puntos de mejora, ya sea que no se hayan tomado en las
recomendaciones y aplicarlas paulatinamente en un futuro cercano o seguir
buscando constantemente la mejora operativa, apoyandose en el area de

tecnologias de informacion.
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El tema de la ciberseguridad no debe creerse que es desarrollado solo para
empresas de alto nivel, ni tampoco se debe dar por sentado la importancia que los
datos de una empresa tengan sin considerar el tamafo de esta. En el caso de esta
asociacion, es de un tamafio relativamente pequefio en cuanto a personal
administrativo, asociados, volumen de gestiones y datos se refiere. Los datos se
convierten en el activo mas grande que tiene la asociacién y, por ende, deberian ser
la prioridad en cuanto almacenamiento, integridad y seguridad se refiere.

La constante evolucion y avance de las tecnologias de informacion genera un
impacto directo en cédmo se transmiten, procesan y se almacenan datos en el
mundo. Las organizaciones enfrentan estos retos como oportunidades
innovadoras, para ofrecer sus productos y servicios a través de internet, lo cual
genera que entren en una carrera de innovacion e implementacién de nuevas
tecnologias. Por esta razén algunas organizaciones adoptan metodologias,
técnicas y herramientas para reducir riesgos que generan el uso de estas
tecnologias de informacion hasta un nivel aceptable. (Forero, 2020)

Para hablar de riesgos de seguridad de la informacion, primero se debe tener
claro el significado de todos los conceptos relacionados con el tema. Ese es el
primer paso para concientizar al personal de las organizaciones. No se pueden
fortalecer los procesos sin tener claro cuales son y como se relacionan.

El objetivo general de esta disciplina es garantizar que la informacion esta
“segura”, y para llegar a este objetivo se apoya en los siguientes principios,

confidencialidad, integridad y disponibilidad de la informacion:
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llustracién 13: Pilares de la Informacién. (Forero, 2020)

En términos de seguridad de la informacion, la definicibn de cada uno de los

principios mencionados anteriormente es bastante simple como se muestra a

continuacion.

1)

2)

3)

Confidencialidad: Principio que requiere que la informacion esté al
alcance unicamente del personal de la organizacién que esté autorizado
para acceder a ella. Es decir, su objetivo es prevenir la divulgacién no

autorizada.

Integridad: Principio que requiere que la informacion no se encuentre
alterada y, en caso de que requiera una modificacién, sea realizada
solamente por el personal autorizado. Es decir, su objetivo es prevenir las

modificaciones que no fueron autorizadas.

Disponibilidad: Principio que requiere que la informacion se pueda
acceder en el momento que se requiera, por el personal autorizado. Es

decir su objetivo es garantizar el acceso a los sistemas de informacion.
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La seguridad de la informacion es un concepto muy amplio y, en cuanto a los
elementos que hacen parte de las organizaciones, es necesario que este sea uno
de los pilates principales y esté alineado con los objetivos y metas de estas.
(Forero, 2020).

En la actualidad, la tendencia de los sistemas de la informacion se esta
inclinando a conservar la disponibilidad de la informacién y se estad dejando de
lado la integridad de los sistemas y bases de datos, al mismo tiempo de la
confidencialidad de la informacién. Crear resiliencia a través del tiempo no debe
repercutir en la desatencion de factores importantes como los antes mencionados.
El personal que trabaja diariamente con este tipo de sistemas son los que mas
potencial tienen, al ser una fuente de riesgo para las empresas, por no los
procesos ni acatar los protocolos establecidos previamente por profesionales.

(Forero, 2020)
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llustracion 15: Pagina principal de CODEAS Cloud.



71

Asomiravalle
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llustracion 16: Pagina Facebook de ASOMIRAVALLE.
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502 personas les gusta esto, incluidos 3 de tus amigos
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Asociacion Solidarista de Empleados del Colegio Miravalle

llustraciéon 17: Datos de ASOMIRAVALLE de FACEBOOK
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llustracion 18: Logo ASOMIRAVALLE

Sibu ERP Cloud Solutions - Soluciones tecnologicas

IMas de 20 afios de experiencia, brindando soluciones tecnolégicas. Costo adaptable a las
necesidades de su asociacion y socios. Sistema Multiplataforma. Estado De Cuenta. Integracion
Con Terceros.

Nuestros Servicios Acerca de Nosotros
Conozca Acerca de los Sernvicios Conoce Mas de Nuestros Servicios
que Ofrecemos Encuentra Toda la Informacion Aqui.

llustraciéon 19 SibuERP
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llustracién 20 Sibu ERP Péagina Principal



