


N2

universidad
cenfotec_

N

Universidad Cenfotec

Maestria en Ciberseguridad

Documento final del Proyecto de Investigacion Aplicada 2

Andlisis de seguridad a la aplicacion movil Sistema de Captura de Datos de la
Encuesta Nacional Agropecuaria, del Instituto Nacional de Estadistica y
Censos, tomando como referencia el estandar de Verificacion de Seguridad de
Aplicaciones Moviles Version 1.2

Méndez Castillo Emmanuel

Julio 2021



Declaratoria de Derecho de Autor

Este documento es propiedad del autor, en él se presenta una investigacion en el area
de la seguridad de aplicaciones mdviles para la Maestria en Ciberseguridad de la Uni-
versidad Cenfotec, se prohibe la consulta y reproduccion de este por el tiempo de 5
afos iniciando después de la presentacion formal del trabajo final; luego de cumplido
ese periodo, se autoriza la reproduccion total o parcial de este documento para fines

académicos exclusivamente.

Dicha autorizacion es valida solamente si cuenta con el permiso escrito del autor: Em-

manuel Méndez Castillo (emendezc@ucenfotec.ac.cr).



Dedicatoria

Le dedico este proyecto a Diana, una gran mujer y amada esposa, quien me ha

apoyado y motivado a seguir adelante.



Agradecimientos

Agradezco a Dios, quien me ha permitido lograr esta meta con constancia y amor.

Agradezco a la Unidad Técnica de Sistemas e Informéatica del Instituto Nacional de Es-

tadistica y Censos, por el apoyo y confianza recibida.

De igual manera, agradezco a todos los profesores(as) de la Maestria en Ciberseguridad
de la Universidad Cenfotec, por su profesionalismo, pasién y dedicacion; en especial a
M.Sc. Dennis Alonso Duran Céspedes, tutor y profesor en la Maestria, quien me ha

acompafado y brindado su apoyo en el desarrollo de este proyecto.

Por ultimo, quiero agradecer a los lectores del proyecto, a M.Sc. Miguel Pérez Montero

y M.Sc. Ignhacio Trejos Zelaya, por su dedicacién y apoyo en este proyecto.

Muchas gracias a todos.



Ny
% gg{',ﬁﬂgad Universidad Cenfotec
":-"“:? 1:{\ PR——— Carvera de Postgrado

.I"'r ﬂr |1I|"\. Maestria en Ciberseguridad

TRIBUNAL EXAMINADOR

Este proyecto fue aprobado por el Tribunal Examinador de la carrera: Maestria en
Ciberseguridad, requisito para optar por el titulo de grado de Maestria, para el estudiante:

Meéndez Castillo Emmanuel,

Firmado digital
DENNIS ALONSO Lo s aorso.

DURAN DURAN CESPEDES
CESPEDES (FIRMA) MIGUEL PEREZ
Fecha: 2021.07.19
(FIRMA) 140007 0600 MONTERO (FIRMA)
M. Sc. Dennis Duran Céspedes M. 5c. Miguel! Perez Montero
Tutor Lector 1
Firmado digitalmente
IGN AEID por IGNACIO TREIOS
TREJOS ZELAYA zeLava FiRma)
Facha: 2021.07.21
{FlHMA] i 104544 -06'00"
M. Sc. lgnacio Trejos Zelaya
Lector 2

San José, Costa Fica, 16 de julic de 2021

Firmado digitaimente, de conformidad con ko Ley de Certificados, Firmas Digitales y Documentos Electronicos N° 8454,
destocando el articuly 9=




Tabla de contenido

DECLARATORIA DE DERECHO DE AUTOR ... ittt e s 3
(D] D] [OFN WO 1= T 4
A G R A D E CIMIENT OS ..ttt e e et e ettt e e e s et e e e eat s e s saaas e e s st e eesaanseessaneesees 5
TABLA DE CONTENIDO .. .ottt e et e e et e e st e e e et s e s saae e e s st e e eesta e essaneesees 7
LR U 1Y/ = N T 9
CAPITULO 1. INTRODUGCCION ...ttt ettt et e e et st e s e et et e e s enaeas 10
I €T = N = 7Y 0 Y-Y 0 = TN 10
1.2 ANTECEDENTES DEL PROBLEMA .. cuuuiittiettiitteeitie et ettt settsesaaesstasesasssasstnsesansssbnsesnsersnsestnrees 10
1.3 DEFINICION Y DESCRIPCION DEL PROBLEMA ....ivutiitniiiteetiteeee et e et e saesetsssanessbnsesnsesansasnnees 10
N LSy = T Yd [ N 11
STV 7 N =T N[ - o J TN 12
1.5.1 PUNEO € VISTA tECNICO. ...ieeeeiiiitee et e et e e et e ettt e e e et e e e s s e s eaae e e s et e eerannes 12
1.5.2 PUNtO de ViSta OPEIALIVO. .....eeiiiiiiiiiiiiiie ettt 12
1.5.3 PUNtO € VISt ECONOIMICO. ...uiiireniieiiii et e ettt e ettt e e et e e e et e e s e st s e s eaaseesebseeesannes 13

GO = = V70 LN 13
1.6.1 ODJetiVO gENEIAL......cccccieieieeeee e, 14
1.6.2 ObjetivoS €SPECITICOS .....iiii it e et s e e e e e s st e e e e e e e e s aenanes 14

1.7 ALCANCES Y LIMITACIONES ...ctttuuieetettetesteeesetaeseseasessasssesetassssaaaesesassesstssessansesessaseessnnns 14
0 Y (o= [ 1 14
O I 1 1 = (o1 (0] [ 14

1.8 MARCO DE REFERENCIA ORGANIZACIONAL Y SOCIOECONOMICO ....cvvuiiviiiiiieiieieieeeiieevneannnens 15
S T8 A 111 (o] = TR 15
1.8.2 Tipo de negoCio Y MErcadO MELA. ........oiiiiuiiiiiiiiiii e 16
1.8.3 MiSION, VISION Y VAIOTES. ... ieeieeieeee e e eieiiie ettt e e e e e e s e ee e e e e e s s ennntaeeeeaeeeaannnnes 17
1.8.4 Politicas INSHEUCIONAUES ......eeiiiiree ettt et e e e e e e e e e e e eraa s 18

1.0 ESTADO DE LA CUESTION ..iituiittiieteeitteta ettt eetasetaes st eeaa e saae s st se st e sansetn e sanssabnsesneransastnrees 18
CAPITULO 2. MARCO TEORICO ...ttt ettt et eee et e s e naeas 30
CAPITULO 3. MARCO METODOLOGICO ...ttt ettt eeesee s 39
I R =T N o) S AV =2 1Yo [ N 39
3.2 ALCANCE INVESTIGATIVO ..euiittiitnitiieettteteeset e et es et seaa e saa s et s e st sssasean e saneastasesansssnsaenernns 39
IR 31 =N =0T 16 39
G2 1 1S = N[ N 39
3.5 POBLACION Y MUESTRED ...uuiituiittiitteettietsiesetteesessteessessnesstnesaessssssniersnessteessnessneessnernns 39
3.6 INSTRUMENTOS DE RECOLECCION DE DATOS . ..uuuiituiiitniitteitteeetiiestesaiessniersnesstsessessneessnseenns 40
3.7 TECNICAS DE ANALISIS DE INFORMACION ..uuuiittiiiiniiiieittieitieseieesaesstessniessnesstnsesansssneessnsesnns 40
3.8 ESTRATEGIA DE DESARROLLO DE LA PROPUESTA euitttiitttettieeittertssessetnsessnesstsesansssnesssnserans 40
CAPITULO 4. PROPUESTA DE SOLUCION ...ttt ettt 41
CAPITULO 5. DESARROLLO DE LA SOLUCION ...ttt ettt 45
5.1 PREPARACION ...ceu ittt ettt eee et e et e et e et s e s e e et s e et e s eb e e et s e s e e e et s e sa s s ea e e aa e san e st s e san s s et seenerens 45
5.2 RECOLECCION DE INFORMACION ....iituiittetteeitieett ettt eetasesaaeastasesasssasesnsesanesstsesasssnesssnserens 52
5.2.1 DocUMENtACION FECOIECLATA ... .cceveeeieree ettt e e e e e e e e e eraaans 52

5.2.2 Informacion de 12 apliCaCION ............oooiiiiiii i 54



5.3 MAPEO DE APLICACION ....ittiiitiieitiiiteetiseteesetse et et st se st e saa s st e st ssabsssa s esaasstasestnsssbsasnerans 58
LR Y7 I 7Y x e N 63
5.4.1 AmbDiente de PrUEDAS ........coociiiiiiiiie e 64
5.4.2 Herramientas para las Pruebas ...........ocviiiiiiiiieiiiiie et 67
B.A.B HAIBZOOS ...t 69

5.5 DOCUMENTACION ... iiitteee ettt e e et e e e et e e e eat s e e s ea e e s et e e e e aba e s e aaa e eeseba s esseaan e ssaansesasnseerennneerees 75
5.5.1. RESUMEN ©JECULIVO ... .uuviiiiiieeeieiiiiiiie et e e e s e sttt e e e e e e s s e e e e e e e e s s nnta e e e e e e e e e ssnnnrneeeaeeanas 75
5.5.2. Resultados por cada categoria evaluada. ............ccoovcuvviireeeeiiinciieir e 75
5.5.3. Resultados por niveles de seguridad de MASVS.........ccccoveeiiiiiiiiiee e 76
CAPITULO 6. CONCLUSIONES Y RECOMENDACIONES ......oooteeteeet et aee s 80
5.1 CONCLUSIONES....uuituiitteet ettt ettt e st e et e e st et et s e aa e e s e s b s e st s s ab s e aa e saa s sba e sanssabssansransastneees 80
6.2 RECOMENDACIONES .. .cettuietetieeeetiees et eeteta s eeseaa et e ta e eesetaeessaa e setaeeeearaessssaseseraseerernnaees 82
(IO ST\ = 1O 2 83
R (N O N N 87
F NN | O 1 TR 92
ANEXO 1. CARTA DE AUTORIZACION. 1.ituiiitiiiitietieiie ettt eeeaesetsestesanesstse st e sstestatersnsastrestessnnns 93
ANEXO 2. LISTA DE CHEQUEO DE SEGURIDAD MOVIL PARA ANDROID DE OWASP .......ccccocvvvvenen. 94

ANEXO 3. PLANTILLA UTILIZADA PARA REPORTAR LOS HALLAZGOS. .....cccvvvuriiieeeeerenniinnaeeaaseennenns 101



Resumen

Este proyecto desarrolla el analisis de seguridad que define el nivel de confianza
de la aplicacion movil Sistema de Captura de Datos de la Encuesta Nacional
Agropecuaria del Instituto Nacional de Estadistica y Censos. Para dicho analisis, se
toma como referencia el Estandar de Verificacion de Seguridad de Aplicaciones Méviles,
el cual retne un conjunto de requerimientos necesarios para disefiar, desarrollar y
probar la seguridad de aplicaciones mdviles. Ademas, dispone de una guia de pruebas
que cubre procesos, técnicas, casos de pruebas y herramientas para verificar la

seguridad de aplicaciones moviles.

Se utiliza la metodologia de pruebas de seguridad propuesta por el Estandar de
Verificacion de Seguridad de Aplicaciones Mdviles Version 1.2 publicado por Proyecto
Abierto de Seguridad para Aplicaciones Web. Dicha metodologia est4 conformada por
cinco fases: preparacion, reconocimiento de informacién, mapeo de la aplicacion,
evaluacién (explotacion) y documentacién. Con cada una de estas fases, se identifican
vulnerabilidades y fallos de seguridad de la aplicacion moévil evaluada. Al finalizar la
evaluacién de los requerimientos de seguridad definidos en el estandar, se lleva a cabo
un analisis de los resultados obtenidos para determinar el nivel de confianza de
seguridad del aplicativo y proporcionar recomendaciones de seguridad para el

desarrollo y verificacion de aplicaciones mdviles seguras.

Palabras clave: MASVS, MSTG, OWASP, analisis, estandar, seguridad movil, Android.
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Capitulo 1. Introduccion

1.1 Generalidades

Es importante considerar que este proyecto de investigacién tiene fines
académicos. Se publicard la informacion que esté autorizada, ademas, algunos datos
fueron censurados empleando la ética profesional para no infringir clausulas del contrato

de confidencialidad estipulado en el Instituto Nacional de Estadistica y Censos (INEC).
1.2 Antecedentes del problema

El Departamento de Desarrollo de Sistemas de Informacion del INEC desarrolla
aplicaciones moviles para el sistema operativo Android, para diferentes clientes internos
del Instituto, tal es el caso de la Encuesta Nacional Agropecuaria (ENA). El equipo de
desarrollo de sistemas de informacion del Instituto cumple con el objetivo de entregar
un producto de calidad en un tiempo estimado, sin embargo, desea mejorar en el tema
de seguridad en las aplicaciones méviles que desarrollan internamente. No obstante, no
existen antecedentes o documentacién previa sobre analisis de seguridad de
aplicaciones moviles desarrolladas en el Instituto, partiendo de este hecho, el actual

proyecto pretende sentar las bases sobre el tema.
1.3 Definicion y descripcién del problema

El Departamento de Desarrollo de Sistemas de Informacion del INEC desarrollé
la aplicacion movil Sistema de Captura de Datos (SICAD) para la encuesta ENA. Dicha
aplicacion es clave en la recoleccion de datos sobre la produccion agricola, forestal,
pecuaria y de flores de los productores de Costa Rica. Por lo tanto, el equipo de
desarrollo de sistemas de informacion del INEC desea determinar el nivel de seguridad
de esta aplicacion movil desarrollada dentro de la institucion; partiendo de este punto,
este proyecto pretende analizar el nivel de confianza de seguridad de dicho aplicativo

desarrollado para el sistema operativo Android.
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1.4 Justificacion

En la actualidad, las aplicaciones moviles representan la puerta para gestionar
todo tipo de informacién, inclusive datos sensibles del usuario o0 empresa, por lo cual,
los aplicativos se convierten en objetivos atrayentes para los atacantes cibernéticos.
Esta situaciéon promueve la busqueda de maneras de brindar seguridad de la
informacién durante el desarrollo de estas, por parte de los desarrolladores de

aplicativos.

Con respecto al INEC, como institucién encargada de la recoleccién de datos
para generar estadisticas nacionales, tiene la Unidad Técnica de Sistemas e
Informacion (UTSI), encargada del desarrollo de aplicaciones modviles para las
diferentes operaciones estadisticas. Entre las operaciones en produccién, se encuentra
la encuesta ENA que utiliza un aplicativo mévil llamado SICAD, el cual es clave en la
recoleccién de datos sobre la produccién agricola, forestal, pecuaria y de flores de los

productores de Costa Rica.

Cabe sefalar que el aplicativo SICAD se encuentra en produccién desde el 2015,
sin embargo, se planifica un redisefio en parte de la légica de negocio de esta encuesta
para el 2022; este redisefio implicar4 cambios en los sistemas informaticos actuales. La
UTSI, preocupada por el tema de ciberseguridad en los desarrollos internos, proveyoé lo
concerniente al aplicativo para el andlisis de seguridad de este. De esta forma, los
resultados del proyecto seran aprovechados como valor agregado para el futuro

redisenio.

Relacionado con la proteccién de la informacion, se deben definir requisitos de
seguridad en las aplicaciones; estos pueden derivarse de estandares o mejores
practicas, como los definidos por la Asociacién Nacional de Garantia de la Informacion

(traducido de National Information Assurance Partnership, [NIAP]), el Proyecto Abierto
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de Seguridad para Aplicaciones Web (traducido de Open Web Application Security
Project, [OWASP]), la Corporacién MITRE (traducido de MITRE Corporation, [MITRE]),
e Instituto Nacional de Estandares y Tecnologia (traducido de National Institute of

Standards and Technology, [NIST]) (NIST, 2019).

Los estandares o mejores practicas definidas por NIAP, OWASP, MITRE y NIST
definen requisitos de seguridad para las aplicaciones moviles. Sin embargo, en la
actualidad, el estandar de Verificacion de Seguridad de Aplicaciones Méviles (traducido
de Mobile Application Security Verification Estandar, [MASVS]) publicado por OWASP
es quien define una linea base a seguir al describir el qué y cémo probar los aplicativos.

Esto lo hace Unico (Antonishyn y Misnik, 2019).

En conclusién, la importancia del presente proyecto radica en que los resultados
estableceran las bases del tema de seguridad de aplicativos méviles en el INEC como
parte de un proceso de mejora continua, utilizando una herramienta como el estandar

MASVS en el aplicativo movil SICAD de la encuesta ENA.
1.5 Viabilidad
1.5.1 Punto de vista técnico.

El proyecto es técnicamente viable, dado que el investigador tiene los
conocimientos y la experiencia en la tematica de ciberseguridad y desarrollo de

aplicaciones moviles para el sistema operativo Android.
1.5.2 Punto de vista operativo.

El desarrollo del proyecto es viable operativamente, puesto que no altera el
funcionamiento del Departamento de Desarrollo de Sistemas de Informacion, solo se
requiere un espacio fisico para realizar la investigacion, el cual sera brindado por el
investigador. Ademas, se cuenta con el visto bueno del Departamento de Desarrollo de

Sistemas de Informacion del INEC para el acceso a documentacion técnica, codigo
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fuente e instalable del aplicativo evaluado. Para realizar el presente proyecto, se emitié
una autorizacion por parte de la coordinacion de la Unidad Técnica de Sistemas e

Informatica (UTSI) del INEC que se encuentra en el Anexo 1.
1.5.3 Punto de vista econémico.

La realizacion del proyecto propuesto es viable econémicamente, pues el costo
de la investigacion esta representado en “horas consultor”, las cuales fueron asumidas
por el investigador. También fue necesario un equipo de cémputo con software de
ofimatica y de analisis de seguridad para aplicaciones moviles, estos recursos fueron
proporcionados por el investigador. En la Tabla 1 se representa el costo econémico del

proyecto.

Tabla 1

Costo econdémico del proyecto

Descripcion Costo Totales
Horas consultor. @ 6000 * 180 horas ¢ 1.080.000
Equipo de cémputo. ¢o ¢o
Software de ofimatica. ¢O ¢o
Software de Andlisis de Seguridad Movil. ¢o ¢o
Total: ¢ 1.080.000

Nota. Elaboracién propia.

1.6 Objetivos

Se ha seleccionado la taxonomia original de Benjamin Bloom para plantear los

objetivos de esta investigacion, debido a su robustez y su estructuracion jerarquica. Se
tomaran en cuenta varios niveles del modelo para llegar de forma mas precisa al objetivo

general (Bloom, 1956).
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1.6.1 Objetivo general

Analizar la seguridad de la aplicacion movil Sistema de Captura de Datos
(SICAD) de la Encuesta Nacional Agropecuaria (ENA), del Instituto Nacional de
Estadistica y Censos (INEC), tomando como referencia el Estandar de Verificacion de

Seguridad de Aplicaciones Méviles (MASVS) Version 1.2.
1.6.2 Objetivos especificos

Conocer el estandar MASVS Version 1.2.

o Comprender el estandar de MASVS Version 1.2.

e Efectuar un andlisis de seguridad practico sobre la aplicacion mévil SICAD de la
encuesta ENA del INEC, tomando como referencia el estandar MASVS Version

1.2.

¢ Analizar el nivel de confianza de seguridad que tiene la aplicacion mévil SICAD
de la encuesta ENA del INEC, tomando como referencia el estandar MASVS

Version 1.2.
1.7 Alcances y limitaciones
1.7.1 Alcances

Se entregara un documento digital al Departamento de Desarrollo de Sistemas
de Informacion del INEC, con el andlisis que determina el nivel de confianza de
seguridad que tiene la aplicacion mévil SICAD de la encuesta ENA, tomando como

referencia el estandar de MASVS Versién 1.2.
1.7.2 Limitaciones

Existe informacion de caracter confidencial para el INEC y el Departamento de
Desarrollo de Sistemas de Informacién de la UTSI que sera tomada como referencia,
mas no podra ser expuesta en el presente documento; tales como documentos de uso

interno y cédigo fuente.
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1.8 Marco de referencia organizacional y socioeconémico
1.8.1 Historia
El INEC cuenta con amplia experiencia en su historia:

La produccion de estadisticas oficiales a cargo del INEC tiene sus

antecedentes en el siglo XIX, cuyos principales hitos por destacar son:

e En 1824, el primer Congreso Constituyente ordendé levantar un Censo de
Poblacion. Sin embargo, por restricciones metodoldgicas, en realidad no se

considera censo, sino un recuento poblacional.

e 1861: se materializa la creacion de la Oficina Central de Estadistica y la
promulgacion de la Ley de Censos. Este afio se publica el decreto que declara
la realizacion de los censos de poblacién cada 10 afios, asi como las estadisticas

de la riqueza agricola, fabril y comercial.

e 1862: se crea con una duracién de un afio, la Direccidn General de Estadistica,

dentro del Ministerio del Interior.

e 1864: se ejecuta del Primer Censo General de Poblacién, el cual se considera el

primer censo oficial.

e En 1883: Ley N.° 38 del 12 de julio se crea la Direccién General de Estadistica
con caracter permanente y como dependencia del Ministerio de Fomento. Se

realiza el Il Censo Nacional de Poblacién.

e 1948: con los Decretos N.° 61 y N.° 72 se centraliza en la Direccién General de
Estadistica, la direccion técnica de las estadisticas nacionales y se crea el
Consejo Nacional de Estadistica, para orientar técnicamente la estructuraciéon y

desarrollo de las estadisticas nacionales.

e Para la ejecucion de los Censos era habitual crear una “Oficina de Censo”, la

Gltima constituida en enero de 1949. A partir del 1 de enero de 1951, se integra
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en la Direccion General de Estadistica y Censos (DGEC), la cual se mantuvo

hasta 1998.

¢ En mayo de 1953 se promulga la Ley 1565 “Ley General de Estadistica”.

e Ley 7839 del 15 de octubre de 1998 (publicada el 4 de noviembre de 1998), se
crea el Sistema de Estadistica Nacional y el Instituto Nacional de Estadistica.

Esta ley deroga la anterior. (INEC, 2020).
1.8.2 Tipo de negocio y mercado meta.
El INEC se dedica a:

e Propiciar la integracion de la produccion y utilizacién de la informacién
estadistica de las instituciones publicas como insumo basico para la formulacién

y evaluacion de politicas, programas y proyectos prioritarios.

e Establecer los mecanismos y procedimientos requeridos para la coordinacion de
acciones de las diferentes instituciones publicas y privadas involucradas en la
produccién, difusién y utilizacion de la informacién generada en el marco del

Sistema de Estadistica Nacional.

e Producir la informacion estadistica encomendada por Ley.

e Alcanzar la sostenibilidad del Instituto mediante la definicibn de mecanismos

para contribuir a su financiamiento y el control interno de su accionar.

e Suministrar al publico de forma clara y oportuna los resultados de la actividad

estadistica nacional.

¢ Definir las politicas y planes estratégicos institucionales para procurar el efectivo

cumplimiento de sus funciones.

e Propiciar la adopcion y uso intensivo de las modernas tecnologias de
procesamiento, transmision y andlisis de la informacion estadistica generada por

el Sistema.
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e Procurar el adecuado uso de los recursos asignados en consonancia con los
procedimientos de formulacién y ejecucion presupuestaria y de seguimiento y

evaluacioén de las acciones institucionales. (INEC, 2020)
1.8.3 Mision, vision y valores.

Mision: Somos responsables de la gestion de las estadisticas nacionales para

orientar las decisiones que promuevan el desarrollo del pais.

Vision: Seremos lideres en proveer a la sociedad informacion geoestadistica

sobre la realidad costarricense.
Valores institucionales:

Calidad: La produccion estadistica del INEC y sus servicios se sustenta
en metodologia estadistica sélida, procesos estadisticos adecuados, es

oportuna, confiable y accesible.

Credibilidad: Las estadisticas del INEC se elaboran y divulgan
respetando la independencia técnica, es objetiva, profesional y transparente, y
se reconoce por su amplio respeto y resguardo de la confidencialidad de los

datos brindados por sus informantes.

Compromiso: Es la identificacion con la misién, metas y valores

institucionales, la voluntad de realizar esfuerzos en beneficio de la institucion.

Excelencia: ElI INEC como entidad coordinadora del quehacer
estadistico nacional, desarrolla tareas, trabajos y actividades tendientes a
producir y entregar productos de calidad con valor afiadido y en plazos
establecidos, al menor costo posible, y que satisfagan los requerimientos de

informacion estadistica de los usuarios. (INEC, 2020)
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1.8.4 Politicas institucionales

El contrato de confidencialidad estipulado en el INEC no afecta directamente el
objetivo del proyecto, pero si restringe la publicacién de mayor detalle en el documento

del proyecto.
1.9 Estado de la cuestion
Foco de la pregunta

En esta revisibn sistematica, se pretende localizar trabajos que realicen
aportaciones que permitan la comprensién del estdndar MASVS de OWASP y su

aplicabilidad préactica en el andlisis de seguridad sobre aplicaciones moviles Android.
Amplitud y calidad de la pregunta

Problema. Tal como se expresé en el apartado de introduccién, se requiere
definir el nivel de confianza de seguridad que alcanza una aplicacién mévil Android
aplicando el estandar MASVS. De modo que el problema se centra en el estudio de
trabajos que aporten en la comprensién del estandar MASVS de OWASP y su

aplicabilidad practica en el andlisis de seguridad sobre aplicaciones maviles Android.

Pregunta. ¢Qué trabajos aportan en la comprension del estandar MASVS de
OWASP y su aplicabilidad practica en el andlisis de seguridad sobre aplicaciones

moviles Android?

Palabras claves. Para la seleccion de las palabras claves y traduccion correcta
al inglés de cada término, se revisaron varios articulos sobre andlisis de seguridad en
aplicaciones moviles para el sistema operativo Android tomando como referencia el
estandar de MASVS de OWASP en una busqueda inicial. Seguidamente, la Tabla 2

muestra una lista de las palabras claves utilizadas para realizar las busquedas.
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Tabla 2
Palabras claves

Area Palabras claves

Seguridad de aplicaciones mdviles Android MASVS
OWASP
Android
Security

Mobile

Nota. Elaboracion propia.

Intervencidén. En el contexto de la revision sistematica planificada, se estudiaron
las propuestas existentes sobre analisis de seguridad a una aplicacion movil Android
tomando como referencia el estandar MASVS de OWASP, se extraen las mas

importantes y se procede a un posterior analisis de estas.

Control. En la presente revision sistematica, aunque se han observado algunos
trabajos para obtener las palabras claves, no se considera ningun dato o trabajo inicial
que deba estar incluido como trabajo primario en el conjunto de resultados. De esta
manera, todos los trabajos primarios son derivados de la aplicacién de los criterios

definidos y que cumplan con el objetivo buscado.

Resultado. El resultado esperado de esta revisidn es conocer las propuestas
existentes en cuanto al andlisis de seguridad sobre aplicaciones moviles Android

basandose en el estdndar de MASVS de OWASP, para, posteriormente, analizarlas.

Medida de salida. Para medir los resultados obtenidos se utilizara, en primer
lugar, una agrupacion de las propuestas encontradas tomando como base el rea en la

que se centran.

Poblacién. La poblaciéon por analizar se compone de publicaciones presentes
en el repositorio de fuentes de datos seleccionado que estén relacionadas con el

objetivo de esta revision.
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Aplicacion. Los beneficiarios de la revision sistemética seran ingenieros de
sistemas involucrados en el desarrollo de aplicaciones maoviles para el sistema operativo

Android del Departamento de Desarrollo de Sistemas de Informacién del INEC.

Disefio experimental. El metaanalisis de la revision esta enfocado en analizar
las aportaciones en el andlisis de seguridad de aplicaciones moéviles Android tomando
como referencia el estdndar de MASVS de OWASP, presentes en los estudios primarios

para conocer las tendencias actuales.
Seleccidn de fuentes

Definicidn del criterio de seleccién de fuentes. El criterio para la seleccion de
las fuentes de blsqueda esta basado en la opinién del autor de este trabajo, asi como
la disponibilidad y accesibilidad via web e inclusion de motores de busqueda con
presencia de mecanismo de busqueda mediante palabras claves y consultas

avanzadas.

Lenguaje de estudio. El lenguaje de los estudios primarios sera el inglés o
espafiol, este Ultimo en caso de que cumpla con los criterios de extraccién. Los estudios
primarios seran extraidos mediante consultas por medio de palabras clave en inglés. El

informe de la revision sisteméatica se realiza en espafiol.
Identificacion de fuentes

Método de seleccion de fuentes. El autor de este trabajo recomienda, segun
su experiencia y conocimiento profesional, sobre cuales fuentes cumplen con los
criterios de seleccion definidos y ofrecen articulos de calidad sobre el area de estudio,
ademas de presentar disponibilidad por web y motores de busqueda que permitan

consultas avanzadas.

Lista de fuentes. La revision sistematica se ejecuto en la fuente Scholar Google.
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Cadenas de busqueda. Utilizando combinaciones con el operador l6gico AND
sobre las palabras clave que se identificaron anteriormente, se establece la cadena de

busqueda utilizada: MASVS AND Mobile AND Android AND Security AND OWASP.

Seleccién de fuentes después de la evaluacidn. Posterior a la revision sobre
las fuentes seleccionadas, en caso necesario se realiza una fase de refinado en la que
se identifican e incluyen los estudios primarios relevantes que, a juicio del autor, sean
necesarios para completar el estudio y no hayan sido recuperados en las busquedas
realizadas.

Comprobacion de las fuentes. La fuente identificada es Scholar Google, la cual
se sometié a una fase de comprobacién por parte del investigador.

Seleccion de los estudios

Procedimiento para laseleccion de los estudios. En esta revision se sigue un
proceso iterativo e incremental. Por cada fuente seleccionada, se realiza un proceso
iterativo formado por busquedas con cadenas de texto (previamente establecidas),
extraccion, visualizacion y analisis de informacién. En la Figura 1 se muestran las etapas
gue componen el proceso de revision.

Figura 1

Proceso de revision de estudios

Estudios

. Primarios
Adaptar
Criterio de cadena
Exclusion para

fuente
| Cadena |
Estudios | adaptada |
! Relevantes ' ________________

Criterio de Realizar

Inclusion i Busqueda

Nota. Elaboracion propia.
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A continuacion, se explica el proceso de revision. Primeramente, se adapta la
cadena de texto al motor de busqueda de la fuente seleccionada y se ejecuta la consulta.
Sobre el conjunto de resultados obtenidos, se aplica el criterio de inclusion a modo de
filtro, de esta forma, se obtiene un conjunto de estudios relevantes. Posteriormente, al
conjunto de estudios relevantes se aplica el criterio de exclusion, para asi obtener el

conjunto de estudios primarios.

Definicién del criterio de inclusién y exclusion de estudios. Los estudios
seleccionados deben presentar relacion en el analisis de seguridad de aplicaciones
moviles para el sistema operativo Android tomando como referencia el estandar de
MASVS de OWASP y que brinden aportaciones en la comprensiéon y aplicabilidad

practica del estandar.

Como criterio de inclusion, se realiza un andlisis sobre el titulo, las palabras
claves y resumen de cada documento, de esta forma, se detecta, en primera instancia,

cOmo estan relacionadas estas palabras a la blusqueda de la investigacion.

Como criterio de exclusion, se toma, primeramente, el factor de tiempo. Se
valoran publicaciones a partir del afio 2016, afio en que se dan las primeras
publicaciones sobre el estandar de MASVS de OWASP. Ademas, la investigacion solo
incorpora estudios en idioma espafiol e inglés y se centra, principalmente, en la lectura
y andlisis del resumen del documento y sus conclusiones; en algunos casos se realiza

con una lectura mas profunda de este.

Definicidon de tipos de estudio. Los tipos de estudios primarios seleccionados
son articulos presentes en la fuente, que cumplan con los criterios establecidos y hayan

sido obtenidos como producto al aplicar el procedimiento de seleccion.
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Ejecucién de la revisién
Ejecucidn de la seleccion en la fuente Google Scholar.

Seleccidén de estudios iniciales. Al realizar la consulta inicial adaptada al motor
de busqueda, aplicado con todas las palabras, se obtuvo 35 resultados. Tras aplicar el
criterio de inclusion, se obtienen como resultado 10 documentos relevantes, de los
cuales, posterior a la aplicacion de los criterios de exclusién, se obtienen tres estudios

primarios que se enlistan en la Tabla 3.

Tabla 3

Estudios primarios de la fuente Google Scholar

Estudios Primarios

Implementation and Security Evaluation of User-Customized Content in a Mobile
Application.

Linkdping University, Department of Computer and Information Science.

Wallstedt, Viktor.

Vetting the Security of Mobile Applications.
NIST.

Michael Ogata, Joshua Franklin, Jeffrey Voas, Vincent Sritapan, Stephen Quirolgico.

Auditoria de seguridad de aplicaciones moviles.
Universitat Oberta de Catalunya (UOC).

Rodriguez Sanchez, Eva.

Nota. Elaboracion propia.

Evaluacién de la calidad de los estudios. Todos los documentos presentes en
la fuente Google Scholar tienen presuncion de calidad, dado que, para estar publicados

en esta fuente, han debido pasar una serie de filtros y evaluaciones.

Revision de la seleccion. La seleccion de los estudios primarios realizada ha
sido validada, de tal forma que se tenga la seguridad de no haber dejado atras ningun

estudio relevante en esta fuente.
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Definicidn del criterio de inclusion y exclusiéon de informacidn. Para extraer
la informacion de relevancia de los estudios primarios, se centrd, principalmente, en
estudiar las aportaciones de interés que realizan sobre la comprension y aplicabilidad
practica del estdndar MASVS de OWASP sobre aplicaciones maoviles para el sistema

operativo Android.

Formulario para la extraccion de informacién. El formulario utilizado para
documentar la extraccion de informacion realizada sobre cada estudio primario consta

de varias partes, el cual esta representado en la Tabla 4.

Tabla 4

Formato utilizado para documentar la extraccién de informacién

Identificaciéon Titulo
Publicacion
Autores

Referencia

Descripcion Area

Resumen

Aspectos por destacar

Nota. Elaboracién propia.

La Tabla 4 se explica de la siguiente manera:

e Una primera parte de identificacion del estudio en la que se muestra el titulo,

publicacién, autores y referencias.

e La segunda parte de descripcion general en la que se analiza el area o areas de
interés sobre las que realiza aportaciones relevantes, asi como una breve

descripcion o resumen del contenido del estudio.

e Por dltimo, una parte en la que se documentan varios aspectos por destacar, los
cuales se han considerado importantes a medida que se realizaba el andlisis del

estudio primario.
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Extraccion de la informacion

Extraccion de resultados objetivos y subjetivos. A continuacion, se enlista,

por medio de las Tablas 5, 6 y 7, la extraccion de la informacion de los estudios primarios

de la fuente Google Scholar.

Tabla 5

Extraccion de informacién de los estudios primarios de la fuente Google Scholar

Identificacion

Descripcién

Aspectos por

destacar

Titulo: Implementation and Security Evaluation of User-

Customized Content in a Mobile Application

Publicacion: Linkoping University, Department of Computer and

Information Science.
Autores: Wallstedt, Viktor

Referencia:
https://www.diva-portal.org/smash/get/diva2:1334227/FULLTEXTO1.pdf

Area: Verificacion de seguridad en aplicaciones moviles de Android.

Resumen: Proporcionan un estudio de como disefiar e implementar
un sistema para examinar la posibilidad de permitir a los clientes
definir médulos que podrian renderizarse en una aplicacion movil.
Ademas, se identifica y utiliza un método para evaluar la seguridad
del sistema y presenta el resultado del nivel de seguridad general del
sistema utilizando el estandar MASVS (Wallstedt, 2019).

Hacen referencia a los documentos proporcionados por OWASP:

e El estdndar MASVS.
e La Guia de Verificacion de Seguridad Mévil (MSTG).

La guia MSTG apunta a aplicaciones nativas desarrolladas para
Android 0 iOS.

Nota. Elaboracion propia.
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Extraccion de informacién de los estudios primarios de la fuente Google Scholar

Identificacion

Descripcién

Aspectos por

destacar

Titulo: Vetting the Security of Mobile Applications.
Publicacion: National Institute of Standards and Technology (NIST).

Autores: Michael Ogata, Joshua Franklin, Jeffrey Voas, Vincent

Sritapan, Stephen Quirolgico.

Referencia:
https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-
163rl.pdf

Area: Verificacion de seguridad en aplicaciones moviles de Android.

Resumen: Proporciona orientacion sobre la verificacion de aplicacio-
nes, requisitos de seguridad para aplicaciones moviles, herramientas
para probarlas y determinar si una aplicacion movil es aceptable para
la implementacion en los dispositivos moviles de una organizacion
(NIST, 2019).

Se destaca la referencia que la NIST hace sobre el estandar MASVS;
“El Proyecto de seguridad de aplicaciones web abiertas (OWASP)
mantiene multiples recursos utiles sobre seguridad y pruebas de apli-
caciones moviles. Su verificacién de seguridad de aplicaciones movi-
les Estandar (MASVS) es un modelo detallado de seguridad de apli-
caciones moéviles que se puede utilizar para proporcionar requisitos

de seguridad basicos para una organizacion” (NIST, 2019, p. 5-6).

Nota. Elaboracion propia.
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Tabla 7

Extraccion de informacién de los estudios primarios de la fuente Google Scholar

Identificacion Titulo: Auditoria de seguridad de aplicaciones moviles.
Publicacion: Universitat Oberta de Catalunya (UOC).
Autores: Rodriguez Sanchez, Eva
Referencia: http://openaccess.uoc.edu/webapps/o2/handle/10609/95927
Descripcion Area: Verificacion de seguridad en aplicaciones méviles de Android.

Resumen: Proporcionan una guia para el proceso de la auditoria de
seguridad de las aplicaciones mdviles tomando como referencia el
estandar MASVS, sobre aplicaciones moviles en la plataforma Android
(Rodrigez Sanchez, 2019).

Aspectos por El estdndar MASVS define dos niveles estrictos de verificacion de
destacar seguridad (L1 y L2), asi como un conjunto de requisitos de resistencia
a laingenieria inversa (MASVS-R).
Se encuentran a disposicién, los siguientes documentos de OWASP
para aplicar el estandar:

e El estandar MASVS, con los requisitos genéricos de seguridad
y los distintos niveles de verificacion que se debera elegir
convenientemente en el momento de llevar a cabo la auditoria
de seguridad de aplicacion movil.

e La guia MSTG, que proporcionara durante todo el proceso de
auditoria de seguridad, las instrucciones necesarias para la
verificacién de cada uno de los requerimientos del estandar
MASVS, asi como las mejores practicas en seguridad para cada
sistema operativo.

e La Lista de Chequeo de Seguridad para Aplicaciones Mdviles
gue permitird aplicar los requerimientos del estandar MASVS a

la evaluacion préactica de la aplicacion.

Nota. Elaboracion propia.



28

Analisis de resultados

Estudios analizados. Se adjunta un resumen de los estudios analizados por
cada fuente en la Tabla 8, cuantos han sido considerados como relevantes y cuantos

han sido afiadidos como estudios primarios.

Tabla 8

Resumen de los estudios analizados

Primarios
Fuente Estudios Relevantes Primarios _ _
(refinamiento)
Scholar Google 35 10 3 0
Total 35 10 3 0

Nota. Elaboracién propia.

Presentacion de resultados. Para presentar los resultados obtenidos, se
agrupan los estudios primarios segun las areas sobre las que realiza una aportacion
significativa, con el fin de conocer las tendencias que actualmente estan siguiendo los

investigadores del area.

El area por considerar es: verificacion de seguridad en aplicaciones méviles para
Android. En la Tabla 9, se muestra dicha clasificacién, en la que se aprecia como la
mayoria de los trabajos se centran en verificacion de seguridad en aplicaciones méviles

de Android.

Tabla 9

Clasificacion de estudios

Verificacién de seguridad en aplicaciones méviles para Android.

Wallstedt, Viktor X
Michael Ogata, Joshua Franklin, Jeffrey Voas, Vincent Sritapan, Stephen X
Quirolgico

Rodriguez Sanchez, Eva X
Total 3

Nota. Elaboracion propia.
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Hallazgos

El estado de la cuestion permite conocer y comprender las tendencias,
conceptualizacién y aplicabilidad del estandar MASVS de OWASP, sobre aplicaciones
moviles para el sistema operativo Android. Por lo cual, para el andlisis del estado de la
cuestion, se ha empleado la técnica de revision sistematica, definiendo y aplicando un
protocolo formal para la revision que permita centrar la pregunta de investigacion y el
tipo de resultados (estudios primarios) que se requieren obtener y, posteriormente,

analizar.

Por otra parte, con el analisis de los estudios primarios, se determina que se
puede aplicar el estAndar MASVS de OWASP, para asi determinar el nivel de confianza
de seguridad que alcanza una aplicacion maovil para el sistema operativo Android

desarrollada por el Departamento de Desarrollo de Sistemas del INEC.
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Capitulo 2. Marco teérico
En esta seccion del documento se desarrollan los fundamentos conceptuales

considerados para alcanzar los objetivos de la investigacion.
Seguridad de aplicaciones maviles

Las aplicaciones moviles actualmente son parte esencial de la vida, se han con-
vertido en accesorios que estan presentes tanto en los negocios como en la vida perso-
nal de las personas. No obstante, sin excepcion, cada nueva tecnologia trae consigo
nuevos riesgos de seguridad, que se convierten en un reto por enfrentar para la industria

de la ciberseguridad.

A través de las aplicaciones moviles, se brinda acceso a diferentes servicios
como la comunicacién, busqueda de informacion, navegacion, gestién de datos perso-
nales, empresariales o financieros; debido a los diversos usos de los dispositivos movi-
les, suelen contener mucha informacién sobre la vida del propietario, esta Ultima es una
de las razones por la cual en la actualidad son atrayentes para los atacantes, por lo cual:

“la seguridad movil tiene que ver con la proteccion de los datos” (OWASP, 2020, p. 4).

Para un atacante, las aplicaciones moviles son una puerta a obtener acceso sin
filtro a la vida de su propietario, por lo tanto, es importante desarrollar y verificar las
aplicaciones moviles tomando como referencia un estandar de seguridad. “Este estan-
dar debe centrarse en la forma en que las aplicaciones moviles gestionan, almacenan y

protegen la informacién sensible” (OWASP, 2020, p. 4).
Estandar de Verificacién de Seguridad de Aplicaciones Mdviles

Conocido en inglés como OWASP Mobile Application Security Verification
Standard (MASVS). Es un modelo de seguridad para aplicaciones méviles que brinda

requerimientos de seguridad basicos aplicables a cualquier organizacion (NIST, 2019).
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“El MASVS es un esfuerzo comunitario para establecer un marco de requisitos
de seguridad necesarios para disefar, desarrollar y probar la seguridad de aplicaciones

moviles iOS y Android” (OWASP, 2020, p. 7).

Este estdndar puede ser utilizado por arquitectos de software, desarrolladores
gque buscan crear aplicaciones méviles seguras, asi como por encargados de calidad de
software, encargados de seguridad de software o auditores de seguridad para verificar

la seguridad en aplicaciones méviles (OWASP, s.f.-q).
Niveles de MASVS

El estandar MASVS define tres niveles de verificacion de seguridad: MASVS-L1,
MASVS-L2 y MASVS-R (OWASP, 2020b). En la Figura 2 se muestran los niveles de

seguridad que define el estandar MASVS.

Figura 2
Niveles de seguridad del estdndar MASVS

R - Resistencia contra la ingenieria

inversa y la manipulacion

L2 - Defensa en Profundidad

L1 - Seguridad Estandar

Nota. Tomado del estandar MASVS (OWASP, 2020b).

MASVS-L1: Seguridad Estandar. Este nivel contiene un conjunto de
requerimientos genéricos de seguridad recomendados para todas las aplicaciones
moéviles. Una aplicacion moévil que cumpla con los requerimientos de este nivel dara
como resultado una aplicacion segura que sigue las mejores practicas de seguridad y

no sufre de las vulnerabilidades mas comunes (OWASP, 2020b).
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MASVS-L2: Defensa en Profundidad. Este nivel contiene requerimientos para
aplicaciones que manejan datos sensibles, como las aplicaciones de banca mdévil o
gestion de informacion sensible (OWASP, 2020b). Es importante tener en cuenta que

todos los requerimientos del MASVS-L1 estan integrados dentro del nivel MASVS-L2.

MASVS-R: Resistencia contra la Ingenieria Inversa y la Manipulacién. Este
nivel contiene requerimientos que ayudan a prevenir amenazas especificas del lado del
cliente, como alteracion, modificacién o ingenieria inversa para extraer codigo o datos
sensibles, es adecuado en aplicaciones moviles que manejan datos altamente
confidenciales y puede servir como medio para proteger la propiedad intelectual o

dificultar la manipulacién de una aplicacion (OWASP, 2020b).
Requerimientos del estandar MASVS.

Los requerimientos o controles del estandar MASVS version 1.2 se agrupan en
ocho categorias basadas en el objetivo 0 alcance técnico, en el Anexo 2 se muestra la
lista completa de estos requerimientos. Las categorias de MASVS-V1 a la V7 corres-
ponden a los niveles MASVS-L1y L2, mientras que la categoria MASVS-V8 solo le con-

cierne al nivel MASVS-R. A continuacion, se detalla cada categoria:

MASVS-V1: Requisitos de Arquitectura, Disefio y Modelado de Amenazas.
Este conjunto de requerimientos verifica que el tema de la seguridad se tome en cuenta
desde la planificaciéon de la aplicacion, asi como en la documentacion del proyecto

(OWASP, 2020b).

MASVS-V2: Requerimientos de Almacenamiento de Datos y Privacidad. Los
dispositivos méviles pueden perderse o robarse méas facilmente que cualquier otro
dispositivo, por lo que es mas probable que el atacante pueda tener acceso fisico a él,
por lo cual deben aplicarse medidas para dificultarle la recuperacién de datos sensibles,

como las credenciales del usuario y la informacién privada (OWASP, 2020b).
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MASVS-V3: Requerimientos de Criptografia. Este conjunto de requerimientos
tiene como propdsito asegurar el uso correcto de las mejores practicas de criptografia

en las aplicaciones moviles (OWASP, 2020b).

MASVS-V4: Requerimientos de Autenticacién y Manejo de Sesiones. Los
requerimientos de esta categoria se centran en la gestion de cuentas y sesiones del

usuario (OWASP, 2020b).

MASVS-V5: Requerimientos de Comunicacién a través de la Red. Estos
requerimientos tienen el objetivo de asegurar la confidencialidad e integridad de la
informacion intercambiada entre la aplicacion movil y los servicios del servidor (OWASP,

2020b).

MASVS-V6: Requerimientos de Interaccién con la Plataforma. Los
requerimientos de esta categoria buscan verificar el uso seguro de las interfaces de
programacion de aplicaciones, conocidas como API, de la plataforma y componentes

estandar (OWASP, 2020b).

MASVS-V7: Requerimientos de Calidad de Cdédigo y Configuracién del
Compilador. Estos requerimientos buscan asegurar que se siguieron las practicas de

seguridad basicas en el desarrollo de la aplicacién (OWASP, 2020b).

MASVS-V8: Requerimientos de Resistencia ante laIngenieria Inversa. Estos
requerimientos buscan afiadir controles de proteccion adicionales y especificos contra
las amenazas a las aplicaciones; un ejemplo de estas amenazas es la ingenieria
inversa, se concentra en requerimientos que dificulten el acceso del atacante a datos

sensibles, configuracion o codigo fuente (OWASP, 2020b).

En la Tabla 10, se observa la cantidad total de requerimientos de cada nivel
(MASVS-L1, L2 y R), de igual forma, se muestra la cantidad de requerimientos en cada

una de las categorias que conforman cada nivel del estandar.
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Tabla 10
Cantidad de requerimientos por categoria de cada nivel MASVS-L1, L2y R
Categoria MASVS-L1 MASVS-L2 MASVS-R
MASVS-V1 5 12 0
MASVS-V2 7 15 0
MASVS-V3 6 6 0
MASVS-V4 8 12 0
MASVS-V5 3 6 0
MASVS-V6 8 11 0
MASVS-V7 9 0
MASVS-V8 0 13
Total 46 71 13

Nota. Elaboracion propia basado en el estdndar MASVS versién 1.2.

Guia de Pruebas de Seguridad para Méviles

La Guia de Pruebas de Seguridad para Mdviles (traducido de Mobile Security
Testing Guide, [MSTG]) es una guia para la verificacion de la seguridad de las aplica-
ciones moviles. En la cual se describen procedimientos técnicos y casos de prueba que
podran utilizarse para validar el cumplimiento de los requerimientos del estandar
MASVS. La guia MSTG proporciona recomendaciones detalladas, procedimientos téc-
nicos y casos de pruebas de verificacién para los sistemas operativos méviles Android

0 iOS (OWASP, 2020b).
Lista de Chequeo de Seguridad Mavil

Conocida en inglés como Mobile Security Checklist, es una herramienta en for-
mato de Excel proporcionada por OWASP, que contiene el listado de requerimientos de
seguridad de MASVS, con el fin de evaluar si la aplicacion movil cumple con el aspecto
evaluado. Cada requerimiento contiene enlaces a la guia MSTG para que el evaluador
pueda consultar el procedimiento por seguir para verificar cada requisito (OWASP,

20204a).
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Interrelacion del Estandar, Guia de Pruebas y Lista de Chequeo de Seguridad
Movil
El estandar MASVS, la guia MSTG v la lista de chequeo utilizan los mismos re-

querimientos de seguridad. Dependiendo del uso que se les vaya a dar, se pueden uti-

lizar individualmente o en conjunto (OWASP, s.f.-q).

El estandar MASVS de OWASP es el documento que define los requerimientos
gue deberian cumplir las aplicaciones méviles para alcanzar el nivel de seguridad ade-
cuado; mientras que la guia MSTG define procedimientos técnicos para verificar los re-
querimientos de MASVS. Por otro lado, la lista de chequeo es una herramienta para
llevar un control de la evaluacién y del cumplimiento de la aplicacion maévil con los re-
guerimientos (OWASP, 2020b). En la Figura 3 se muestra la interrelacién del estandar

MASVS, la guia MSTG y la lista de chequeo.

Figura 3
Interrelacion de MASVS, MSTG y Checklist de OWASP

Checklist

Test Cases Requirements

OWASP Mobile Security OWASP Mobile Application Security
Testing Guide (MSTG) Verification Standard (MASVS)

Nota. Tomado de la guia MSTG (OWASP, s.f.-I)
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Pruebas de seguridad de aplicaciones moviles

En la guia MSTG, el concepto de pruebas de seguridad de aplicaciones moviles
se refiere a la evaluacién de la seguridad de aplicaciones mediante analisis estatico y
dindmico (OWASP, s.f.-)).
Anélisis de vulnerabilidad

El analisis de vulnerabilidades es el proceso en el cual se buscan fallos de segu-
ridad en una aplicacién. El analisis estatico y dindmico son tipos de analisis de vulnera-
bilidades (OWASP, s.f.-r).

Andlisis estatico. Las pruebas de seguridad estaticas en aplicaciones
(traducido de Static Application Security Testing, [SAST]) se centran en evaluar

aplicaciones sin ejecutarlas, se revisa el cédigo fuente de manera manual o automatica.

En la revision de cdédigo manual, el evaluador revisa manualmente el cédigo
fuente en blsqueda de vulnerabilidades. Mientras en el andlisis de cédigo fuente
automatico, se utilizan herramientas que aceleran el proceso y verifican que el cédigo

fuente cumpla con un grupo predefinido de reglas o mejores practicas de la industria.

El enfoque de estas pruebas estaticas es garantizar la implementacion de

controles de seguridad y buenas practicas en el codigo fuente (OWASP, s.f.-0).

Andlisis dindmico. Las pruebas de seguridad dinamicas en aplicaciones
(traducido de Dynamic Application Security Testing, [DAST]) se centran en examinar la
aplicacion en tiempo de ejecucién, este analisis puede ser manual o automatico. El
enfoque de estas pruebas es detectar vulnerabilidades o fallos de seguridad mientras

que se ejecuta la aplicacion (OWASP, s.f.-e).

Prueba de penetracion

La guia de MSTG para guiar el proceso de evaluacion se apoya de las fases de
una prueba de seguridad que se estructura de la siguiente manera:

Preparacion. En esta fase se definen los requerimientos de seguridad que se

evallan en la aplicacion mévil. De igual forma, se define el nivel de seguridad en que se



37

probara la aplicacion, segun recomienda la guia MSTG, este nivel podra definirse
recorriendo la lista de verificacion de los controles MASVS-L1 y MASVS-L2, para asi
seleccionar los requerimientos de seguridad que mejor se adapten a las necesidades

de seguridad, legales, regulatorias o financieras de la organizacién (OWASP, s.f.-m).

A continuacion, deben identificarse los datos sensibles, si la organizacion cuenta
con una politica de clasificacion de datos, se tomara esta como referencia; en caso de
que no exista una politica, la guia MSTG recomienda utilizar la siguiente lista de infor-
macién que se considera confidencial (OWASP, s.f.-g). La guia MSTG indica:

Cuando no haya una politica de clasificacion de datos disponible, utilice

la siguiente lista de informacion que generalmente se considera sensible:

¢ Informacién de autenticacién de usuario (credenciales, PIN, etc.).

¢ Informacién de identificacién personal (PIl) de la que se puede abusar para el
robo de identidad: nimeros de seguro social, tarjeta de crédito, nUmeros de
cuentas bancarias, informacion médica.

¢ |dentificadores de dispositivos que pueden identificar a una persona.

¢ datos altamente sensibles cuyo compromiso podria causar dafios a la reputacién
y / o costos financieros.

e Cualquier dato cuya proteccion sea una obligacion legal.

¢ Cualquier dato técnico generado por la aplicacién (o sus sistemas relacionados)

y utilizado para proteger otros datos o el sistema en si (por ejemplo, claves de

cifrado) (OWASP, s.f.-g).

Finalmente, se debe obtener la proteccion legal necesaria para el evaluador to-
mando en cuenta que, en diferentes partes del mundo, es ilegal atacar un sistema sin
autorizacion (OWASP, s.f.-m).

Recopilacién de informacion. En esta fase se pretende recolectar informacion
sobre la arquitectura de la aplicacion, sus casos de uso empresariales, el contexto

medioambiental y arquitectonico de la aplicacién movil.
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El contexto medioambiental se enfoca en la interaccién de la organizacién, sus
procesos e interesados con la aplicacién movil por evaluar; se incluyen los objetivos de
la organizacion, interaccion de los usuarios, la industria y grupos interesados sobre la
aplicacion. Mientras el contexto arquitectonico se enfoca en aspectos técnicos de la
aplicacion, se incluyen aspectos de la aplicacion movil, el sistema operativo que la sus-
tenta, la red y sus servicios remotos (OWASP, s.f.-h).

Mapeo de la aplicacién. Basado en la informacién de fases anteriores y
complementandola con un escaneo automatico o una exploracibn manual de la
aplicacion movil, el evaluador debe identificar puntos de entrada, caracteristicas, datos

y las principales vulnerabilidades potenciales (OWASP, s.f.-i).

Explotacidon. En esta fase el evaluador intenta atacar la aplicacién explotando
las vulnerabilidades identificadas en la fase anterior, se valida si las vulnerabilidades

son verdaderas y positivas (OWASP, s.f.-f).

Reportando. Esta fase es clave para el cliente porque el evaluador documenta
los hallazgos encontrados en la aplicacion evaluada. Esta documentacion podrd incluir:
el resumen ejecutivo, el alcance y el contexto, métodos utilizados, fuentes de
informacion, hallazgos priorizados, hallazgos detallados y recomendaciones para

arreglar cada defecto (OWASP, s.f.-n).
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Capitulo 3. Marco metodolégico

3.1 Tipo de investigacion

Este trabajo se considera una investigacion aplicada, porque busca utilizar el
conocimiento existente y no producir nuevo conocimiento. Se utiliza el estdndar MASVS
version 1.2 de OWASP para determinar el nivel de confianza de seguridad del aplicativo

movil SICAD de la encuesta ENA del INEC.
3.2 Alcance investigativo

El estudio tiene un alcance descriptivo, motivado por los objetivos del proyecto;
que consisten en brindar un analisis de seguridad de la aplicacion movil SICAD de la
encuesta ENA del INEC, tomando como referencia el estandar MASVS. Esto se logra
verificando la aplicacion con los casos de pruebas de la guia MSTG y la lista de chequeo

de seguridad movil que proporciona el estandar MASVS versién 1.2.
3.3 Enfoque

En esta investigacion se utiliza un enfoque cuantitativo, pues, segun se aplique
la evaluacion de los requisitos, requerimientos o controles del estandar MASVS sobre
la aplicacion movil, se puede conocer el nivel de confianza de seguridad que tiene la

aplicacion evaluada con respecto al estandar.
3.4 Disefio

Este estudio busca analizar el nivel de confianza de seguridad de la aplicacién
movil SICAD de la encuesta ENA del INEC, es evaluada de manera practica tomando

como referencia el estandar MASVS version 1.2.
3.5 Poblacién y muestreo

La poblacion esta conformada por la aplicaciéon movil SICAD versiéon 10.0.30 de
la encuesta ENA del INEC. Se utiliza la técnica de muestreo no probabilistico basado

en método intencional o por conveniencia, donde el individuo que conviene investigar
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es el aplicativo movil desarrollado en el sistema operativo Android y su situacién en

materia de su seguridad.
3.6 Instrumentos de recoleccién de datos

En el proceso de analisis de seguridad de la aplicacion movil, se utilizan los

siguientes instrumentos para recolectar informacion:
e Cddigo fuente.
e Diagramas de flujo.
¢ Manual de usuario.
e Casos de uso.
¢ Documentacion técnica.
3.7 Técnicas de andlisis de informacion

Se analizan los resultados obtenidos después de la evaluacion de los
requerimientos o controles del estandar. Después de procesar estos datos, se obtienen
los fundamentos necesarios para analizar el objeto de estudio y otros aspectos

importantes para la realizacion del proyecto.
3.8 Estrategia de desarrollo de la propuesta

Se emplea la metodologia definida por el estandar MASVS Version 1.2 para eva-

luar la aplicacion movil SICAD de la encuesta ENA del INEC.

Para el desarrollo de la propuesta, se debe recopilar informacién de la aplicacion
movil, se obtiene documentacion técnica de la aplicacion (casos de uso, manual de
usuario y diagrama de flujo) y codigo fuente. Posteriormente, en la fase de evaluacion,
se utiliza la lista de chequeo de seguridad mévil que proporciona el estandar; esta veri-
fica el cumplimiento de cada requerimiento de seguridad a través de la realizacion de

casos de pruebas definidos en la guia MSTG.
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Capitulo 4. Propuesta de solucién
En esta propuesta, se pretende analizar de forma préctica el nivel de confianza
de seguridad del aplicativo movil SICAD de la encuesta ENA del INEC, basandose en
el estandar MASVS version 1.2. El desarrollo de esta propuesta se basa en la version

actual del estandar MASVS que incluye los siguientes documentos:
e Estandar MASVS version 1.2, ultima fecha de actualizacion marzo 17, 2020.
e Guia MSTG version 1.2, ultima fecha de actualizacién mayo 12, 2020.
¢ Lista de chequeo version 1.2, dltima fecha de actualizacion agosto 11, 2020.

A continuacion, en la Figura 4 se muestran las cinco fases que conforman la

metodologia que se utiliza para llevar a cabo la solucién de este proyecto:

Figura 4
Fase de la propuesta

Nota. Elaboracion propia.

Fase de la propuesta
Preparacion

En esta fase se define el alcance, al realizar una revision a través de toda la lista
de chequeo de seguridad movil de OWASP, para extraer los requerimientos de
seguridad aplicables a la aplicacion mévil SICAD. En la lista de chequeo que se
encuentra en el Anexo 2 en la columna “Estado”, el evaluador debe indicar, por medio

de un No Aplica (N/A), cudles requerimientos no seran evaluados en el andlisis.

La seleccion de los requerimientos de seguridad se lleva a cabo por medio de un
andlisis de los casos de negocio, obligaciones regulatorias y legales que rigen la

informacion que se gestiona en el aplicativo movil SICAD. Mientras que los
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requerimientos no evaluados son excluidos, debido a que el objetivo del requerimiento
del estandar MASVS evalla un elemento tecnoldgico que no es necesario en los casos

de negocio del aplicativo mévil SICAD.
Recoleccion de informacion

En esta fase, se recopila toda informacion relacionada a la aplicaciéon mévil
SICAD de la encuesta ENA del INEC, se incluye documentacién de casos de negocio,

técnica y cédigo fuente de la aplicacion.
Mapeo de la aplicacion.

En esta fase, se realiza un andlisis de la informacion recolectada en la fase pre-
via. Con la informacién recolectada, se pretende comprender el funcionamiento del apli-
cativo y su codigo fuente para la posterior evaluacion. En caso de requerir alguna acla-
racion sobre el tema, se contara con el apoyo del ingeniero de sistemas responsable de
la aplicacién movil SICAD de la encuesta ENA. Para la préxima fase se utilizan los casos

de pruebas definidos en la guia MSTG.
Evaluacién de seguridad de la aplicacion movil Android

En esta fase, se utiliza la lista de chequeo de seguridad movil de OWASP que
se encuentra en el Anexo 2, la cual es proporcionada por el estandar MASVS. Esta lista

contiene cada requerimiento de seguridad que se evalla.

Para verificar cada requerimiento de seguridad, se procede a realizar los casos
de pruebas necesarios que establece la guia MSTG; de esta forma, se determina el
cumplimiento y nivel de seguridad del aplicativo movil. A continuacion, se detalla la
forma como se evalla cada requerimiento de seguridad definido en el alcance de esta

prueba.

1. Primeramente, se toma como referencia la lista de chequeo de seguridad movil

de OWASP, por cada fila del documento de Excel, se realiza la lectura y analisis
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de los casos de pruebas sefalados en la columna “Procedimiento de

Evaluacién”, segun se muestra en la Figura 5.

Figura 5

Ejemplo de requerimiento de seguridad evaluado

B C D E F G H
Requisitos de Seguridad MASVS para - Android v

MSTG-ID  Verificacion detallada de requerimientos Nivel 1 HMivel2 Estado Procedimiento de Fraluadion

vi Arquitectura, Disefio y Modelado de Amenazas
Todos los companentes se encuentran identificados v asegurar que son . W Fail | Architectural Information

necesarias.

Nota. Tomado de lista de chequeo del estandar MASVS (OWASP, 2020a).

Seguidamente, la columna “Procedimiento de Evaluacion” contiene enlaces a la
guia MSTG que dando clic podréa abrir a través de un navegador web; al ingresar
al enlace, se mostrara una pagina web con los casos de pruebas que definen el
cdmo y qué debe evaluarse en cada requerimiento de seguridad; seguin se

muestra en la Figura 6.

Figura 6
Casos de pruebas de MSTG

GQ gle https:fgithub.com/OvWA SPlowasp-mstafblob/masterDocument/Oxdb-hobile-App- “

Traductor de GDOgle Del: inglés v Al espaiol v Ver: Traduccion  Texto original

= 378 lineas (223 sloc) 44,6 KB Crudo  Culpar =

Informacidn arquitectdnica
Lainformacion arquitectdnica incluye:

e La aplicacién mévil: como la aplicacion accede alos datos y los gestiona en proceso, cOmo se comunica con ofros recurses y gestiona las
sesiones de log usuarios, y 5i detecta que se estd ejecutanda en teléfonos can jailbreak o rooteadas y reaccdiona a estas situaciones.

o El sistena operative: [os sisternas operativos y las versiones de 50 en las que se gjecuta la aplicacion (nduidas |as restricciones de versién
de Android 0 i0S), si se espera que la aplicacidn se ejecute en dispositivos que tienen controles de administracion de dispositivos méviles
(MDM) y vulnerabilidades relevantes del sistema operativa,

® Red: uso de protocolos de transporte segura (p. Ej, TLS), uso de claves seguras y algoritmos criptograficos (p. Ej, SHA-2) para proteger el
cifrado del tréfico de red, usa de la fijacidn de certificados para verificar el punto final, etc.

¢ Servicios remotos: [os servicios remotos que consume la aplicaciony si su compromiso podria comprometer al cliente,

Nota. Ejemplo de caso de pruebas de guia de MSTG (OWASP, s.f.-b).
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3. Luego, para validar cada caso de pruebas, se realizan revisiones de
documentacion, pruebas estaticas y pruebas dindmicas. Para llevar a cabo la
verificacién de cada caso de prueba, se utiliza un ambiente de pruebas en el cual
se instala y configura diferentes herramientas de software de andlisis de
seguridad para aplicaciones mdviles (Ver apartado 5.4.2 Herramientas para las

Pruebas).

4. Después de realizar los procedimientos técnicos para cada caso de pruebas, el
evaluador establece un resultado en la columna “Estado” de la lista de chequeo
de seguridad movil de OWASP, para ello toma como referencia la escala de la
Figura 7.

Figura 7
Escala de evaluacion

Leyenda

Pass Requerimiento es aplicable a la Aplicacidny se ha implementado de
acuerdo con a las buenas practicas

Fail El requisito se aplicd a la aplicacidn pero no ha sido satisfactorio.

T, El requisito no es aplicable a la aplicacian mavil

Nota. Tomado de lista de chequeo del estandar MASVS (OWASP, 2020a).

5. Finalmente, para sustentar el resultado asignado en el paso anterior, por cada
requerimiento evaluado, se documentan los hallazgos encontrados utilizando la
plantilla de elaboracion propia que se encuentra en el Anexo 3. Esta plantilla esta
basada en la forma como se reporta un hallazgo de auditoria, aprovechando los

atributos de condicion, criterio, efecto y causa.
Documentacion.

En esta fase se documentan y analizan los resultados obtenidos después de
evaluar el aplicativo mévil SICAD, para, finalmente, obtener el nivel de confianza de

seguridad de la aplicaciéon evaluada.
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Capitulo 5. Desarrollo de la solucién

5.1 Preparacion

En esta fase, después de realizar la seleccidn de los requerimientos por evaluar,
se define como alcance 38 requerimientos del nivel MASVS-L1 y 55 requerimientos del
nivel MASVS-L2. Es necesario aclarar que los mismos 38 requerimientos del nivel L1

se repiten dentro del nivel L2.

Se evallan requerimientos de seguridad de nivel MASVS-L1, teniendo en cuenta
gue es la recomendacion del estandar MASVS, debido a que todas las aplicaciones
méviles deben cumplir con las mejores practicas de seguridad y no sufrir de las
vulnerabilidades mas comunes. Ademas, se consideran requerimientos de seguridad de
nivel MASVS-L2, ya que la aplicacion moévil SICAD gestiona informacion sensible que

puede ser utilizada para el robo de identidad o una variedad de esquemas de fraude.

Fuera del alcance queda el nivel MASVS-R o nivel de resistencia contra la
ingenieria inversa y la manipulacion, debido que estos requerimientos son
recomendados para aquellas aplicaciones que manejan datos altamente confidenciales,

requieren proteger la propiedad intelectual o dificultar la manipulacién de una aplicacion.

Los requerimientos de seguridad MASVS-L1 y MASVS-L2 evaluados son
agrupados en siete categorias basadas en el objetivo o alcance técnico, detalladas a

continuacion:
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MASVS-V1. Arquitectura, Disefio y Modelado de Amenazas

Se evallan 12 requerimientos de esta categoria, como se observa en la Figura

Figura 8
Requerimientos de seguridad de MASVS-V1

MSTG-ID Verificacion detallada de requerimientos Mivel 1 Hivel 2

Vi Arquitectura, Disefio y Modelado de Amenazas
Todos los componentes se encuentran identificados v asegurar que son v
necesarios.
Los controles de seguridad nunca se aplican sdla en el cliente, sino que también v
en los respectivos servidores.,
Se definid una arguitectura de alto nivel para la aplicacidny los servicios v se v
incluyeron controles de seguridad en la misma.
Se identificd claramente |z informacion considerada sensible en el contexto de o
la aplicacidn mawvil.
Todos los componentes de la aplicacion estan definidos en términos de la o
légica de negocio o las funciones de seguridad que proveen,
Ze realizd un modelado de amenazas para la aplicacion movil v los servicios en o
el gue se definieron las mismas v sus contramedidas.
Todos los controles de seguridad poseen una implementacion centralizada. W
Existe una politica explicita sobre el uso de claves criptograficas [si se usan) a o
través de todo su ciclo de wida. Idealmente siguiendo un estdndar de gestidn de
claves como el MNIST 5P §00-57.
Existe un mecanisma para forzar las actualizaciones de la aplicacidn mdvil. W
La implementacidn de medidas de seguridad es una parte esencial durante toda v
el ciclo de vida del desarrollo de software de la aplicacian,
Existe una politica de divualgacidn responsable v es [levada a cabo v
adecuadamente.

La aplicacidn deberia de cumplir con las leves v regulaciones de privacidad. - W

Nota. Tomado de lista de chequeo del estandar MASVS (OWASP, 2020a).
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MASVS-V2. Almacenamiento de Datos y la Privacidad
En esta categoria se evaltan 14 requerimientos (Figura 9).

Figura 9

Requerimientos de seguridad de MASVS-V2

verificacion detallada de requerimientos Hivel1 Hivel 2
V2 Almacenamiento de datos y la Privacidad
Las funcionalidades de almacenamiento de credenciales del sistema deben de W W

ser utilizadas para almacenar informacidn sensible, tal como informacion
personal, credenciales de usuario o claves criptograficas.

Mo se debe almacenar informacidn sensible fuera del contenedor de la W W
aplicacidn o del almacenamiento de credenciales del sistema.

Mo se escribe informacidn sensible en los registros (logs) de la aplicacidn. W o
%e desactiva la caché del teclado en los campos de texto que contienen W W

informacion sensible.

Mo se expone informacion sensible mediante mecanismaos de comunicacién v v
entre procesas [IPC),

Mo se expone informacian sensible como contrasefias v ndmeros de tarjetas de W o
crédito a través de la interfaz o capturas de pantalla.

Mo se incluye informacidn sensible en las copias de seguridad generadas por el o
sisterna operativo,

La aplicacién elimina toda informacion sensible de lawista cuando la o
aplicacian pasa a un segundo plano.

La aplicacidan no conserva ninguna informacian sensible en memoria mas de lo o
necesarioy la memoria se limpia tras su uso.

La aplicacidn obliga a que exista una politica minima de seguridad en el o
dispositiva, cormo que el usuario deba configurar un cddigo de acceso.

La aplicacidn educa al usuario acerca de los tipas de infarmacidn personal que o
procesay de las mejores practicas en seguridad que el usuario deberia seguir

al utilizar la aplicacian.

Mo se guarda ningan tipo de informacian sensible de forma local en el o
dispositivo mavil. En su lugar, esa informacion deberia ser obtenida desde un

sisterna remoto salo cuando es necesario v Unicamente residir en memoria.

En caso de ser necesario guardar informacion sensible de forma local, ésta W
debe de ser cifrada usando una clave derivada del hardware de

almacenarmiento seguro, el cual debe requerir autenticacidn previa.

El almacenarmiento local de la aplicacidn debe de ser borrado tréds un numera o

excesivo de intentos fallidos de autenticacién.

Nota. Tomado de lista de chequeo del estandar MASVS (OWASP, 2020a).



MASVS-V3. Criptografia

goria.

Figura 10

Requerimientos de seguridad de MASVS-V3
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Como se observa en la Figura 10, se evalUan seis requerimientos en esta cate-

Hivel 2

VYerificacion detallada de requerimientos Hivel 1
Criptografia

La aplicacion no depende anicamente de criptografia simétrica cuyas claves se

encuentran directamente en el cadigo fuente de la misma.
La aplicacion utiliza implementaciones de criptografia probadas.

La aplicacidn utiliza primitivas de seguridad que son apropiadas para el caso
particulary su configuracian v pardmetros siguen las mejores practicas de la
industria.

La aplicacion no utiliza protocolos o algoritmos criptograficos ampliamente

considerados obsoletos para su uso en seguridad.
La aplicacidn no reutiliza una misma clave criptografica para varios

propasitos.
Los walores aleatorios son generados utilizando un generador de ndmeros

aleatorios suficienternente seguro.

Nota. Tomado de lista de chequeo del estdndar MASVS (OWASP, 2020a).
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MASVS-V4. Autenticacion y Manejo de Sesiones
Se evallan nueve requerimientos en esta categoria (Figura 11).

Figura 11
Requerimientos de seguridad de MASVS-V4

cion detallada de requerimientos Mivel 1 Hivel 2
va Autenticacion y Manejo de Sesiones
%i la aplicacion provee acceso a un servicio remoto, un mecanismo aceptable o

de autenticacidn como usuario y contrasefia es realizado en el servidar remoto.

5 se utiliza |a gestion de sesidn por estado, el servidor remoto usa tokens de o
acceso aleatorios para autenticar los pedidos del cliente sin requerir el envio

de las credenciales del usuario en cada uno.

% se utiliza la autenticacion basada en tokens sin estado, el servidaor o
proporciona un token que se ha firmado utilizando un algoritmo segura.

Cuando el usuario cierra sesidn se termina la sesidn también en el servidor. W
Existe una politica de contrasefias v es aplicada en el servidor. o
El servidarimplementa mecanismos, cuando credenciales de autenticacidn son o
ingresadas una cantidad excesiva de weces.

Las sesiohes y |os tokens de acceso expiran luego de un tiempo predefinido de W
inactividad.

La aplicacidn informa al usuario acerca de todas |as actividades sensibles en o
sl cuenta. El usuario es capaz de ver una lista de los dispositivos conectados,

informacidn contextual (direccidn IP, localizacian, etc.), v es capaz de bloguear

ciertos dispositivos.

Los modelos de autorizacion deberian de ser definidos e impuestos por el o

sistermna remota.

Nota. Tomado de lista de chequeo del estdndar MASVS (OWASP, 2020a).
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MASVS-V5. Comunicacion a través de la Red

En la Figura 12, se muestran los cuatro requerimientos evaluados en esta cate-

goria.

Figura 12
Requerimientos de seguridad de MASVS-V5

MSTG-1D Verificacion detallada de requerimientos Hivel 1 Hivel 2
¥5 Comunicacion a través de la red
La informacidn es enviada cifrada utilizandao TLS. El canal seguro es usado W

consistentermente en la aplicacian.

Las configuraciones del protocolo TLE siguen las mejores practicas de la o
industria, o lo hacen lo mejor posible en caso de que el sistema operativo del

dispositivo no soporte los estandares recomendados.

La aplicacian verifica el certificado ».509 del sistermna remoto al establecer el W
canal seguroy sdlo se aceptan certificados firmados por una CA de confianza.

La aplicacidn sélo depende de bibliotecas de conectividad v seguridad W
actualizadas.

Nota. Tomado de lista de chequeo del estdndar MASVS (OWASP, 2020a).

MASVS-V6. Interaccion con la Plataforma
Se evallan cuatro requerimientos en esta categoria (Figura 13).

Figura 13

Requerimientos de seguridad de MASVS-V6.

MSTG-10 Yerificacion detallada de requerimientos Hivel 1 Hivel 2
V6 Interaccion con la Plataforma
La aplicacidn requiere la cantidad de permisos minimamente necesaria. o
Todo dato ingresado por el usuario o cualgquier fuente externa debe ser W

validadoy, si es necesario, saneado. Esto incluve informacion recibida porla

Ul o rnecanismos IPC como los Intents, URLs v datos provenientes de la red.

L= aplicacidn no expone ninguna funcionalidad sensible a través de W
mecanismas IPC salvo que dichos mecanismos estén debidamente protegidos.

La serializacidn de objetos, si se realiza, debe implementarse utilizando AP W

SEZUras.

Nota. Tomado de lista de chequeo del estdndar MASVS (OWASP, 2020a).
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MASVS-V7. Calidad de Cddigo y Configuracién del Compilador

La Figura 14 muestra los seis requerimientos evaluados en esta categoria.

Figura 14
Requerimientos de seguridad de MASVS-V7

MSTG-10 Verificacion detallada de requerimientos Hivel 1 Nivel 2
w7 Calidad de Cadigo y Configuracion del Compilador
La aplicacidn es firmada v provista con un certificado valido, cuya clave W

privada estd debidamente protegida.

Lz aplicacidn fue publicada en modo release v con las configuraciones W
apropiadas para el mismo (par ejemplo, non-debuggablel.

Cualquier cadigo de depuracidany/o de asistencia al desarrollador [p. gj. codigo W
de test, backdoors, configuraciones ocultas) debe ser eliminado. La aplicacién

no hace logs detallados de errores ni de mensajes de depuracidn.

Todos los componentes de terceros se encuentran identificados v revisados en "
cuanto a vulnerabilidades conocidas,

La aplicacion capturay gestiona debidamente |as posibles excepciones, W
Las funcionalidades de seguridad gratuitas de las herramientas, tales caomo W

rinificacidn del byte-code, proteccidn de la pila, soporte PIE v conteo

automatico de referencias, se encuentran activadas.

Nota. Tomado de lista de chequeo del estdndar MASVS (OWASP, 2020a).

En esta fase también debe conocerse la clasificacion de datos donde,
claramente, se define la informacién sensible que la aplicacion movil gestiona, para lo
cual se verifica la documentacion relacionada a la aplicacién movil y se consulta a los
responsables del proyecto sobre la existencia de una politica de clasificacion de datos
o similar. Posteriormente, se determina que no existe dicha clasificacion, por lo cual para
esta evaluacion, se partira de la definicion de datos sensibles que brinda la guia MSTG,

la cual indica:

Cuando no haya una politica de clasificacion de datos disponible, utilice la

siguiente lista de informacién que generalmente se considera sensible:
¢ Informacion de autenticacion de usuario (credenciales, PIN, etc.).

¢ Informacion de identificacion personal (Pll) de la que se puede abusar para el
robo de identidad: numeros de seguro social, tarjeta de crédito, numeros de

cuentas bancarias, informacién médica.
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¢ Identificadores de dispositivos que pueden identificar a una persona.

¢ Datos altamente sensibles cuyo compromiso podria causar dafios a la reputacion

y / o costos financieros.
e Cualquier dato cuya proteccién sea una obligacion legal.

¢ Cualquier dato técnico generado por la aplicacion (o sus sistemas relacionados)
y utilizado para proteger otros datos o el sistema en si (por ejemplo, claves de

cifrado) (OWASP, s.f.-0).

Para realizar la evaluacion a la aplicacion movil SICAD, se emitié un permiso por
parte de la coordinacién de la Unidad Técnica de Sistemas de Informatica (UTSI) del
INEC (Anexo 1) para liberar de cualquier responsabilidad legal al evaluador durante la

realizacion del andlisis de seguridad.
5.2 Recoleccién de informacion
5.2.1 Documentacion recolectada

En esta fase de recoleccion de datos, se recopila documentacion o insumos
relacionados a la aplicacion mavil SICAD, que ayudan a comprender el contexto
ambiental, el cual incluye los objetivos de la organizacion para la aplicacion, la
funcionalidad, los interesados y responsables de la aplicacion. La documentacién
proporcionada por el INEC que esta relacionada a la aplicacion mévil SICAD se enlista

en la Tabla 11.
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Documentacion relacionada a la aplicacion mévil SICAD

Documento

Propdsito

Reglas Generales ETAPA

actualizado.docx

Presentacion Capacitacion
enero 2019 ENA.pptx

Diagrama de procesos ENA.pdf

BoletaAnualENA 5-2018.pdf

SICAD_ENA.zip

SICAD_ENA_10.0.30_Beta

(PRUEBAS).apk

BaseDatos.db

Este documento es una recopilacion de las necesidades
funcionales de los interesados del proyecto estadistico de
la encuesta ENA del SICAD. Dicho sistema brinda soporte
operativo al proyecto estadistico en campo, este aplicativo
es utilizado por entrevistadores para recopilar informacién
sobre la produccion agricola, forestal, pecuaria y de flores

de Costa Rica.

Este documento educa al personal de campo
(entrevistadores) sobre las funcionalidades y uso del
SICAD.

Este documento ilustra el diagrama de los procesos
operativos de la encuesta ENA.

Este documento se refiere al cuestionario de preguntas de

la encuesta ENA.

Este archivo contiene el cédigo fuente de la aplicaciéon
movil SICAD.

Este archivo es el instalador del aplicativo moévil en su

version de pruebas.

Estos archivos de las bases de datos de SQLite son

utilizados por el aplicativo movil.

Nota. Esta lista de documentos fue proporcionada por el INEC. Elaboracién propia.

También se recopila la siguiente documentacion que se relaciona con el

desarrollo de software y seguridad de la informacion utilizada en el INEC; se enlista en

la Tabla 12.
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Tabla 12

Documentacion relacionada al desarrollo de software y seguridad en el INEC

Documento Propésito

Metodologia de Desarrollo de  Esta documentacion recopila la metodologia de desarrollo

Sistemas de sistemas utilizada en la UTSI.

Estandar de desarrollo para Este documento recopila los estandares de desarrollo de
Android sistemas en Android utilizada en la UTSI.

Marco de seguridad de la Este documento recopila las disposiciones de seguridad

informacién para la Gestiébn de  de la informacion utilizada en el INEC
las Tecnologias de Informacién

y Comunicaciones (TICS)

Nota. Esta lista de documentos fue proporcionada por el INEC. Elaboracién propia.

5.2.2 Informacion de la aplicacion

La aplicacion seleccionada es SICAD. Es una aplicacién movil de recoleccion de
datos por medio de un dispositivo moévil para el sistema operativo Android, la cual
permite a un entrevistador realizar una entrevista a los productores de Costa Rica sobre

la produccion agricola, forestal, pecuaria y de flores.

La aplicacion SICAD cuenta con las siguientes funcionalidades: sistema de
autenticacion; recopilacién y respaldo de respuestas; gestion de carga de trabajo del
entrevistador y sincronizacion de datos. En esta fase se recopila la siguiente informacion
relacionada a la aplicacion movil del SICAD, que ayuda a comprender el contexto

arquitectonico de la aplicacion.
e El lenguaje nativo del aplicativo SICAD es en Java.

e La Figura 15 es una representacion grafica general de la arquitectura de la

aplicacion movil SICAD.
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Figura 15
Arquitectura general del aplicativo SICAD

Cliente mévil

Servicio remoto

—

Almacenamiento

Nota. Elaboracion propia.

La aplicacion interactia con servicios de PlayStore para obtener actualizaciones.
¢ La aplicacion sincroniza los datos por medio de un APl de RESTful.
e La aplicacion utiliza el almacenamiento local de bases de datos SQLite.

e La aplicacion puede instalarse desde el APl 16 (conocido como Jelly Bean 4.1.x)

hasta el APl 31 (conocido como Android11) (Google, 2021).

Con el objetivo de recopilar la mayor cantidad de informacion general de la
aplicacion SICAD, se realiza un andlisis automatico utilizando la herramienta local

Mobile Security Framework (MobSF), cuyos resultados se presentan a continuacion.

La Figura 16 brinda informacion general del aplicativo movil SICAD.
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Figura 16.

Informacion general del SICAD del andlisis con MobSF

& APP SCORES % FILE INFORMATION i APP INFORMATION
o [EI™ SICAD_ENA_10.0.30_Beta (PRUEBAS).apk SICAD_ENA_10.0.30
w 9.14MB sicad.ena.inec.go.cr

(8 aeb9cbcB38ccc5757096ecad021e6223
fccbbd7a425c3b09%eff1cced80f2411a84d7cbb etapa.actividades.inec.go.cr.LoginActivity
30 (2K 16
ed7c3caa0f495e33718810b8171ee5883d10ab3462221688fche3 33010372969 SICAD_ENA_10.0.30

Android Version Code [MI[S4]

[N 6.3

T 35/100 [Shin2ss)
SHA256
ey 0/371

9 0 0 .@\

ACTIVITIES SERVICES RECEIVERS PROVIDERS

Exported Exported Exported Exported
ﬂ Activities m Services @ Receivers Providers
2 0 0 0

Nota. Captura de pantalla de los resultados de la herramienta MobSF.

La Figura 16 muestra informacién sobre el archivo (.apk) del SICAD como su
nombre, tamafio y el valor hash; también muestra informacion general del aplicativo
(app) del SICAD como su nombre, activity principal, version, entre otras caracteristicas.

En la figura se puede apreciar que la aplicacion contiene nueve activities y un providers.
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La Figura 17 enlista las nueve pantallas conocidas como activities pertenecientes
a la aplicacién movil SICAD.
Figura 17
Lista de pantallas de SICAD del analisis con MobSF

OE ACTIVITIES

etapa.actividades.inec.go.cr.LoginActivity
etapa.actividades.inec.go.cr.ListaFincasActivity
etapa.actividades.inec.go.cr.ListaFincasFiltroActivity
etapa.actividades.inec.go.cr.ControlVisitasActivity
etapa.actividades.inec.go.cr.PreguntasActivity
etapa.actividades.inec.go.cr.ListaActividadesActivity
etapa.actividades.inec.go.cr.ActividadesActivity
etapa.actividades.inec.go.cr.treeview.demo.TreeViewListDemo
etapa.actividades.inec.go.cr.TransferirFincasActivity

Nota. Captura de pantalla de los resultados de la herramienta MobSF.

A continuacion, se enlista los permisos requeridos por la aplicacion mévil SICAD:

e Lecturay escritura de almacenamiento externo (READ_EXTERNAL_STORAGE

y WRITE_EXTERNAL_STORAGE).
e Acceso al estado de la red (ACCESS_NETWORK_STATE).
o Permiso de Internet (INTERNET).
e Lectura del estado del teléfono (READ_PHONE_STATE).

¢ Permiso de control de bloqueo o suspension (WAKE_LOCK).



5.3 Mapeo de aplicacion

En esta etapa, se analiza la informacion recolectada de las fases anteriores en

conjunto con hallazgos del escaneo automatizado, para asi comprender mejor la

aplicacion movil SICAD. Primeramente, la aplicacion movil utiliza como entradas de

datos los campos de texto y sus salidas son archivos de logs, bases de datos SQLite;

también existe una interaccion con un APl RESTful para obtener y transferir informacion.

Por otro lado, la aplicacion mévil requiere una tarjeta de memoria microSD, para

almacenar los respaldos de base de datos SQLite y archivos de logs de errores; también

requiere conexion a internet para sincronizacion de datos.

La Figura 18 es una representacion grafica general del flujo de datos donde

interviene la aplicacion movil SICAD.

Figura 18

Flujos de datos del aplicativo movil SICAD

/

Firewall

)

Servidor
Aplicaciones Web

Servidor
Base de Datos

Nota. Elaboracion propia.
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La aplicacion moévil SICAD utiliza librerias y componentes de terceros. Sobre
estas se realiza una busqueda de vulnerabilidades utilizando la pagina web
especializada en el tema CVE Details (CVE Detalils, s.f-a); se determina que las librerias

de terceros, enlistadas en la Tabla 13, son vulnerables.

Tabla 13

Librerias de terceros vulnerables

Libreria Vulnerabilidad
guava-15.0.jar CVE-2018-10237 2
com.squareup.retrofit2:retrofit:2.0.2 CVE-2018-1000850 P

Nota. 2 (CVE Details, 2018b), ® (CVE Details, 2018a). Elaboracion propia.

Dentro de esta fase, se realiza un diagnéstico utilizando la herramienta local
MobSF. De este diagndstico, se obtienen los siguientes hallazgos, los cuales se
consideran posibles vulnerabilidades o fallos de seguridad; se analizardn con mayor

detalle en la siguiente fase.
Hallazgo 1

Destaca el posible fallo de seguridad de fuga de informacion sensible a través

de los logs de errores, como se evidencia en la Figura 19.

Figura 19

Hallazgo de seguridad #1 con la herramienta MobSF

NO T' ISSUE SEVERITY STANDARDS
1 The App logs information. X33 CVS5 V2: 7.5 (high)
Sensitive information CWE: CWE-532
should never be logged. Insertion of Sensitive
Information into Log
File

OWASP MASVS:
MSTG-STORAGE-3
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Nota. Captura de pantalla de los resultados de la herramienta MobSF.
Hallazgo 2
Destaca la posible vulnerabilidad de ataque de inyeccion de comandos SQL a
través de los componentes graficos de la aplicacion mévil (Figura 20).

Figura 20
Hallazgo de seguridad #2 con la herramienta MobSF

2 App uses SQOLite [ high | CVSS V2: 5.9

Database and execute (medium)

raw SOL guery. CWE: CWE-39
Untrusted user input Improper

in raw SQL queries Meutralization of
can cause SQL Special Elements
Injection. Also used in an SQL
sensitive information Command ('SQL
should be encrypted Injection’)

and written to the OWASP Top 10:
database. M7: Client Code

Quality

Nota. Captura de pantalla de los resultados de la herramienta MobSF.

Hallazgo 3

Destaca la posible exposicion de datos de configuracion de servidor en el cédigo

fuente de la aplicacion mévil, como se muestra en la Figura 21.

Figura 21
Hallazgo de seguridad #3 con la herramienta MobSF

3 IP Address disclosure warning CVSSV2:43
(medium)
CWE: CWE-200
Information
Exposure
OWASP MASVS:
MSTG-CODE-2

Nota. Captura de pantalla de los resultados de la herramienta MobSF.
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Hallazgo 4

La Figura 22 destaca que la aplicacion movil SICAD previene y detecta el ataque

de SSL certificate pinning.

Figura 22

Hallazgo de seguridad #4 con la herramienta MobSF

4 This App uses SSL [ secure | CVSS V2: 0 (info)

certificate pinning to
detect or prevent
MITM attacks in

OWASP MASVS:
MS5TG-
NETWORK-4

secure
communication
channel.
Nota. Captura de pantalla de los resultados de la herramienta MobSF.

Hallazgo 5

Destaca que la aplicacion utiliza el algoritmo hash MD5 que se considera vulne-

rable (Figura 23).

Figura 23

Hallazgo de seguridad #5 con la herramienta MobSF

5 MD5 is a weak hash [ high | CVSSV2: 74

known to have hash (high)

collisions. CWE: CWE-327
Use of a Broken or
Risky
Cryptographic
Algorithm
OWASP Top 10:
M5: Insufficient
Cryptography
OWASP MASVS:
MSTG-CRYPTO-4

Nota. Captura de pantalla de los resultados de la herramienta MobSF.
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Hallazgo 6

Destaca que la aplicacion tiene habilitada la funcionalidad de escribir y leer en el
almacenamiento externo, lo que se considera como un posible fallo de seguridad; como
se evidencia en la Figura 24.

Figura 24

Hallazgo de seguridad #6 con la herramienta MobSF

6 App can read/write to ([T CVSSV2:55
External Storage. Any (medium)
App can read data CWE: CWE-276
written to External Incorrect Default
Storage. Permissions

OWASP Top 10:
M2: Insecure Data
Storage

OWASP MASVS:
MSTG-STORAGE-2

Nota. Captura de pantalla de los resultados de la herramienta MobSF.
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Hallazgo 7

La Figura 25 evidencia la posibilidad de que la aplicacion contiene informacion
sensible o de configuracion “hardcodeada” en el codigo fuente.

Figura 25
Hallazgo de seguridad #7 con la herramienta MobSF

7 Files may contain [ high | CVSSV2: 7.4
hardcoded sensitive (high)
informations like CWE: CWE-312
Usernames, Cleartext Storage
passwords, keys etc. of Sensitive

Information
OWASP Top 10:
M9: Reverse
Engineering
OWASP MASVS:
MSTG-
STORAGE-14

Nota. Captura de pantalla de los resultados la herramienta MobSF.

5.4 Evaluacioén

En esta fase se realiza la revision de 38 requerimientos del nivel MASVS-L1 y 55
requerimientos del nivel MASVS-L2. Es necesario aclarar que los mismos 38

requerimientos del nivel L1 se repiten dentro del nivel L2.

Para evaluar cada requerimiento, se toma como referencia los casos de pruebas
de la guia MSTG. Estos casos de pruebas comprenden diferentes técnicas de
evaluacion que incluyen la revision de documentacion, de cédigo fuente y ejecucién de

la aplicacion.

Para la evaluacion se cuenta con el aplicativo movil (.apk), las bases de datos
de SQLite necesarias para el funcionamiento del aplicativo movil, el acceso al API

Restful y el cédigo fuente del aplicativo.
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Esta etapa se desarrolla en un ambiente controlado, el aplicativo se ejecuta en
un dispositivo virtual y el API Restful esta disponible en un servidor de pruebas; se

utilizan datos de pruebas para verificar la aplicacion.
5.4.1 Ambiente de pruebas

Para realizar la revisién de cédigo fuente y ejecucion del aplicativo movil SICAD,
se establece el siguiente ambiente de pruebas: un computador con Windows 10 y un

dispositivo virtual con el sistema operativo Android.
A continuacion, se describe la configuracion de la computadora para las pruebas:
¢ Nombre de maquina: Analisis
¢ Sistema Operativo: Windows 10 (64-bit)
¢ Memoria: 8GB
e Tamafio del disco: 1 TB.
e Habilita conexién de internet.

A continuacion, se describe la configuracion del dispositivo virtual con el fin de
realizar las pruebas dinamicas, se utiliza la herramienta Android Virtual Device (AVD)
para crear el dispositivo, como se demuestra en la Figura 26:

Figura 26

Configuracion del dispositivo virtual

& Android Wirtual Device Manager = [} X

OYour Virtual Devices

Type  Mame Play Store  Resolution AP Target CPU/ABI Size on Disk Actions

[h avosicep 2 2560 = 1800: xhelpi x Android 5.1 (Google APls)  x86 5868 > £ v

Nota. Tomada de la creacion de dispositivo virtual. Elaboracién propia.
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Ademads, el emulador se configura de la siguiente forma:
¢ Nombre de maquina: AVD_SICAD_2021
e Sistema Operativo: Android 5.1 (Google APIs) “Lollipop”
e Version de API:22
e Tamario del disco: 5.8 GB
e Memoria RAM: 1536 MB
e SD Card: 512 MB
e Habilitada la conexion de internet.

La Figura 27 demuestra el detalle de las configuraciones realizadas en el

dispositivo virtual.
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Figura 27

Configuracién especifica del dispositivo virtual.

. Virtual Device Configuration

0 Android Virtual Device (AVD)

Verify Configuration

AVD Name  AVD_SICAD_2021

AVD Id AVD_SICAD_2021

Ch Pixeic 9,94 256051800 xhdpi Change...
” Lollipop Android 5.1x86 Change...
Startup orientation D
Portrait Landscape

Comen cont: | Emuiated v

Back: VirtuslScene  ~

Network

Speec:  Full -
Latency:  None -
E’:’;‘o':::’n“ Graphics: | Automatic -
Boot option: | Cold boot
© Quick boot
Yoy
Multi-Core CPU 4 v
Memony RAM: 153 M v
and
Storage
9 VM hezp: 192 ME v
Internal Storage: 800 MB v
SO card: © Studio-managed 512 M8 v
External file
No SDCard

Device Frame Enable Device Frame

Custom skin definition ;
pixel ¢ v

How do | create a custom hardware skin? »

Keyboard

Hide Advanced Settings \

Nota. Elaboracion propia.

En la Figura 28, se puede apreciar funcionando el dispositivo virtual con el

aplicativo movil SICAD.



67

Figura 28
SICAD ejecutando en el dispositivo virtual

o
SICAD_ENA_10.0.30

Digite el usuario y la clave de acceso

INICIAR SESION

Nota. Elaboracién propia.

5.4.2 Herramientas para las pruebas

A continuacion, se enumeran las herramientas instaladas y configuradas para la
revision de codigo fuente y ejecucion de la aplicacion.
1. Android Studio. Es utilizada para realizar las pruebas estaticas con el objetivo

de revisar el codigo fuente de la aplicaciéon moévil (GoogleDevelopers, s.f).

2. Mobile Security Framework (MobSF). Se utiliza para realizar las pruebas es-

taticas automaticas a la aplicacion movil (Abraham, s.f).

3. DB Browser (SQLite). Empleada para realizar las pruebas dinamicas con el ob-

jetivo de revisar las bases de datos de SQLite (DB4S, s.f).


https://.org/

10.

11.

12.
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Android Debug Bridge (ADB). Utilizada para realizar las pruebas dinamicas
con el objetivo de interactuar con el emulador de Android y la aplicaciéon mévil

(GoogleDevelopers, 2021a).

. Android Emulator. Se emplea para realizar pruebas dinamicas con el objetivo

de ejecutar la aplicacion mévil en un ambiente controlado (GoogleDevelopers,

2020c).

. Android Virtual Device (AVD). Se usa para realizar pruebas dinamicas con el

objetivo de gestionar los dispositivos virtuales donde se ejecutara el aplicativo

movil (GoogleDevelopers, 2020b).

. Drozer. Utilizada para realizar pruebas dindmicas con el objetivo de comprobar

configuraciones de la aplicacion movil (F-Secure, s.f).

. Android backup extractor (ABE). Es utilizada para realizar pruebas dinAmicas

con el objetivo de extraer un backup de Android en el emulador (Elenkov , s.f).

. Android Profiler. Empleada para realizar pruebas dinamicas con el objetivo de

visualizar el contenido de la memoria del emulador durante la ejecucién del apli-

cativo mévil (GoogleDevelopers, 2021c).

Burp Suite. Utilizada para realizar pruebas dindmicas con el objetivo de interse-
car las solicitudes y respuestas (http o https) entre el aplicativo mévil y el API

Restful alojado en el servidor de aplicaciones (PortSwigger, s.f).

Wireshark. Se usa para realizar pruebas dinamicas con el objetivo de intersecar
el trafico de red entre el aplicativo mévil y el API Restful alojado en el servidor de

aplicaciones (Wireshark Foundation, s.f).

SSL Server Test (Qualys). Utilizada para realizar pruebas dinamicas con el ob-
jetivo de revisar las configuraciones del certificado TLS del servidor de aplicacio-

nes (Qualys, s.f).
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13. mvnrepository.com. Se utiliza para realizar pruebas dinamicas con el objetivo
de revisar las dependencias de librerias de cédigo fuente utilizadas en el aplica-

tivo movil (Mvnrepository, s.f).

14. Apksigner. Utilizadas para realizar pruebas dinamicas con el objetivo de revisar

los certificados que firman el aplicativo mévil (GoogleDevelopers, 2021b).

15. Jarsigner. Se emplean para realizar pruebas dindmicas con el objetivo de revi-

sar los certificados que firman el aplicativo moévil (Oracle, s.f-a).

16. dex2jar. Utilizadas para realizar pruebas dinamicas con el objetivo de convertir
el archivo .dex a .java del aplicativo mévil (Pan, Barrios , Schuberth, & Papp ,

s.f).

17. Java Descompiler-GUI (jd-gui-1.6.6.jar). Se usan para realizar pruebas dina-
micas con el objetivo de descompilar y analizar el “cédigo de bytes” de Java del

aplicativo movil (Java Decompiler Project, s.f).
5.4.3 Hallazgos

Para el lector de este documento, se explican Unicamente dos ejemplos de
hallazgos encontrados del andlisis del aplicativo movil SICAD, debido a que se debe
respetar las clausulas del contrato de confidencialidad estipulado en el INEC. Sin
embargo, al Departamento de Desarrollo de Sistemas del INEC, se le entregara un

documento digital con la totalidad de los hallazgos.

Los hallazgos se presentan por medio de una plantilla de elaboracién propia que
se detalla en el Anexo 3. Primeramente, se expone el hallazgo del requerimiento
MASVS-V2.5, el cual fue desaprobado; posteriormente, se presenta el hallazgo del
requerimiento MASVS-V2.7, el cual fue aprobado. Para ambos hallazgos sE realizaron

pruebas estaticas y pruebas dinamicas con el fin de respaldar el resultado obtenido.
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MASVS- | Se desactiva la caché del teclado en los campos
: _ : : DESAPROBADO
V2.5 de texto que contienen informacion sensible.

Analisis estatico.

Condicion: como parte de la verificacion realizada en la aplicacion mévil SICAD, se
procedio a aplicar una revision en el codigo fuente de la aplicacion. Producto de la
revision, no se encontrd el atributo “textNoSuggestions” en el cadigo fuente, lo que
significa que todos los campos de texto permiten que la caché del teclado se muestre en
pantalla, como evidencia se muestra la Figura 29.

Figura 29

Resultado de busqueda de la configuracion “textSuggestions” en cédigo fuente

Find in Path File mask: Y, »

tatNoSuggestions‘

In Project Module Directory Scope

Nota. Tomada al ejecutar la busqueda con Android Studio. Elaboracion propia.

Criterio: la guia MSTG indica que: “Si el atributo XML android: inputType recibe el valor
textNoSuggestions, la caché del teclado no se mostrara cuando se seleccione el campo

de entrada” (OWASP, s.f.-p).

Causa: de acuerdo con el andlisis realizado, se determiné que, en la documentacion
detallada en la Tabla 12, no se encuentran disposiciones técnicas que establezcan cémo

debe trabajarse la caché del teclado en los desarrollos de aplicaciones moviles.

Efecto: esta situacion posibilita obtener informacién sensible a través de la caché de los

campos de texto.

Herramienta(s) utilizada(s) en esta prueba: Android Studio.
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Andlisis dinamico.

Condicion: como parte de la verificacion realizada en la aplicacion mévil SICAD, para
comprobar que se desactive la caché del teclado en los campos de texto, se procedié a
instalar y ejecutar la aplicacion moévil SICAD. Producto de la revision, se encontré que el
aplicativo permite en los espacios de texto la sugerencia de cadenas, los valores
ingresados son aprendidos por el sistema operativo y luego sugeridos en cualquier
campo de texto en la misma u otra aplicacién, como se muestra en las Figuras 30y 31.

Figura 30

Registro de un correo electrénico en un campo de texto

N
w SICAD_ENA_10.0.30
sueric-
Periodo: ARo: 2021 - Trimestre: Enero,Febrero,Marzo

Entrevistando a: Finca: 9660 - Consecutivo:0 - Operativo Campo

Iil. INFORMACION GENERAL
P307-Correo Electrénico:

MYEMAILZ@TEST.COMl

Nota. Tomada de la ejecucién de SICAD. Elaboracién propia.

Figura 31
El sistema operativo Android sugiere el correo electrénico previamente escrito en la
Figura 30

-
w SICAD_ENA_10.0.30
Usuaric: I
Periodo: Afio: 2021 - Trimestre: Enero,Febrero,Marzo

Entrevistando a: Finca: 9659 - Consecutivo:0 - Operativo Campo

Iil. INFORMACION GENERAL
P307-Correo Electronico:

mye

No tiene/ No auiso

SIGUIENTE >>>

<<< ANTERIOR

1-] 2¢] 3] 4/} s*] s°'f 721 8" ] 5] o] ce

Nota. Tomada de la ejecucion de SICAD. Elaboracién propia.
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Criterio: la guia MSTG indica: “Inicie la aplicacion y haga clic en los campos de entrada
gue contienen datos confidenciales. Si se sugieren cadenas, la caché del teclado no se

ha deshabilitado para estos campos” (OWASP, s.f.-p).

Causa: de acuerdo con el analisis realizado, se determiné que, en la documentacién
detallada en la Tabla 12, no se encuentran disposiciones técnicas que establezcan cémo

debe trabajarse la caché del teclado en el desarrollo de aplicaciones méviles.

Efecto: posibilita que un malware, otra aplicacion o usuario malintencionado obtenga
informacion sensible a través de la caché de los campos de texto de la aplicacion movil.

Herramienta(s) utilizada(s) en esta prueba: Android emulador.

Recomendaciones: se recomienda desactivar la caché del teclado en todos los campos

de texto que capturan informacion sensible como correos electrénicos.
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No se expone informacion sensible como contrasenas
MASVS-

. y numeros de tarjetas de crédito a través de la interfaz | APROBADO

o capturas de pantalla.

Analisis estatico.

Condicion: para comprobar que no se expone informacion sensible a través de la
interfaz o captura de pantalla, se procedié a aplicar una revision en el codigo fuente de
la aplicacién. Producto de la revision, se encontrd en el archivo “login.xml”, como se
muestra en la Figura 32, la configuracion habilitada android: inputType = "textPassword",
la cual enmascara el campo de texto de la contrasefia cuando el usuario ingresa algun
valor.

Figura 32

Configuracion referente campos de texto tipo contrasefia

<EditText
android: id="{+id/login_password"
android:layout width="fill parent"
android:layout height="wrap content"”
android: inputType="textPassword"

android:textSize="25sp" />

Nota. Tomada al ejecutar la busqueda con Android Studio. Elaboracién propia.

Criterio: la guia MSTG indica que: “para asegurarse de que una aplicacion enmascara

la entrada sensible del usuario, verifique el siguiente atributo en la definicion de EditText:

android: inputType = "textPassword”™ (OWASP, s.f.-d)

Causa: se determiné que el desarrollador de esta aplicacion aplico las buenas practicas

de seguridad en la programacion de aplicaciones moviles en Android.

Efecto: proteccion de la informacion sensible (contrasefa del usuario) por medio del

enmascarado en el campo de texto.

Herramienta(s) utilizada(s) en esta prueba: Android Studio.
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Analisis dinamico.

Condicion:

Como parte de la verificacion realizada en la aplicacién mévil SICAD para comprobar
que no se expone informacion sensible a través de la interfaz o captura de pantalla, se
procedioé a instalar y ejecutar la aplicacién mévil en un dispositivo virtual. Producto de la
revision, se encontro que el aplicativo no expone informacién confidencial (contrasefa),
ya que dicha informacion es enmascarada, es decir, remplazada la entrada por puntos,
como se muestra en la Figuras 33.

Figura 33

El campo de texto tipo contrasefia enmascara los valores ingresados.

SICAD_ENA_10.0.20 i

Digite el usuario y la clave de acceso

Usuario:

test

L

Clave:

LR L LR

IMICIAR SESION
Nota. Tomada de la ejecucion de SICAD. Elaboracién propia.

Criterio: la guia MSTG indica que: “para determinar si la aplicacion filtra informacion
confidencial a la interfaz de usuario, ejecute la aplicacion e identifique los componentes
que muestran dicha informacion o la toman como entrada. Si la informacién esta
enmascarada, por ejemplo, reemplazando la entrada con asteriscos o puntos, la

aplicacion no esta filtrando datos a la interfaz de usuario” (OWASP, s.f.-d).

Causa: se determiné que el desarrollador de esta aplicacion aplico las buenas practicas

de seguridad en la programacion de aplicaciones méviles en Android.
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Efecto: proteccion de la informacion sensible (contrasefia del usuario) por medio del

enmascarado en el campo de texto.

Herramienta(s) utilizada(s) en esta prueba: Android Emulator.

Recomendaciones: se recomienda documentar las buenas practicas de seguridad para
que todos los miembros del Departamento de Desarrollo de Sistemas de Informacion en

la UTSI las conozcan y las pongan en practica en el desarrollo de aplicaciones moviles.

5.5 Documentacion
5.5.1. Resumen ejecutivo

Se realiza una revision de seguridad para el aplicativo mévil SICAD version
10.0.30 de la encuesta ENA del INEC, se evaluan 38 requerimientos del nivel MASVS-
L1y 55 requerimientos pertenecientes al nivel MASVS-L2. Es necesario aclarar que los

mismos 38 requerimientos del nivel L1 se repiten dentro del nivel L2.

El aplicativo moévil SICAD es utilizado por los entrevistadores en la encuesta ENA
para recopilar informacion sobre la produccién agricola, forestal, pecuaria y de flores de

Costa Rica. Este aplicativo mévil utiliza una APl RESTful para la sincronizacion de datos.

Para evaluar el aplicativo mévil SICAD, se toma como referencia el estandar de

MASVS versién 1.2 que incluye el estandar MASVS, la guia MSTG y la lista de chequeo.

Se evalua cada requerimiento definido por MASVS utilizando la lista de chequeo;
para verificar el requerimiento, se ejecuta revision de documentacion, pruebas estaticas
y dindmicas para cada caso de pruebas de la guia MSTG; luego se documenta y evaltua

cada hallazgo.
5.5.2. Resultados por cada categoria evaluada.

Después de ejecutar la verificacion de controles de seguridad con la lista de

chequeo, esta genera los siguientes resultados por categoria (Tabla 14).
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Tabla 14
Resultados de los requerimientos de seguridad por categoria
Categoria Aprobados Desaprobados No Aplica Porcentaje

MASVS-V1 3 9 0 25,00 %
MASVS-V2 2 12 1 14,29 %
MASVS-V3 0 6 0 0,00 %
MASVS-V4 0 9 3 0,00 %
MASVS-V5 2 2 2 50,00 %
MASVS-V6 3 1 7 75,00 %
MASVS-V7 3 3 3 50,00 %

Nota. Esta tabla muestra la cantidad de requerimientos por categoria que fueron aprobados,
desaprobados y no aplicaron, asi como el porcentaje de aprobacion. Basado en los resultados de

la lista de chequeo del estandar MASVS versién 1.2.

Las categorias MASVS-V5, V6 y V7 alcanzaron el mayor porcentaje de
cumplimiento en requerimientos de red, interaccién con la plataforma y calidad de c6digo
fuente. Mientras que las categorias MASVS-V1, V2, V3 y V4 tienen los porcentajes
menores de cumplimiento en requerimientos de planificacion de la seguridad del
desarrollo de aplicaciones, almacenamiento de datos, privacidad, criptografia,
autenticacion y manejo de sesiones. De esta forma, se revela que estas Ultimas

categorias deben reforzarse en el desarrollo de las aplicaciones moviles.

5.5.3. Resultados por niveles de seguridad de MASVS.

Para la aplicacion mévil SICAD, se evaluaron 38 requerimientos del nivel
MASVS-L1 y 55 requerimientos del nivel MASVS-L2. Es necesario aclarar que los
mismos 38 requerimientos del nivel L1 se repiten dentro del nivel L2. A continuacion, se

segregan los resultados por el nivel de seguridad:
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Tabla 15
Resultados de los requerimientos evaluados del nivel MASVS-L1
Categoria Evaluados Aprobados Desaprobados  No Aplicados
MASVS-V1 5 1 4 0
MASVS-V2 6 2 4 1
MASVS-V3 6 0 6 0
MASVS-V4 8 0 8 0
MASVS-V5 3 2 1 0
MASVS-V6 4 3 1 4
MASVS-V7 6 3 3 3
Totales 38 11 27 8

Nota. Esta tabla muestra la cantidad de requerimientos que fueron evaluados, cuantos aprobaron y
desaprobaron, asi mismo, cuantos no aplicaron distribuidos por categoria dentro del nivel MASVS-

L1. Elaboracion propia.

La Tabla 15 indica que se evaluaron un total de 38 requerimientos de seguridad
del nivel MASVS-L1, de los cuales solamente 11 requerimientos fueron aprobados y 27
desaprobados, no se aplicaron 8 requerimientos. Estos datos revelan que el porcentaje
de cumplimiento de los requisitos del aplicativo movil SICAD es apenas del 29%, versus
un 71% de requisitos desaprobados dentro de los controles que fueron evaluados. En
la Figura 34 se grafica el porcentaje de requisitos aprobados y desaprobados del nivel

MASVS-L1.
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Figura 34
Porcentaje de requerimientos aprobados y desaprobados del Nivel MASVS-L1

Nota. Elaborado de los datos del nivel MARVS-L1

Los resultados de los requerimientos evaluados del nivel MASVS-L2 se
demuestran en la Tabla 16.

Tabla 16
Resultados de los requerimientos evaluados del nivel MASVS-L2
Categoria Evaluados Aprobados Desaprobados  No Aplicados

MASVS-V1 12 3 9 0

MASVS-V2 14 2 12 1

MASVS-V3 6 0 6 0

MASVS-V4 9 0 9 3

MASVS-V5 4 2 2 2

MASVS-V6 4 3 1 7

MASVS-V7 6 3 3 3
Totales 55 13 42 16

Nota. Esta tabla muestra la cantidad de requerimientos que fueron evaluados, cuantos aprobaron y
desaprobaron, asi mismo cuantos no aplicaron, distribuidos por categoria dentro del nivel MASVS-L2.
Elaboracion propia.
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La Tabla 16 indica que se evaluaron 55 requerimientos de seguridad del nivel
MASVS-L2, de los cuales solamente 13 requerimientos fueron aprobados y 42
desaprobados. Esto da como resultado que el porcentaje de aprobacién sea de 24%, y
el de desaprobacion de 76%, se muestran en la Figura 35.

Figura 35

Porcentaje de requerimientos aprobados y desaprobados del Nivel MASVS-L2

Nota. Elaborado de los datos del nivel MARVS-L2.

Después de este andlisis de seguridad de la aplicacion movil SICAD de la
encuesta ENA del INEC, empleando como referencia el Estandar MASVS Version 1.2,
se concluye que la aplicacion demuestra un nivel de confianza de seguridad bajo. Se
evidencia que se requiere correcciones de los hallazgos encontrados en futuras

versiones.
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Capitulo 6. Conclusiones y recomendaciones

6.1 Conclusiones

Se determina que el nivel de confianza de seguridad del aplicativo movil es bajo,
cuenta con un porcentaje de cumplimiento de 29% del nivel MASVS-L1, es decir, la
aplicacion no alcanza el nivel mas basico recomendado por OWASP, por lo cual es
prioritario que el Departamento de Desarrollo de Sistemas del INEC valore la
correccion de cada hallazgo encontrado.

Durante el andlisis del aplicativo mévil SICAD, se identifica que posee aspectos por
mejorar. Se podra tomar como linea base el estdndar MASVS con el fin de definir
los criterios de seguridad para el desarrollo y pruebas de las aplicaciones méviles
en la plataforma Android.

Durante la evaluacion de seguridad sobre la aplicaciéon movil SICAD, se evidencio
gue un enfoque hibrido entre pruebas automaticas y manuales en conjunto con la
intuicion humana permite realizar un analisis detallado del aplicativo, puesto que, sin
duda, el uso de herramientas automaticas como MobSF reducen el tiempo del
andlisis, con el inconveniente de que estas herramientas solo encontraran lo que
han definido previamente por sus creadores.

El estdndar MASVS propone una metodologia para la verificacion de seguridad de
aplicaciones moviles que es adaptable a las necesidades de seguridad y la
tolerancia al riesgo de una organizacion.

Se resalta la importancia de contar con la documentacion de negocio, técnica y
cédigo fuente del aplicativo analizado, esta informacién fue brindada por la
institucion y permitié una mayor comprension y cobertura en el andlisis de seguridad
de una aplicacion movil.

Al utilizar una plantilla personalizada para documentar los hallazgos encontrados

durante el analisis de seguridad del aplicativo, facilito la explicacion de estos; ya que
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en la lista de chequeo del estandar MASVS, el espacio destinado para

observaciones es reducido y poco detallado.
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6.2 Recomendaciones

¢ Durante la verificacion de los requerimientos de seguridad, el evaluador no debe
limitarse a las pruebas definidas en la guia MSTG, sino que también debe
apoyarse en su experiencia y conocimiento para validar que se cumpla el
requerimiento.

o Es importante tener presente el tema de la seguridad desde las primeras etapas
del ciclo de vida del desarrollo de sistemas, ya que esto disminuye en gran me-
dida las vulnerabilidades y fallos de seguridad de los aplicativos en produccion.

e Plasmar en un documento y socializar las buenas practicas de seguridad para
los miembros del Departamento de Desarrollo de Sistemas; para asi garantizar
el conocimiento y ejercicio de estas en el desarrollo de aplicaciones en Android.

¢ Es necesario verificar los controles de seguridad en el desarrollo de aplicaciones
moviles y elementos asociados, por lo cual, la ejecucién de pruebas de seguridad
se convierte en una actividad imprescindible para disminuir el riesgo de fuga de
informacion sensible o acciones maliciosas.

e Adoptar en la documentacion, proceso de desarrollo y verificacion de aplicacio-
nes moéviles en Android, las recomendaciones y buenas practicas que brinda el
estandar MASVS publicado por OWASP.

¢ Brindar capacitacion al personal de desarrollo sobre las mejores practicas de

seguridad en desarrollo de aplicaciones moviles.
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Glosario
API: interfaz de programacién de aplicaciones (traducido de Application Programming
Interface). “Es un conjunto de definiciones y protocolos que se utiliza para desarrollar e

integrar el software de las aplicaciones” (Redhat, s.f).

APK: paquete de aplicacién Android (traducido de Android Application Package). “Es un
archivo incluye todos los contenidos de una aplicacion de Android y es el archivo que
usan los dispositivos con tecnologia Android para instalar la aplicacion”

(GoogleDevelopers, 2020a).

Aplicaciones nativas: “Los sistemas operativos mdviles, incluidos Android e iOS,
vienen con un kit de desarrollo de software (SDK) para desarrollar aplicaciones
especificas para el sistema operativo. Estas aplicaciones se denominan nativas del

sistema para el que se han desarrollado” (OWASP, s.f.-k).

CVE: vulnerabilidades y exposiciones comunes (traducido de Common Vulnerabilities
and Exposures). “Es una lista de vulnerabilidades y exposiciones de seguridad de la
informacién que tiene como objetivo proporcionar nombres comunes para problemas

conocidos publicamente” (CVE Details, s.f-b).

DAST: pruebas dinamicas de seguridad de aplicaciones (traducido de Dynamic
Application Security Testing). “Estan disefiadas para detectar indicios de
vulnerabilidades de seguridad en una aplicaciéon mientras se esta ejecutando” (OWASP,

2020, p. 42).
ENA: acrénimo de Encuesta Nacional Agropecuaria (INEC, s.f-a).

Hardcodeada: término informatico que hace referencia a incrustar datos directamente

en el codigo fuente del programa.

HTTP: protocolo de transferencia de hipertexto (traducido de Hyper Text Transfer

Protocol). “Un protocolo de aplicacion para sistemas de informacion distribuidos y


https://es.wikipedia.org/wiki/Informática
https://es.wikipedia.org/wiki/Código_fuente
https://es.wikipedia.org/wiki/Programa_(computación)
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colaborativos. Es la base de la comunicacion de datos para la World Wide Web”

(OWASP, 2020, p. 43).

INEC: acronimo de Instituto Nacional de Estadistica y Censos. “Es responsable de la
gestion de las estadisticas nacionales para orientar las decisiones que promuevan el

desarrollo del pais” (INEC, s.f-b).

Ingenieria Inversa: “Es el proceso de desmontar una aplicacion para descubrir como
funciona. Puede hacer esto examinando la aplicacion compilada (andlisis estético),
observacion de la aplicacion durante el tiempo de ejecucién (andlisis dinamico) o una

combinacién de ambos” (OWASP, s.f.-fi).

Inyeccion SQL (SQLi): “Una técnica de inyeccién de codigo utilizada para atacar
aplicaciones basadas en datos, en la que se insertan instrucciones SQL maliciosas en

un punto de entrada” (OWASP, 2020, p. 44).

Malware: “Codigo ejecutable que se introduce en una aplicacion durante el tiempo de
ejecucion sin el conocimiento del usuario o administrador de la misma” (OWASP, 2020,

p. 43).

MASVS: estandar de verificacién de seguridad de aplicaciones mdviles (traducido de
Mobile Application Security Verification Standard). “Es un esfuerzo comunitario para
establecer un marco de requisitos de seguridad necesarios para disefiar, desarrollar y

probar la seguridad de aplicaciones moviles iOS y Android” (OWASP, 2020, p. 7).

MD5: algoritmo de resumen del mensaje 5 (traducido de Message-Digest Algorithm 5).
“Es un algoritmo de resumen de mensajes que toma como entrada un mensaje de
longitud arbitraria y produce como salida una "huella digital" de 128 bits o "resumen de

mensaje” de la entrada” (Internet Engineering Task Force [IETF], 2011).

MITRE: la Corporacion MITRE (traducido de MITRE Corporation). “Como organizacion
sin fines de lucro, trabaja en el interés publico en los gobiernos federales, estatales y

locales, asi como en la industria y el mundo académico. Generamos ideas innovadoras
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en areas tan variadas como la inteligencia artificial, la ciencia de datos intuitivos, la
ciencia de la informacién cuantica, la informatica de la salud, la seguridad espacial, la
experiencia politica y econdmica, la autonomia de confianza, el intercambio de

amenazas cibernéticas y la resiliencia cibernética” (MITRE, s.f).

MSTG: guia de pruebas de seguridad para modviles (traducido de Mobile Security
Testing Guide). “Es un manual completo para probar la seguridad de las aplicaciones
moéviles. Describe los procesos y técnicas para verificar los requisitos enumerados en el
Estandar de verificacién de seguridad de aplicaciones méviles (MASVS) y proporciona
una linea de base para pruebas de seguridad completas y consistentes” (OWASP, s.f.-

a).

NIAP: Asociacion Nacional de Garantia de la Informacion (traducido de National
Information Assurance Partnership). “Es responsable de la implementacién en los

Estados Unidos de los Criterios Comunes” (NIAP, s.f).

NIST: Instituto Nacional de Estandares y Tecnologia (traducido de National Institute of
Standards and Technology). “El instituto que tiene como misiébn de promover la

innovacioén y la competitividad industrial de los EE. UU” (NIST, 2015).

Ofimética: “Automatizacién, mediante sistemas electronicos, de las comunicaciones y

procesos administrativos en las oficinas” (Real Academia Espafola, 2021).

OWASP: proyecto abierto de seguridad de aplicaciones web (traducido de Open Web
Application Security Project). “Es una comunidad abierta a nivel mundial y sin animo de

lucro enfocada en mejorar la seguridad del software de aplicaciones” (OWASP, s.f.-s).

Pll: informaciéon de identificacion personal (traducido de Personally Identifiable
Information). “Es la informacion que se puede utilizar por si sola o junto con otra
informacion para identificar, contactar o localizar a una sola persona, o para identificar

a un individuo en su contexto” (OWASP, 2020, p. 43).
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PIN: namero de identificacion personal (traducido de Personal Identification Number).
“Es una cadena numeérica relativamente corta (normalmente de 4 a 8 digitos) que se

utiliza como contrasefia para autenticar a un usuario en un dispositivo” (Springer, s.f).

REST: Transferencia de Estado Representacional (traducido de Representational State
Transfer). “Es un estilo arquitectonico REST, los datos y la funcionalidad se consideran
recursos y se accede a ellos mediante identificadores uniformes de recursos (URI),

generalmente enlaces en la Web” (Oracle, s.f-b).
RESTful: hace referencia a un servicio web que implementa la arquitectura REST.

SSL certificate pinning: “La fijacién de certificados es el proceso de asociar el servidor
backend con un certificado X.509 particular o una clave publica en lugar de aceptar

cualquier certificado firmado por una autoridad certificadora de confianza” (OWASP, s.f.-
C).

SAST: pruebas estaticas de seguridad de aplicaciones (traducido de Static Application
Security Testing). “Son un conjunto de tecnologias disefiadas para analizar el cédigo

fuente de la aplicacion” (OWASP, 2020, p. 43).
TICS: acrénimo de Tecnologias de Informacion y Comunicaciones.

URI: Identificador Uniforme de Recursos (traducido de Uniform Resource Identifier). “Es
una cadena de caracteres que se utiliza para identificar un nombre o un recurso web”

(OWASP, 2020, p. 44).

URL: Localizador Uniforme de Recursos (traducido de Uniform Resource Locator). “Se

utiliza a menudo como referencia a un recurso” (OWASP, 2020, p. 44).
UTSI: acrénimo de Unidad Técnica de Sistemas e Informatica.

XML: lenguaje de marcas generalizado (traducido de eXtensible Markup Language). “Es

un lenguaje usado para estructurar informacién en cualquier documento” (ri5, s.f).
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Anexo 1. Carta de autorizacion.

San Jose, 19 de octubre del 2020

Sefhores

Uniwersidad CENFOTEC

Estimados sefores:

Para lo que corresponda, autorize al funcionaric Emmanuel Méndez Castille con cédula 3-0423-
0963 para que realice el Trabaje Final de Graduzcion denominade “Analisis de seguridad a la
aplicacion mdvil “Sistema de Captura de Datos™ (SICAD) de la Encuesta Nacional Agropecuaria
[EMA), del Instituto Macional de Estadisticas y Censos [INEC), tomando como referencia el estandar
de Verificacion de Seguridad de Aplicaciones Mdviles (MASVS) Version 1.2.", correspondiente al
plan de estudio de la Maestria en Ciberseguridad en el proyecto de ke Encuesta Macional

Agropecuaria [EMA) que realiza el Instituto Macional de Estadistica y Censos [INEC).

La autorizacion consiste en que el funcionario realice un andlisis de seguridad de las posibles
vulnerabilidades que pusda tener el aplicative movil utilizado para capturar infermacién desde
tabletas con sistema operativo Android. El trabajo sera unicamente para fines académicos, el codigo
fuente es propiedad exclusiva del INEC por lo cual no sera transferide ni donado de manera parcial

o total, no se brindara ningun dato detallade que exponga la funcionalidad o seguridad del

aplicativo.
Atentamente
LORAINE Firmado digitalmanta
por LORAINE VARGAS
VARGAS CORDERD (FIRMA)
CORDERD Fecha: 2020.10.19
(FIRMA) 11:23:30-06'00"

Licda. Loraine Vargas Cordero

Coordinadora de Unidad Tecnica de Sistemas & Informatica.



Anexo 2. Lista de chequeo de seguridad movil para Android de OWASP

OWASP Lista de Yerificacidn de Seguridad en Aplicaciones Mdviles

Basado en el Estandar de Werificacidn de Seguridad en Aplicaciones kdviles 1.0 de OWASP,

¥ersion del MASYS 1.2

¥ersion online del MAS] hitps:/feithub. com/0WASP /owas p-maswsblob/1. 3/ Document,

¥ersion del MSTG 1.2

Wersion online del MSTG hitps://eithub. com/0WASF /owas p-msteftree/master/Document

Las dos filas anteriores se ulilizan para construn Ia base para (0dos [os hipervinculos en las hstas de conkro
i0s.
Ajuste a su caso de uso especifico para actualizar todos los hipervinculos a una versidn especifica del MSTG

e Andron

[-]

Nombre del Cliente:

Lugar de la evaluacion:

Fecha de Inicio:

Fecha de Cierre:

Nombre del Evaluador:

Alcance de la Evaluacid

Nivel de verificacidn ) -
manipulacian.

Mivel 1: Seguridad estandar. Mivel 2: Defensa en profundidad. Mivel- 3: Resistencia contra la ingenieria inversayla

Nombre de la aplicacidn:

Enlace de Google Play

Nombre del Archivo

¥ersidn

Hazh MDS del archivo A

Nombre de la aplicacidn:

Enlace de Apple Store

Nombre del Archivo

Yersidn

Hash MD5 del archivo I

Nombres:

Empresa:

Posicidn:

Teléfono:

Correo Electronico:

Nombres:

Empresa:

Posicidn:

Teléfono:

Cormreo Electronico:
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ID MSTG-ID Verificacion detallada de requerimientos Nivel Nivel | Estado
1 2

V1 Arquitectura, disefio y modelado de amenazas

Todos los componentes se encuentran identifica- v
dos y asegurar que son necesarios.

Los controles de seguridad nunca se aplican solo v
en el cliente, sino también en los respectivos ser-

vidores.

Se definié una arquitectura de alto nivel para la v
aplicacion y los servicios, y se incluyeron contro-

les de seguridad en esta.

Se identifico claramente la informacion conside- 4

rada sensible en el contexto de la aplicacién mé-

vil.

Todos los componentes de la aplicacién estan v N/A

definidos en términos de la l6gica de negocio o
las funciones de seguridad que proveen.

Se realiz6 un modelado de amenazas para la V4 N/A
aplicacion movil y los servicios en el que se defi-
nieron estas y sus contramedidas.

Todos los controles de seguridad poseen una im- v N/A
plementacion centralizada.
Existe una politica explicita sobre el uso de cla- v N/A

ves criptograficas (si se usan) a través de todo su
ciclo de vida. Idealmente siguiendo un estandar
de gestion de claves como el NIST SP 800-57.

Existe un mecanismo para forzar las actualizacio- v N/A
nes de la aplicacién mévil.
La implementacion de medidas de seguridad es v N/A

una parte esencial durante todo el ciclo de vida
del desarrollo de software de la aplicacion.

Existe una politica de divulgacion responsable y v N/A
es llevada a cabo adecuadamente.
La aplicacién deberia cumplir con las leyes y re- v
gulaciones de privacidad.

V2 Almacenamiento de datos y la privacidad
Las funcionalidades de almacenamiento de cre- V/

denciales del sistema deben ser utilizadas para

almacenar informacién sensible, tal como infor-

macion personal, credenciales de usuario o cla-

ves criptograficas.

No se debe almacenar informacion sensible fuera v
del contenedor de la aplicacion o del almacena-

miento de credenciales del sistema.

No se escribe informacion sensible en los regis- v
tros (logs) de la aplicacion.

No se comparte informacion sensible con servi- v
cios externos salvo que sea una necesidad de la

arquitectura.

Se desactiva la caché del teclado en los campos N4
de texto que contienen informacion sensible.




MSTG-
STORAGE-
6
MSTG-
STORAGE-
7
MSTG-
STORAGE-
8
MSTG-
STORAGE-
9
MSTG-
STORAGE-
10
MSTG-
STORAGE-
11
MSTG-
STORAGE-
12

MSTG-
STORAGE-
13

MSTG-
STORAGE-
14

MSTG-
STORAGE-
15

No se expone informacion sensible mediante me-
canismos de comunicacién entre procesos (IPC).

No se expone informacion sensible como contra-
sefias y numeros de tarjetas de crédito a través
de la interfaz o capturas de pantalla.

No se incluye informacion sensible en las copias
de seguridad generadas por el sistema operativo.

La aplicacién elimina toda informacién sensible
de la vista cuando la aplicacién pasa a un se-
gundo plano.

La aplicacién no conserva ninguna informacién
sensible en memoria mas de lo necesario y la
memoria se limpia tras su uso.

La aplicacién obliga a que exista una politica mi-
nima de seguridad en el dispositivo, como que el
usuario deba configurar un codigo de acceso.

La aplicacién educa al usuario acerca de los tipos
de informacion personal que procesa y de las
mejores practicas en seguridad que el usuario
deberia seguir al utilizar la aplicacion.

No se guarda ningun tipo de informacion sensible
de forma local en el dispositivo mévil. En su lu-
gar, esa informacion deberia ser obtenida desde
un sistema remoto solo cuando es necesario y
Unicamente residir en memoria.

En caso de ser necesario, guardar informacion
sensible de forma local, esta debe ser cifrada
usando una clave derivada del hardware de al-
macenamiento seguro, el cual debe requerir au-
tenticacion previa.

El almacenamiento local de la aplicacion debe
ser borrado tras un ndmero excesivo de intentos
fallidos de autenticacion.

V| [crptograia

3.1

3.2

3.3

MSTG-
CRYPTO-1

MSTG-
CRYPTO-2

MSTG-
CRYPTO-3

MSTG-
CRYPTO-4

MSTG-
CRYPTO-5
MSTG-
CRYPTO-6

La aplicacién no depende Unicamente de cripto-
grafia simétrica, cuyas claves se encuentran di-
rectamente en el cédigo fuente de esta.

La aplicacién utiliza implementaciones de cripto-
grafia probadas.

La aplicacion utiliza primitivas de seguridad que
son apropiadas para el caso particular y su confi-
guracion y parametros siguen las mejores practi-
cas de la industria.

La aplicacién no utiliza protocolos o algoritmos
criptograficos ampliamente considerados obsole-
tos para su uso en seguridad.

La aplicacion no reutiliza una misma clave cripto-
gréfica para varios propositos.

Los valores aleatorios son generados utilizando
un generador de nimeros aleatorios suficiente-
mente seguro.
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N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A
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4.9

4.10

4.11

4.12

MSTG-
AUTH-9

MSTG-
AUTH-10
MSTG-
AUTH-11

MSTG-
AUTH-12

Autenticacién y manejo de sesiones

Si la aplicacion provee acceso a un servicio re-
moto, un mecanismo aceptable de autenticacion
como usuario y contrasefia es realizado en el ser-
vidor remoto.

Si se utiliza la gestion de sesién por estado, el
servidor remoto usa tokens de acceso aleatorios
para autenticar los pedidos del cliente sin requerir
el envio de las credenciales del usuario en cada
uno.

Si se utiliza la autenticacion basada en tokens sin
estado, el servidor proporciona un token que se
ha firmado utilizando un algoritmo seguro.

Cuando el usuario cierra sesién, se termina la se-
sion también en el servidor.

Existe una politica de contrasefias y es aplicada
en el servidor.

El servidor implementa mecanismos, cuando cre-
denciales de autenticacion son ingresadas una
cantidad excesiva de veces.

Las sesiones y los tokens de acceso expiran
luego de un tiempo predefinido de inactividad.

La autenticacion biométrica, si la hay, no esta
asociada a eventos (p. ej. usando una API que
simplemente retorna "true” o "false"), sino basada
en el desbloqueo del keychain/keystore (almace-
namiento seguro).

El sistema remoto implementa un mecanismo de
segundo factor de autenticacion (2FA) y lo im-
pone consistentemente.

Para realizar transacciones criticas, se requiere
una autenticacion adicional (step-up).

La aplicacién informa al usuario acerca de todas
las actividades sensibles en su cuenta. El usuario
es capaz de ver una lista de los dispositivos co-
nectados, informacion contextual (direccion IP, lo-
calizacion, etc.) y es capaz de bloquear ciertos
dispositivos.

Los modelos de autorizacion deberian ser defini-
dos e impuestos por el sistema remoto.

_ Comunicacién a través de la red

51

5.2

53

MSTG-
NET-
WORK-1
MSTG-
NET-
WORK-2

MSTG-
NET-
WORK-3

La informacion es enviada cifrada utilizando TLS.
El canal seguro es usado consistentemente en la
aplicacion.

Las configuraciones del protocolo TLS siguen las
mejores practicas de la industria o lo hacen lo
mejor posible en caso de que el sistema opera-
tivo del dispositivo no soporte los estandares re-
comendados.

La aplicacion verifica el certificado X.509 del sis-
tema remoto al establecer el canal seguro y solo
se aceptan certificados firmados por una CA de
confianza.

N/A

N/A




5.5

5.6

6.1

6.2

6.8

6.9

6.10

6.11

MSTG-
NET-

WORK-5

MSTG-
NET-

WORK-6

]

MSTG-
PLAT-
FORM-1
MSTG-
PLAT-
FORM-2

MSTG-
PLAT-
FORM-3

MSTG-
PLAT-
FORM-4

MSTG-
PLAT-
FORM-5
MSTG-
PLAT-
FORM-6

MSTG-
PLAT-
FORM-7

MSTG-
PLAT-
FORM-8
MSTG-
PLAT-
FORM-9
MSTG-
PLAT-

FORM-10

MSTG-
PLAT-

FORM-11

La aplicacién utiliza su propio almacén de certifi-
cados o realiza _pinning__ del certificado o la
clave publica del servidor. Bajo ningin concepto
establecera conexiones con servidores que ofre-
cen otros certificados o claves, incluso si estan
firmados por una CA de confianza.

La aplicacién no depende de un Unico canal de
comunicaciones inseguro (email o SMS) para
operaciones criticas como registro de usuarios o
recuperacion de cuentas.

La aplicacion solo depende de bibliotecas de co-
nectividad y seguridad actualizadas.

Interaccion con la plataforma

La aplicacién requiere la cantidad de permisos
minimamente necesaria.

Todo dato ingresado por el usuario o cualquier
fuente externa debe ser validado y, si es necesa-
rio, saneado. Esto incluye informacion recibida
por la Ul o mecanismos IPC como los Intents,
URLs y datos provenientes de la red.

La aplicacién no expone ninguna funcionalidad

sensible a través esquemas de URL, salvo que

dichos mecanismos estén debidamente protegi-
dos.

La aplicacién no expone ninguna funcionalidad
sensible a través de mecanismos IPC, salvo que
dichos mecanismos estén debidamente protegi-
dos.

JavaScript se encuentra deshabilitado en los
WebViews, salvo que sea necesario.

Las WebViews se configuran para permitir el mi-
nimo de los esquemas (idealmente, solo https).
Esquemas peligrosos como file, tel y app-id estan
deshabilitados.

Si objetos nativos son expuestos en WebViews,
debe verificarse que cualquier componente Ja-
vaScript se carga exclusivamente desde el conte-
nedor de la aplicacion.

La serializacion de objetos, si se realiza, debe im-
plementarse utilizando API seguras.

La aplicacién se protege contra ataques de tipo
screen overlay (solo Android),

La caché, el almacenamiento y los recursos car-
gados (JavaScript, etc.) de las WebViews deben
borrarse antes de destruir la WebView.

Verificar que la aplicacion impide el uso de tecla-
dos de terceros siempre que se introduzca infor-
macion sensible.
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Calidad de cédigo y configuracion del compi-
lador

La aplicacién es firmada y provista con un certifi-
cado valido, cuya clave privada esta debidamente
protegida.

La aplicacién fue publicada en modo release y
con las configuraciones apropiadas para el
mismo (por ejemplo, non-debuggable).

Los simbolos de depuracién fueron eliminados de
los binarios nativos.

Cualquier cédigo de depuracién o de asistencia al
desarrollador (p. ej. cédigo de test, backdoors,
configuraciones ocultas) debe ser eliminado. La
aplicacion no hace logs detallados de errores ni
de mensajes de depuracion.

Todos los componentes de terceros se encuen-
tran identificados y revisados en cuanto a vulne-
rabilidades conocidas.

La aplicacién captura y gestiona debidamente las
posibles excepciones.

Los controles de seguridad deniegan el acceso
por defecto.

En cédigo no administrado, la memoria es solici-
tada, utilizada y liberada de manera correcta.

Las funcionalidades de seguridad gratuitas de las
herramientas, tales como minificacion del byte-
code, proteccion de la pila, soporte PIE y conteo
automatico de referencias, se encuentran activa-
das.




Anexo 3. Plantilla utilizada para reportar los hallazgos.
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MASVS-V# (En esta
seccion debe agregarse el
namero de requerimiento)

Descripcidn del requerimiento (En esta
seccion debe agregarse el requerimiento a evaluar)

Resultado

(En esta seccion debe
agregarse Aprobado o
Desaprobado)

Analisis Estatico o Dinamico.

Condicidn: (En esta seccién debe agregarse la situacion actual encontrada.)

Criterio: (En esta seccién debe agregarse la normativa legal o técnica aplicable.)

Causa: (En esta seccion debe agregarse las razones de desviacion, determina por qué la condicién no cumple

con el criterio.)

Efecto: (En esta seccién debe agregarse la determinacién de los resultados de las consecuencias de la

condicion al no cumplir el criterio.)

Herramienta(s) utilizada(s) en esta prueba: (En esta seccion debe agregar el nombre de herramienta

de software utilizada en el caso de pruebas.)

Recomendaciones: (En esta seccién debe agregar las acciones que debe realizarse para mejorar la

condicion.)
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