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Resumen Ejecutivo

En la Era de la Digitalizacién, con el auge de las tecnologias, su
abaratamiento (que permite un mejor acceso) y la globalizacion en la sociedad del
Siglo XXI, existen problemas inherentes como el trasiego de datos e
informaciones, de ahi que la legislacibn mundial ha tenido que adaptarse en
muchos sentidos; uno de ellos es la proteccién de las personas ante el uso que las
organizaciones dan a sus datos personales; concretamente se han creado leyes

que regulan el actuar de las empresas u organizaciones ante este tema.

Costa Rica no es la excepcion, a partir del afio 2011 con la creacion de la
Ley 8968 (Proteccion de la Persona frente al tratamiento de sus datos personales)
se inician los esfuerzos por proteger a la Persona, por ejemplo, su articulo primero
establece su objetivo, que es garantizar a cualquier persona el respeto a sus
derechos fundamentales, concretamente el derecho a la autodeterminacion
informativa con relacion a su vida o actividad privada respecto del tratamiento

automatizado de sus datos.

Como suele presentarse en muchos casos, las leyes son sélo la punta del
témpano de hielo que se encuentra por debajo en la implementacion de este tipo
de regulaciones, por lo que es recomendable la creacion de una “Guia de

Implementacién” de esta ley, ajustada a la normativa vigente y centrada en las




buenas practicas, la eficiencia y eficacia, y especialmente con su contextualizacion
en el sector educativo, segun los intereses y necesidades de la Universidad
Técnica Nacional, institucion de educacion superior costarricense, objeto de

aplicacion de este documento e investigacion.

La Universidad Técnica Nacional de Costa Rica, en el afio 2017, asumié el
reto para el desarrollo e implementacion de la ley 8968 referente a la Proteccion
de la persona frente al tratamiento de sus datos personales en todos su extremos,
con el fin de brindar un mejor servicio a sus usuarios y cumplir con la normativa
vigente. Lo hizo mediante acuerdo de la Comision Institucional de Gestidn
Informatica, maximo ente colegiado institucional de toma de decisiones en torno a

tecnologia.

Palabras clave: guia, datos personales, investigacion, ley numero 8968,

protecciéon de datos, universidad.




Capitulo 1. Introduccion

1.1 Generalidades

Datos, informacion, conocimiento, inteligencia, decisiones, son palabras
que se utilizan en conjunto en la actualidad, es decir, es comun leer o escuchar
sobre cdmo la informacion genera conocimiento, que se vive en la era de los datos
o que con la informacion es posible tomar decisiones. Estas aseveraciones,
evidencian la relevancia que ha adquirido la informacién para la sociedad, hoy es
posible hacer uso de un sistema computarizado que permita la proyeccién de los
niveles de ventas de una empresa o predecir el comportamiento de una proxima

matricula en una universidad.

Con el auge tecnoldgico, cada vez mas y mas, las personas se ven en la
necesidad de brindar datos de su informacion personal, tales como el nombre, el
correo electronico, la direccion del lugar de habitaciéon y los numeros de teléfono
entre muchos otros datos, a diferentes organizaciones o sitios web. Estas
necesidades son creadas a menudo por las empresas, es decir, no son

necesidades reales.

Si se toma el ejemplo de una red social como Facebook, al crear una

cuenta, el usuario se ve en la obligacion de brindar sus datos personales. Esta




informacion es utilizada para brindar una experiencia mas personalizada al
usuario, pero, ¢qué pasaria si un tercero accede a esa informacion? como se

nota, es un riesgo latente.

Profundizando en esas situaciones de riesgo, se menciona:

e Suplantacién de identidad o “phishing’: cuando un tercero hace uso de

informacion personal de otra persona para suplantar la identidad;

e granjeo o “pharming”. haciendo uso de la informacién personal, es posible

lograr familiaridad con una victima y asi redirigirlo a un sitio web que no sea
el oficial y ahi proceder con el fraude, tipicamente el robo de informacién
bancaria;

e publicidad falsa: haciendo uso de la informacion personal, se le muestra a

la victima publicidad falsa y se procede con la estafa, al enfocarse en

obtener informacién como numeros y cédigos de las tarjetas de crédito.

Teniendo en cuenta lo anterior, es normal empezar a plantear preguntas
como: ¢quién tiene mi informacion?, ;como usan las empresas mis datos
personales? o ;qué mecanismos de proteccidon tienen las organizaciones que
conocen mis datos personales? estas y otras preguntas son las que se pretende

dilucidar con este documento en el entorno de la Universidad Técnica Nacional.
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1.2 Antecedentes del Problema

En pleno Siglo XXI, puede parecer que asuntos como la privacidad de la
persona y la proteccion que debe brindar la ley sobre este aspecto, son elementos
que se han puesto de moda por el incremento del uso de las tecnologias por parte
de las personas; sin embargo, como lo exponen Warren y Brandeis (1891) la
proteccion con la que debe contar la persona sobre su privacidad es tan antigua

como la ley misma.

Un caso conocido en el ambito legal sobre estos asuntos, es el caso de “El
Principe Alberto versus Strange” que data de 1849, retomado por Charles y Paul
Mitchell (2012), los autores explican que, tanto la reina Victoria como el principe
Alberto tenian como pasatiempo dibujar; sus producciones a veces se las
mostraban a sus amigos o las regalaban. William Strenge obtuvo algunos de estos
bocetos de una persona llamada Brown, quien publicé un catalogo que enumera
estos bocetos, ante esta situacion el principe Alberto presentd una demanda por el
regreso de los bocetos y la entrega del catalogo para su destruccion, demanda
que finalmente ésta fue concedida. Este caso es considerado en el mundo de las
leyes como un “caso lider”, ya que nunca antes se habia presentado algo similar y
fue la base para futuras modificaciones en cuanto al mejoramiento de la proteccién

que las leyes brindan a la privacidad de las personas.
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En la actualidad, existen organizaciones que han lucrado con los datos
personales de los usuarios, de hecho, es posible volver atras y darse cuenta que
lucrar (en el sentido estricto de vender) los datos de los usuarios, fue una practica

ampliamente aceptada y utilizada por muchas organizaciones.

Se sabe de quienes han recibido una llamada de una entidad financiera
ofreciéndole una tarjeta de crédito, y, al preguntar al interlocutor cémo obtuvo el
numero de teléfono, éste no es capaz de dar una respuesta clara. Este es un
ejemplo inofensivo de la trata de datos personales; sin embargo, como es sabido,

se han presentado problemas de robo de identidad y fraude.

Un ejemplo reciente es lo que Gomez (2017) explica que le sucedio a
Facebook, esta red social fue multada con 1.2 millones de euros por la Agencia
Espafola de Proteccién de Datos, ya que se constaté que la red social recopila,
almacena vy utiliza informacién de los usuarios para fines publicitarios, sin haber

obtenido la previa autorizacion para ello.

1.3 Definicion y Descripcidon del Problema

En el articulo dos de la ley numero 8968 (Proteccién de la Persona frente al
tratamiento de sus datos personales) de la Republica de Costa Rica, se indica
expresamente que ésta aplica para los datos personales que se encuentren en

bases de datos automatizadas o manuales de organizaciones publicas o privadas;
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sin embargo, no brinda una guia que sirva como orientacion durante el proceso de

implementacion de la ley.

Dicho de otra manera, en Costa Rica existe la ley numero 8968 que brinda
proteccion a las personas frente al tratamiento de sus datos personales, pero ni
ésta, ni su respectivo reglamento, brindan una guia para su correcta

implementacion.

Por lo anterior, contar con una guia de implementacion de la ley resultaria
altamente provechoso para las organizaciones, sean estatales o privadas y sin
importar el ambito en que se desenvuelvan, ya que podrian asegurar un mayor
éxito en su implementacion, logrando también la lubricacion del proceso que

conlleva el cumplimiento con la normativa vigente.

Concretamente, para la implementacion de la ley numero 8968 no se tiene
una guia de trabajo, por lo que queda a criterio de cada una de las organizaciones
como llevar a cabo esta implementacién, por lo que se corre el riesgo de omision
de aspectos relevantes ante la regulacion existente, lo que podria derivar en

problemas o conflictos para la organizacion.
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1.4 Justificacion

En el Transitorio | de la ley 8968 (Proteccién de la Persona frente al
tratamiento de sus datos personales) se lee lo siguiente:

Las personas fisicas o juridicas, publicas o privadas, que en la

actualidad son propietarias o administradoras de las bases de datos

objeto de esta ley, deberan adecuar sus procedimientos y reglas de

actuacion, asi como el contenido de sus bases de datos a lo

establecido en la presente ley, en un plazo maximo de un afo a

partir de la creacion de la Prodhab (p. 18).

El plazo establecido en la ley vencio el 5 de setiembre del 2012 y a la fecha,
la Universidad Técnica Nacional no cuenta con regulaciones claras ni formales

que demuestren su implementacion.

Por otro lado, en la Sesién Ordinaria numero 7 del 10 de junio de 2015,
Articulo [ll, la Comision Institucional de Gestidon Informatica (CIGI) de la
Universidad Técnica Nacional (UTN), ente encargado del resguardo y del
cumplimiento de la legislacién relacionada con informatica, acuerda la integracién
de un equipo de trabajo que se encargue de la implementacion de la ley 8968; sin
embargo, todavia no ha sido constituido y por ende, no se han iniciado los

procesos formales respectivos.
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Debido a lo anterior, el investigador se ha propuesto el desarrollo de este
documento, que sirva como herramienta y guia durante el proceso de
implementacion de la ley 8968, y que ademas, le brinde a la UTN seguridad
razonable respecto del cumplimiento de la norma y la correctitud de su

implementacion.

1.5 Viabilidad

1.5.1 Punto de Vista Técnico

Considerando los aspectos técnicos necesarios para poder llevar a cabo
este proyecto, el investigador cuenta con los conocimientos requeridos sobre la
materia, asi mismo, tiene acceso a hardware y software y a las diferentes fuentes

de informacién, tanto primarias como secundarias.

1.5.2 Punto de Vista Operativo

Como se explicd en la seccion anterior (1.4 Justificacion), la UTN tiene

interés en cumplir con esta normativa, por lo que el desarrollo de una guia para la
implementacion de la ley 8968 concuerda con ello; ademas, la organizacion esta
en disposicion de brindar los recursos necesarios para llevar a cabo el proyecto,
siendo el recurso mas relevante el de la asesoria legal, que permitira validar los

aspectos legales del trabajo realizado. De igual manera, no se puede dejar de lado
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la disponibilidad de otros recursos como mobiliario e infraestructura tecnolégica y

fisica, entre otros.

1.5.3 Punto de Vista Econdmico

Este proyecto es economicamente viable, ya que su realizacidn no
representa ninguna erogacion monetaria por parte del desarrollador del proyecto o
de la Universidad; sin embargo, la siguiente tabla sumariza los principales costos
econdmicos en los que incurriria la UTN si contratara a una empresa para el

desarrollo del proyecto.

Rubro Cantidad Valor Subtotal
Horas consultor 80 $50 $2.000
Horas  Asesoria 10 $50 $500
legal

Costo teodrico $2.500

Tabla 1: Sumarizacién de los principales costos econdmicos. Fuente propia.

Los costos de las horas consultor sera asumidas por el investigador y las
horas de asesoria legal seran brindadas por la Direccion de Asuntos Juridicos de
la UTN, ambas labores totalizan un costo tedrico de $2.500. Sin contabilizar otros

recursos que se encuentran disponibles en la Universidad.
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1.6 Objetivos

Se ha seleccionado la taxonomia propuesta por Benjamin Bloom (1956)
para plantear los objetivos (general y especificos) de esta investigacion, debido a

la divisidon escalonada de habilidades que ésta presenta.

1.6.1 Objetivo General

Proponer una guia para la implementacion de la ley 8968 “Proteccién de la
Persona frente al tratamiento de sus datos personales” en la Universidad Técnica

Nacional.

1.6.2 Objetivos Especificos

e Identificar los elementos técnicos, documentales y legales a ser
considerados en la guia propuesta.

e Fundamentar técnica y legalmente los elementos identificados.

e Diagramar el flujo de los datos personales una vez que ingresan a la
Universidad Técnica Nacional.

e Elaborar la guia de implementacion de la ley 8968, segun los intereses de

la Universidad.

17



1.7 Alcances y Limitaciones

1.7.1 Alcances

La implementacion de la ley numero 8968 “Proteccion de la Persona frente
al tratamiento de sus datos personales” en la Universidad Técnica Nacional por su
caracter de regulacion de nivel nacional, cuenta con un alcance de indole

universitario.

1.7.2 Limitaciones

Con el apoyo demostrado por la Comision Institucional de Gestion
Informatica para la implementacién de la ley, en este momento no se logra
identificar limitaciones que puedan retrasar o impedir la realizacion de este

proyecto.

1.8 Marco de Referencia Organizacional y Socioeconéomico

1.8.1 Historia

La Universidad Técnica Nacional es la mas nueva de las Universidades
Publicas de Costa Rica. Creada mediante la Ley Organica de la Universidad
Técnica Nacional, No. 8638 de 14 de mayo del 2008, con el propdsito de “...dar
atencion a las necesidades de formacion técnica que requiere el pais, en todos los

niveles de educacién superior (p. 1)".
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La UTN nace como una nueva opcion educativa, con el fin de contribuir a la
superacion de dos grandes brechas. Por un lado, la endémica separacion entre la
educacion técnica tradicional y la educacién universitaria, que en el caso de Costa
Rica, como en casi toda América Latina, constituyen niveles y ambitos educativos
separados, que han carecido de medios de articulacion e integracion eficaces y
fructiferos, de cara a las necesidades del desarrollo. Por otro lado, la también
tradicional ruptura entre la academia universitaria y los sectores productivos,
similar al existente entre otras instituciones de educacion y el mundo real del

trabajo y de la empresa.

Por ello, a la Universidad Técnica Nacional se le establecen mandatos
especificos y se le otorgan competencias concretas en su ley de creacion, con el
claro objetivo de que se convierta en un factor institucional activo que contribuya

en la superacion de esas brechas.

En esa direccion, la Ley Organica de Creacion de la UTN (Ley 8638)
postula que la Universidad esta obligada a desarrollar sus acciones como parte de
un esfuerzo para alcanzar el “mejoramiento integral de la sociedad costarricense,
el fortalecimiento de su democracia y la creacion de condiciones econdmicas y
sociales mas equitativas y justas para la convivencia social, especialmente el

fomento de actividades productivas y la generacion de empleo” (p. 2).
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Para el cumplimiento de ese propdsito esencial, la Universidad tiene como
fines basicos, entre otros, ofrecer a sus estudiantes “una educacion integral que
les garantice simultaneamente su oOptima formacion profesional y técnica, asi
como su desarrollo integral, moral, cultural y personal” (p. 4), sin demérito de que,
por su naturaleza especifica, la Universidad le brinde “énfasis especial a las

carreras técnicas que demanda el desarrollo nacional.” (p. 5).

En materia de vinculacion con el sector productivo, la ley establece el
mandato especifico de que los programas de investigacién, deben coadyuvar en
los procesos de desarrollo, modernizacion y mejoramiento técnico de los sectores
productivos, las empresas exportadoras y, especialmente, las pequefas y

medianas empresas.

En este campo especifico, en cuanto al respaldo hacia las pequenas
empresas, la UTN esta obligada a “desarrollar programas especiales de
fortalecimiento de las pequefas y medianas empresas, mediante acciones de
asistencia técnica, capacitacion y formacion integral, para procurar su desarrollo y

expansion” (p. 4).
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1.8.2 Tipo de Negocio y Mercado Meta

La Universidad Técnica Nacional es un ente publico de educacion superior
estatal, con el fin de brindar la formacion técnica que requiere el pais en todos los
niveles de educacion superior, su mercado meta lo conforman los estudiantes

graduados de secundaria sin distingo social alguno.

1.8.3 Misioén, Vision y Valores
Visién

Ser universidad de vanguardia en la formacioén integral de profesionales, la
investigacion y la accion social en las areas cientificas, técnicas y tecnologicas,

con un enfoque de humanismo cientifico innovador, que contribuya al desarrollo

sostenible de la sociedad costarricense.

Mision

Brindar una educacion integral de excelencia, en el marco de la moderna
sociedad del conocimiento, centrando su accion académica en el area cientifica,
técnica y tecnoldgica, en la investigacién de alta calidad, y en la innovacién como
elementos fundamentales para el desarrollo humano con responsabilidad

ambiental, en articulacion con los sectores productivos de la sociedad.

Valores
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e Responsabilidad: respondemos por nuestros actos y desarrollamos
acciones provechosas para todos los miembros de la sociedad, rindiendo
cuentas por ello.

e C(Calidad: brindamos los servicios de la universidad, y desarrollamos todas
nuestras funciones laborales con la mas alta calidad posible, de modo que
los usuarios, la sociedad, y la misma organizacion se sientan satisfechos
con su desempeno.

e Equidad: promovemos que todas las personas tengan el derecho a acceder
con justicia e igualdad a los servicios que la universidad les puede ofrecer
para mejorar sus condiciones de vida.

e Respeto: reconocemos que todas las personas son valiosas en si mismas,
procurando la mutua comprension, y permitiendo la expresion de ideas y las
distintas formas de ser.

e Compromiso: trabajamos con la conviccion y el deseo de aportar nuestro

mejor esfuerzo para construir cada dia, la mejor universidad.

1.8.4 Politicas Institucionales

Se presentan a continuacion el listado de politicas institucionales, que se
relacionan con los elementos tratados en esta investigacion.

e Se promoveran alianzas estratégicas y convenios con entidades privadas y

publicas, nacionales e internacionales, para la cooperaciéon técnica,

financiera y académica.
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e Se impulsara una cultura organizacional, un clima organizacional, y los
esquemas de gestion necesarios para el 6ptimo desempeno institucional.

e Se desarrollardn programas y proyectos que busquen mejorar las
condiciones socioecondémicas Y la calidad de vida de los diferentes sectores
de la poblacién.

e Se buscara el establecimiento de canales de interaccion entre la
Universidad, el Estado, la empresa y otros sectores.

e Se impulsara la adquisicion del equipamiento necesario para cumplir

eficientemente con los objetivos institucionales.

1.9 Estado de la Cuestion

1.9.1 Planificacion de la Revision

Se presenta a continuaciéon la evidencia y la estructura de la revision
sistematica de documentacién que se llevé a cabo. Para utilizar una estructura
validada sobre el tema se tomara la presentada por Biolchini, Gomes, Cruz y Hora
(2005). De modo general se hablara sobre las fuentes, el proceso de seleccion,

validacidn y exclusién, asi como la calidad.

1.9.1.1 Formulacion de la pregunta

La pregunta de la investigacion debe centrarse en el area de interés para
este trabajo; ademas, se debe proponer el problema y las caracteristicas del

mismo. Se presenta a continuacion la formulacion de la pregunta.
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Foco de la pregunta

Con esta revision sistematica se pretende localizar trabajos o documentos,
cuyo objetivo general o aspectos a tratar sean las guias de implementacion de las
regulaciones sobre la proteccion de datos personales y que su contenido sea
relevante para la investigacion.
Amplitud y calidad de la pregunta

La amplitud y calidad de la pregunta se desagregan en los siguientes
apartados para lograr una mejor definicion de la misma.

- Problema

Como se pudo leer en la seccién 1.3 Definicion y Descripcion del Problema,

la ley numero 8968 es de aplicabilidad nacional, es decir, aplica para los datos
personales que se encuentren en bases de datos automatizadas o manuales de
organizaciones publicas o privadas, pero no brinda una guia de implementacion,
es decir, la ley no provee los pasos basicos a seguir en su implementacion, por
eso, esta seccidn de la investigacidén se centra en busqueda y analisis de trabajos
realizados en este campo.

- Pregunta de investigacion

Conociendo el problema se define la siguiente pregunta de investigacion:

¢ Qué trabajos aplicados a la implementacién de regulaciones sobre los datos
personales se han realizado?

Tabla 2: Pregunta de Investigacién. Fuente propia.

- Palabras clave y sinédnimos
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En este punto, se torna necesario la definicion del conjunto de palabras
clave presentes en los trabajos a localizar, la idea es que éstas sirvan como base
en la creacion de las consultas que van a ser aplicadas en las fuentes de
informacion; ademas, se presenta su respectiva traduccion al idioma inglés para
mejorar las consultas de busqueda. A continuacion se presenta palabras clave,

sinénimos y traducciones.

Palabra clave

Sinénimo

Traduccion

Proteccién de datos

Informacién privada

Data protection
Information privacy

Datos personales

Informacion personal

Personal data

Ley

Regulacion

Law

Guia

Orientacion

Guide

Tabla 3: Palabras clave, sindbnimos y traducciones. Fuente propia.

- Intervencion

En el contexto de la revision sistematica de documentacion se van a
observar las guias existentes sobre métodos y formas de implementacion de las
regulaciones de proteccién de datos personales, extrayendo de éstas las que se
consideren mas relevantes para la investigacion y se proceda con un mejor
analisis.

- Control

Para esta revision sistematica de documentacion, aunque se ha leido la Ley

8968 - Proteccion de la persona frente al tratamiento de sus datos personales, no

se han analizado trabajos que puedan ser considerados como base inicial en esta
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investigacion, de esta forma todos los trabajos incluidos van a ser producto de la
aplicacion de los criterios definidos.
- Resultado
Se espera de esta revision sistematica de documentacion conocer los
trabajos realizados sobre la implementacion de regulaciones de proteccion de
datos personales, para analizarlos y compararlos, y de esta manera identificar las
necesidades de esta investigacion.

- Medida de salida

Como método de medicion de los resultados se utilizara la agrupacién de
las guias encontradas y luego se comparara a las mas relevantes y que aporten
mayor valor a la investigacion.

- Poblacién

La poblacion sujeta a analisis esta compuesta por las publicaciones
presentes en los repositorios seleccionados y que se relacionan con el tema de
investigacion.

- Aplicacién

Los beneficiarios directos de los resultados de esta revision sistematica de
documentacion, son las organizaciones publicas y privadas interesadas en
conocer los textos escritos sobre guias de implementacion de la normativa de la
proteccion de datos personales.

- Diseno experimental
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El meta-analisis de esta revision sistematica de documentacion se enfoca
en el analisis de los aportes de las guias de implementacion de la normativa sobre
la proteccidon de datos personales, para la determinacion de las areas o aspectos a
los que se les brinda un mayor énfasis, para esto se hara uso de una tabla

comparativa, en la que se contrastara los aspectos relevantes y su abordaje.

1.9.1.2 Seleccion de fuentes

A continuacion, se analizara las fuentes primarias que se utilizara en la
realizacion de la revision sistematica de documentacion.
Definicién del criterio de seleccién de fuentes
El criterio de seleccidon de fuentes esta basado en los siguientes elementos:
e Accesibilidad por medio de internet.
e Permisibilidad de consultas avanzadas, por ejemplo operadores légicos: O,
Y.
e Disponibilidad de textos en inglés y espafiol.
Lenguajes de los estudios
El lenguaje de los documentos a analizar sera espanol e inglés, para lograr
tal fin, las cadenas de busqueda se crearan en ambos idiomas; sin embargo, todo
el trabajo de revision sistémica documental asi como la investigacion se hara en
espafol.

Identificacion de fuentes
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Se identifica a continuacion las fuentes que se utilizara en esta
investigacion, definiendo el método de seleccién de la fuente y especificando las
cadenas de busqueda.

- Método de seleccidon de fuentes

El método de seleccién de fuentes considerara los elementos planteados en

la seccion criterio de seleccién de fuentes, asi como la opinién profesional del

investigador, para determinar ;Qué repositorios de informacion cumplen con los
criterios de seleccion definidos?

- Lista de fuentes

Como resultado de la aplicacion del Método de seleccion de fuentes se
ejecutara la revision sistematica documental sobre los siguientes repositorios:
1. e-Libro: http://www.e-libro.com/
2. ProQuest: http://www.proquest.com
3. EBSCO: https://www.ebscohost.com/

- Cadenas de busqueda

Haciendo combinaciones de los operadores légicos Y y O sobre las
palabras clave, asi como conceptos sindnimos citados en la seccion Palabras

clave y sinénimos, se establece las siguientes cadenas de busqueda:

((guia O orientacion) Y (datos personales O proteccion de datos O informacién
personal O informacién privada) Y (ley O regulacion))

(guide AND (data protection OR information privacy OR personal data) AND law)

Tabla 4: Cadenas de busqueda. Fuente propia.
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Seleccion de fuentes después de la evaluacion

Una vez realizada la revisiéon de las fuentes seleccionadas, se llevara a
cabo una etapa de refinamiento de las mismas, con esta se espera la
identificacion de los estudios relevantes, segun el juicio del investigador y que

aportan valor a la revision sistematica documental y a la investigacion.

1.9.1.3 Seleccion de los los estudios

Contando con la definicion y comprobacion de las fuentes documentales, se
procede a describir el proceso a seguir en la ejecucion de esta revision sistematica
documental, asi como la seleccién y evaluacion de los documentos resultantes. En
las secciones siguientes se presenta la definicion del procedimiento y los criterios
de inclusién y exclusién de los estudios.

Procedimiento para la seleccién de los estudios

El procedimiento de seleccion de estudios es un proceso ciclico que inicia

por cada una de las fuentes, es decir, este procedimiento se aplica completamente

por cada una de las fuentes documentales.

La siguiente ilustracion muestra cada una de las tareas a llevar a cabo y su

relacion en el contexto del procedimiento.
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( Inicio )

No Estudio
pendiente
de procesar
Fuente No
documental
pendiente Si
Si No Aprueba el
criterio de
Ajuste de la cadena de inclusion
busqueda

Ejecucién de la
cadena de busqueda

Reprueba el
criterio de
exclusion

Agrupacion de
estudios rechazados

Obtencitn de los
resultados

Agrupacion de
estudios aprobados

I

llustracién 1: Procedimiento para la seleccion de los estudios. Fuente propia.

La interpretacion de la ilustracion anterior seria la siguiente:

1. Si existe alguna fuente documental pendiente de revisar, se continua con el
siguiente paso, en caso contrario, se da por terminado el proceso de
seleccién de estudios.

2. Si el punto anterior es afirmativo, se procede a ajustar la cadena de texto
para su uso en la fuente documental.

3. Posterior al punto anterior, (2) se ejecuta la cadena de busqueda en la
fuente documental.

4. Se obtiene los resultados.
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Si existen estudios pendientes de analizar, se continia con el siguiente
paso, de lo contrario, se retorna al punto 1 (por esto el procedimiento es
ciclico).

Si el punto anterior es afirmativo, se aplica el criterio de inclusién, si se
aprueba, se continua con el siguiente paso, de lo contrario, se almacena el
estudio en los “Estudios rechazados” y se retorna el punto 5.

Si el punto anterior es afirmativo, se aplica el criterio de exclusion, si
aprueba, se continua con el siguiente paso, de lo contrario, se almacena el
estudio en los “Estudios rechazados” y se retorna el punto 5.

Si el punto anterior es afirmativo, se almacena el estudios en los “Estudios

Aprobados” y se retorna el punto 5.

Definicion del criterio de inclusion y exclusion de estudios

Considerando la posibilidad de que algunos de los estudios encontrados en

las fuentes documentales no sean aplicables para este trabajo, ya que aunque

tratandose del mismo tema no aporten beneficio a la misma o no aborden el tema

de esta investigacion, es que se definen los siguientes criterios de inclusion y

exclusion de estudios.

Se considerara como criterio de inclusiéon el hecho de que los estudios

contengan en su resumen ejecutivo (Abstract en inglés), en la seccion de palabras

clave o titulo los términos indicados en la seccién Palabras clave y sinénimos.
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Este criterio se aplicara a todos los estudios resultantes de la aplicacion de la

cadena de busqueda en cada una de las fuentes documentales.

A su vez, a cada uno de los estudios que apruebe el criterio de inclusion se
les aplicara el criterio de exclusion, siendo éste que el resultado de la lectura del
resumen ejecutivo, introduccion, conclusiones y recomendaciones se determine
que el mismo no aporta un valor considerable a esta investigacion. El criterio de
exclusién tiene como objetivo asegurar realmente que los estudios seleccionados
agreguen valor a la investigacion.

Definicion de tipos de estudio
Los tipos de estudios a tomar en cuenta son los articulos, libros y guias que

cumplan con las Cadenas de busqueda y con el Procedimiento para la seleccion

de los estudios.

1.9.2 Ejecucidén de la Revisiéon

Una vez realizada la Evaluacion de la Planificacion se continua con el
proceso de ejecucidn de la revision sistematica documental. Se ejecutara las

Cadenas de busqueda en cada una de las entradas de la Lista de fuentes para la

obtencién de los estudios relevantes para la investigacion.
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1.9.2.1 Ejecucidn de la seleccion en la fuente E-Libro

En adelante, se presentan los pasos seguidos para llevar a cabo la
ejecucion de la revision sistematica documental en la fuente E-Libro.
Seleccion de estudios iniciales

La busqueda fue realizada mediante la opcion “Buscar” que se encuentra

en el menu principal, en la siguiente imagen se pueden apreciar las opciones

seleccionadas:
Cuando haya terminado de describir su bdsqueda, haga clic en el botdan "search ebrary” (Buscar en ebrary).
Buscar en | Campos de texto y campos clave ¥ para |\Proteccion de datos B
- YEn Campos de texto y campos clave ¥ para Datos personales B
- Y en Campos de texto y campos clave ¥ para Ley B
= Yy en Campos de texto y campos clave ¥ para Guia B
- yen |Titulo v para  |Datos perzonales =
Cuando haya terminado de describir su basqueda, haga clic en el botdn "Search ebrary™ (Buscar en ebrary).
Buscar en | Campos de texto y campos clave ¥ para Information privacy E
o yen Campos de texto y campos clave ¥ para Data protection E
=y en Campos de texto y campos clave ¥ para Law E
< yen Campos de texto y campos clave ¥ para Guide B
Y en Titulo T para |\Personal data B

Imagen 1: Opciones seleccionadas en E-Libro. Fuente propia.
La configuracion anterior genera la siguiente cadena de busqueda para

E-Libro:

all:Proteccién de datos AND all:Datos personales AND all:Ley AND all:Guia
AND title:Datos personales

all:Information privacy AND all:Data protection AND all:Law AND all:Guide AND
titlte:Personal data
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Tabla 5: Cadena de busqueda en E-Libro. Fuente propia.

La ejecucion de la consulta retorna seis documentos. Una vez aplicado el

criterio de inclusion siguen quedando seis documentos, luego, tras aplicar el

criterio de exclusion se consideran como relevantes para esta investigacion los

siguientes estudios:

NO

Estudio

1

Proteccion de datos personales e innovacion: ¢ (in)compatibles?
Autor: Recio Gayo, Miguel

Editorial: Editorial Reus

Fecha de Publicacion: 07/2016

Nuevos retos para la proteccién de datos personales: en la era del Big
Data y de la computacion ubicua

Autor: Garriga Dominguez, Ana

Editorial: Dykinson

Fecha de Publicacion: 01/2016

Comentarios a proyectos de ley relativos a la proteccibn de datos
personales en Chile

Autor: Pfeffer Urquiaga, Emilio

Editorial: Red lus et Praxis

Fecha de Publicacion: 01/2006

El derecho a la intimidad en la nueva ley organica de proteccién de datos
personales

Autor: Herran Ortiz, Ana Isabel

Editorial: Dykinson

Fecha de Publicacion: 01/2004

Tratamiento de datos personales y derechos fundamentales (2a. ed.)
Autor: Garriga Dominguez, Ana

Editorial: Dykinson

Fecha de Publicacion: 01/2011

Elaboracion de una medida tecnologica que permita garantizar y proteger
el adecuado tratamiento de los datos personales en el Internet de tercera
generacion/lpve

Autor: Canihua Florez, Rubén Hardings Perl, Jens

Editorial: Universidad de Chile

Fecha de Publicacion: 01/2007
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Tabla 6: Estudios primarios obtenidos en E-Libro. Fuente propia.

Evaluacion de la calidad de los estudios

Sobre los documentos presentes en la fuente E-Libro se presume calidad,
ya que esta fuente es de uso reconocido; ademas, para que el texto se encuentre
en esta fuente debe pasar una serie de procesos de filtrado y categorizacion.
Revision de la seleccion

El investigador revisé el resultado de la seleccién de estudios iniciales para

validar que se pueda contar con una seguridad razonable, para determinar que no
se quedaron fuera estudios que pudieran resultar relevantes para la investigacion.
Extraccion de informacion

Se presenta a continuacion un extracto de la informacion relevante obtenida
en los estudios primarios.

Definicion del criterio de inclusién y exclusion de informacién

Para la extraccion de informacion que se considere relevante de los
estudios primarios, el investigador se centrd principalmente en buscar y analizar
los aportes de interés sobre la confeccibn de guias metodolégicas, para la
implementacion de regulaciones referentes a la proteccion de datos personales.

Formulario para la extracciéon de informacién

El formulario que se utilizd en la documentacion de la extraccion de la
informacion asi como el conglomerado de los elementos relevantes de cada

estudio en el contexto de esta investigacion, lo componen las siguientes partes:
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1. Informaciéon general: compuesta por los elementos que identifican el
estudio, a saber:
a. Titulo: nombre de la publicacion
b. Autores: lista de los nombres del autor o autores
c. Ano de publicacion: afio en que se hizo la publicacion
d. Editorial: nombre de la editorial que hizo la publicacion
2. Descripcion: ésta es una breve extraccion del resumen ejecutivo.
3. Aspectos relevantes: es el listado de todos los elementos que el

investigador considera relevantes y que aportan a esta investigacion.

De modo general el formulario queda estructurado de la siguiente manera:

Informacién general

Titulo

Autores

Ano

Editorial

Descripcion

Aspectos relevantes

Tabla 7: Formulario para la extraccion de informacion. Fuente propia.
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Extraccion de resultados objetivos y subjetivos

Se presenta a continuacion la informacion obtenida como producto del
proceso de extraccion de informacion.

Informacién general: Recio Gayo

Titulo Proteccion de datos personales e innovacion: 4,(in)compatibles?
Autores Recio Gayo, Miguel
Aino 2016

Editorial Editorial Reus

Descripcion

Elementos tratados:
e Gestion y administracion de los datos personales
e Resena historica
e Avances en la materia.

Aspectos relevantes

e El texto no brinda alguna suerte de guia para el cumplimento de este tipo
de regulaciones.

Tabla 8: Formulario para la extraccion de informacién: Recio Gayo. Fuente propia.

Informacién general: Garriga Dominguez

Titulo Nuevos retos para la proteccidén de datos personales: en la era del
Big

Autores Garriga Dominguez, Ana

Ano 2016

Editorial Dykinson

Descripcion

Elementos tratados:
e Big Data
e Computacion ubicua
e Derecho a la intimidad y a la proteccidén de datos
e Aspectos que hace falta considerar
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Aspectos relevantes

e El texto no brinda alguna suerte de guia para el cumplimento de este tipo
de regulaciones.

Tabla 9: Formulario para la extraccion de informacién: Garriga Dominguez. Fuente propia.

Informacién general: Pfeffer Urquiaga

Titulo Comentarios a proyectos de ley relativos a la proteccidén de datos
personales en Chile

Autores Pfeffer Urquiaga, Emilio
Aino 2006

Editorial Red lus et Praxis
Descripcion

Elementos tratados:
e Aspectos que deben ser considerados en las normativas de proteccién de
datos.

Aspectos relevantes

e El texto no brinda alguna suerte de guia para el cumplimento de este tipo
de regulaciones.

Tabla 10: Formulario para la extraccion de informacion: Pfeffer Urquiaga. Fuente propia.

Informacién general: Herran Ortiz

Titulo El derecho a la intimidad en la nueva ley organica de proteccion
de datos personales

Autores Herran Ortiz, Ana Isabel

Ao 2004

Editorial Dykinson

Descripcion

Elementos tratados:
e Analisis de textos regulatorio sobre la proteccion de datos personales.
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Aspectos relevantes

e El texto no brinda alguna suerte de guia para el cumplimento de este tipo
de regulaciones.

Tabla 11: Formulario para la extraccion de informacion: Herran Ortiz. Fuente propia.

Informacién general: Garriga Dominguez

Titulo Tratamiento de datos personales y derechos fundamentales (2a.
ed.)

Autores Garriga Dominguez, Ana

Ano 2011

Editorial Dykinson

Descripcion

Elementos tratados:
e Avances en la normativa de proteccidon de datos en Espafia
e Derecho a la autodeterminacioén informativa
e Transmision de datos internacionalmente.

Aspectos relevantes

e El| texto no brinda alguna suerte de guia para el cumplimento de este tipo
de regulaciones.

Tabla 12: Formulario para la extraccion de informacion: Garriga Dominguez. Fuente propia.

Informacién general: Cainihua Florez

Titulo Elaboracion de una medida tecnoldgica que permita garantizar y
proteger el adecuado tratamiento de los datos personales en el
Internet de tercera generacion/lpve

Autores Canihua Florez, Rubén Hardings Perl, Jens

Ao 2007

Editorial Universidad de Chile

Descripcion
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Elementos tratados:
e Protocolo de direccionamiento IPv6
e Modelo OSI
e Implicaciones del protocolo de Internet IPv6 en relacion con la privacidad.

Aspectos relevantes

e El texto no brinda alguna suerte de guia para el cumplimento de este tipo
de regulaciones.

Tabla 13: Formulario para la extraccion de informacién: Cafihua Florez. Fuente propia.

1.9.2.2 Ejecucion de la seleccion en la fuente ProQuest

En las siguientes secciones se presentan los pasos seguidos para llevar a
cabo la ejecucion de la revisidon sistematica documental en la fuente ProQuest.
Seleccion de estudios iniciales

La busqueda fue realizada mediante la opcion “Busqueda avanzada” que se
encuentra en el menu principal, en la siguiente imagen se pueden apreciar las

opciones seleccionadas:

| persoanl datal /J en Resumen — AB v
OR v Proteccion de datos p en Resumen — AB
OR v Informacion privada Lo Resumen — AB v
OR v data protection , e Resumen — AB
OR v Information privacy , e Resumen — AB v
OR v Datos personales , e Resumen — AB
OR v Informacion personal , e Resumen — AB v
OR v Personal data , e Resumen — AB
OR v Ley , e Resumen — AB v
OR v Regulacion , e Resumen — AB
@ Eliminar fila

Limitar a Texto completo ¥ Evaluado por expertos @
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(ab(personal data) OR ab(Proteccion de datos) OR ab(Informacion privada) OR ab(data protection) OR ab(Information privacy) OR n
ab(Datos personales) OR ab(Informacién personal) OR ab(Personal data) OR ab(Ley) OR ab(Regulacién)) AND su(information
technology)

»

Texto completo Modificar busqueda Busquedas recientes  Guardar busqueda/alerta ¥

cionales - Fecha: Ultimos 3 afos; Idioma: Espafiol, Inglés

Imagen 2: Opciones seleccionadas en ProQuest. Fuente propia.

La configuracion anterior genera la siguiente cadena de busqueda para

ProQuest:

(ab(personal data) OR ab(Proteccion de datos) OR ab(Informacién privada) OR
ab(data protection) OR ab(Information privacy) OR ab(Datos personales) OR
ab(Informacién personal) OR ab(Personal data) OR ab(Ley) OR ab(Regulacion))
AND su(information technology)

Tabla 14: Cadena de busqueda en ProQuest. Fuente propia.

La ejecucion de la consulta retorna dos documentos. Una vez aplicado el
criterio de inclusion siguen quedando dos documentos, luego, tras aplicar el
criterio de exclusion se consideran como relevantes para esta investigacion los

siguientes estudios:

N° | Estudio

1 | Why does our privacy really matter?

Autor: Selinger, Evan

Editorial: The Christian Science Publishing Society
Fecha de Publicacion: 04/2016

2 | How should the US balance privacy and national security?
Autor: -

Editorial: The Christian Science Publishing Society

Fecha de Publicacion: 03/2016

Tabla 15: Estudios primarios obtenidos en ProQuest. Fuente propia.
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Evaluacion de la calidad de los estudios

idem seccién Evaluacion de la calidad de los estudios del apartado 1.9.2.1

Ejecucion de la seleccion en la fuente E-Libro.

Revision de la selecciéon

idem seccién Revision de la seleccion del apartado 1.9.2.1 Ejecucién de la

seleccion en la fuente E-Libro.

Extraccion de informacion

idem seccién Extraccion de informacién del apartado 1.9.2.1 Ejecucion de

la seleccién en la fuente E-Libro.

Definicién del criterio de inclusién vy exclusidon de informacioén

[dem seccién Definicion del criterio de inclusidon y exclusion de informacién

del apartado 1.9.2.1 Ejecucion de la seleccion en la fuente E-Libro.

Formulario para la extracciéon de informacién

idem secciéon Formulario para la extraccién de informacién del apartado

1.9.2.1 Ejecucién de la selecciéon en la fuente E-Libro.

Extraccion de resultados objetivos vy subjetivos

Se presenta a continuaciéon la informacion obtenida como producto del

proceso de extraccion de informacion.

Informacién general: Selinger

Titulo Why does our privacy really matter?
Autores Selinger, Evan
Aino 2016

Editorial The Christian Science Publishing Society
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Descripcion

Elementos tratados:
e Importancia de la privacidad
e Entendimiento de la gente ante la privacidad
e El Internet de las cosas

Aspectos relevantes

e E| texto no brinda alguna suerte de guia para el cumplimento de este tipo
de regulaciones.

Tabla 16: Formulario para la extraccién de informacion: Selinger. Fuente propia.

Informacién general: -

Titulo How should the US balance privacy and national security?
Autores -
Aino 2016

Editorial The Christian Science Publishing Society

Descripcion

Elementos tratados:
e Publicidad a un evento sobre la proteccion de datos personales

Aspectos relevantes

e El texto no brinda alguna suerte de guia para el cumplimento de este tipo
de regulaciones.

Tabla 17: Formulario para la extraccién de informacion: -. Fuente propia.

1.9.2.3 Ejecucion de la seleccion en la fuente EBSCO

A continuacion se presenta los pasos seguidos para llevar a cabo la
ejecucion de la revision sistematica documental en la fuente EBSCO.

Seleccion de estudios iniciales
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La busqueda fue realizada mediante la opcién “Busqueda avanzada” que se
encuentra en el menu principal, en la siguiente imagen se pueden apreciar las

opciones seleccionadas:

Buscando: Academic Search Premier | Bases de d;l:-:)E
proteccion de datos personales . AB Abstract or Auth... -
OR - Informacion privada ABE Abstract or Auth... -
OR = data protection law AB Abstract or Auth... -
OR « | | information privacy AB Abstract or Auth... -
OR = datos personales AB Abstract or Auth... -
OR - | | Informacion personal AB Abstract or Auth... -
OR = Personal data AB Abstract or Auth... -
OR - Ley AB Abstract or Auth... -
OR = Law AB Abstract or Auth... -
OR - Guia AB Abstract or Auth... -
OR = Guide AB Abstract or Auth... -

Blsqueda basica Bisgueda avanzada  Historial de blisqueda »

Imagen 3: Opciones seleccionadas en EBSCO. Fuente propia.

La ejecucion de la consulta retorna trescientos ochenta y cuatro
documentos. Una vez aplicado el Criterio de Inclusion siguen quedando cero
documentos
Evaluacion de la calidad de los estudios

idem seccién Evaluacion de la calidad de los estudios del apartado 1.9.2.1

Ejecucion de la seleccion en la fuente E-Libro.
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Revision de la selecciéon

idem seccién Revision de la seleccion del apartado 1.9.2.1 Ejecucién de la

seleccién en la fuente E-Libro.

Extraccion de informacion

idem seccién Extraccion de informacion del apartado 1.9.2.1 Ejecucion de

la seleccién en la fuente E-Libro.

Definicién del criterio de inclusiéon vy exclusidon de informacién

idem seccién Definicion del criterio de inclusién v exclusion de informacion

del apartado 1.9.2.1 Ejecucion de la seleccion en la fuente E-Libro.

Formulario para la extraccién de informacion

idem seccién Formulario para la extraccién de informacién del apartado

1.9.2.1 Ejecucién de la seleccién en la fuente E-Libro.

Extraccidn de resultados objetivos v subjetivos

Debido a que la busqueda no arroj6 documentos relevantes para esta

investigacion, no se pudo hacer el proceso de extraccion de informacion.
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1.9.3 Analisis de resultados

Se presenta a continuacién un resumen de la revisién sistematica de

documentacion llevada a cabo y descrita en las secciones anteriores.

Fuente Estudios encontrados Estudios relevantes
E-Libro 6 0
ProQuest 2 0
EBSCO 0 0

Tabla 18: Resultado de la revision sistematica de documentacion. Fuente propia.

Como se observd en la seccidon “Extraccion de resultados objetivos y

subjetivos” de las secciones 1.9.2.1, 1.9.2.2 y 1.9.2.3, la busqueda documental no

arrojo documentos relevantes para esta investigacion.

Aqui es importante senalar que tal y como se planted en la Pregunta de
investigacion, la idea es ubicar estudios que hablen sobre la implementacion de
regulaciones sobre datos personales; sin embargo, luego de realizar la revision
sistematica de documentacion en las fuentes seleccionadas, no se pudo encontrar

trabajos que hayan realizado implementaciones de este tipo.
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Capitulo 2. Marco Conceptual

El siguiente mapa conceptual brinda un vistazo sobre los principales

elementos relacionados con la proteccion de datos personales y la necesidad de

contar con guias de implementacion de las regulaciones vigentes sobre el tema.

Personas

tienen

Datos
Personales

deben ser
Protegidos

par medio

'|

Regulacioneas
Leyes
Acuerdos

proteccion contra

vl

Robo de identidad
Venta de datos

con

Guias de
Implementacion

Imagen 4: Mapa conceptual. Fuente propia.

Al leer el mapa conceptual anterior, de arriba a hacia abajo y de izquierda a

derecha, es posible ver que el elemento

central es la Persona, en esta

investigacién se conceptualizara a la Persona como cualquier persona fisica (en

su sentido legal) sobre la cual se identifican datos.
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Continuando con la lectura, es posible darse cuenta que toda persona fisica

tiene datos personales, entendiéndose éstos como cualquier dato relativo a una

persona fisica identificada o identificable. Estos datos deben ser protegidos, es
decir, resguardados de cualquier perjuicio o peligro. Esta proteccion se brinda por

medio de la confeccidn de regulaciones, leyes o acuerdos, que se convertiran en

la normativa sobre el trato que las organizaciones deben hacer sobre los datos

personales.

Estas regulaciones, leyes o acuerdos estan supuestos a proteger a la

persona contra situaciones como pueden ser el robo de identidad o venta de

datos, que son algunos de los perjuicios que pueden sufrir las personas cuando no

se respetan su datos personales.

Al final, se mencionan las guias de implementacién que son los elementos

que desarrollan las organizaciones para asegurar la correcta implementacion de

las regulaciones, leyes o0 acuerdos sobre la proteccion de datos personales.
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Capitulo 3. Marco Metodologico

3.1 Tipo de Investigacion

Para Cegarra (2012) “La Investigacién Aplicada comprende el conjunto de
actividades que tienen por finalidad el descubrir o aplicar conocimientos cientificos
nuevos, que puedan realizarse en productos y en procesos nuevos utilizables (p.
42)”, con esa idea en mente, la presente investigacion es una investigacion
aplicada, ya que lo que se pretende es utilizar los conocimientos existentes sobre
la confeccion de guias de implementacion de la normativa relacionada con la
proteccion de datos personales, con el propdsito de poder crear una guia que se

adapte de la mejor manera a las necesidades de la Universidad Técnica Nacional.

3.2 Alcance Investigativo

De acuerdo con Sellriz (1980), la investigacién exploratoria tiene como
objetivo examinar o explorar un problema de investigacion poco estudiado o que
no ha sido analizado antes. Al ser el propdsito base de esta investigacion brindar
una propuesta de guia de implementacion de la normativa vigente sobre la
proteccion de datos personales y de acuerdo con lo arrojado por la seccion 1.9

Estado de la Cuestion, esta investigacién contara con un alcance investigativo de

tipo exploratorio, pretendiendo asi lograr la identificacion de los elementos que

deben componer la guia en cuestidn y brindar bases para futuras investigaciones.
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3.3 Enfoque

La discusidn entre cantidad y cualidad se ha dado desde hace mucho
tiempo, Padron (1992) comenta: “... 4 hay realmente una disyuntiva entre estos dos
conceptos? ¢ Es cierto que el tratamiento de cantidades excluye el tratamiento de
cualidades?” (p. 2) en un analisis sobre los enfoques de una investigacion. La
respuesta que él brinda a esta u otras interrogantes fundamentan la utilizacion de
un enfoque alternativo y la necesidad de reconocer que los enfoques cualitativos y
cuantitativos no pueden existir por separado y que, no tiene légico hablar de
enfoques mixtos, pues estos intentan mezclar elementos que nunca han estado

separados.

En esta investigacién se hara uso del enfoque alternativo y su base en la
teoria de la complejidad mencionada por autores como Lev Vygotsky y Edgar

Morin y comentada y mencionada por tantos otros.

Se reconocera la complejidad como aquello que esta tejido en conjunto y
que es parte de un todo. No se trata de hacer alusién a que las cosas son
complejas en su sentido dificil, sino mas bien reconocerlas como algo que sin

lugar a dudas es parte de un todo.
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Por lo anterior, es necesario explicar las dimensiones epistemoldgica
(estudiar el conocimiento existente sobre el tema), ontolégica (qué hay sobre esta
materia) y axiolégica (valoracién de los elementos), sin brindar un peso

explicitamente a alguna de las tres dimensiones.

Debido a que lo que se necesita estudiar es la mejor forma de crear una
guia para la implementacién de la normativa sobre la proteccion de datos
personales, la dimension epistemologica sostendra una postura de analisis sobre
los elementos relacionados con la protecciéon de datos, asi como los elementos
basicos en la elaboracion de guias. En este sentido, la atencidén se centrara en el

analisis de la normativa vigente en Costa Rica y la mejor estrategia para cumplirla.

Por otro lado, para la dimension ontolégica se tomara lo expuesto por
Grossmann (2010) y se buscara cuales son los elementos que deben ser
considerados a la hora de proteger los datos personales en la Universidad Técnica

Nacional.

En la dimensién axiolégica se emplea la siguiente tabla que permite la
evaluacion de los diferentes aspectos medibles, mediante la elaboracion de la guia
de implementacion de la “Ley 8968 - Proteccidn de la persona frente al tratamiento

de sus datos personales” en la Universidad Técnica Nacional. Es importante
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destacar que el valor final obtenido, representa la calidad de la guia elaborada

segun los siguientes valores:

Entre 95y 100: Excelente
Entre 90 y 94: Buena
Entre 80 y 89: Deficiente

Menos de 80 : Mala.

todos los
documentos

requeridos

confeccionado
s entre el 90%
y 100%.

- 33 puntos -

confeccionado
s entre el 80%
y 89%.

- 22 puntos -

confeccionados
menor a 80%.

- 11 puntos -

Aspecto Valoracion Pyntaje
asignado
Cumplimiento Articulos Articulos Articulos
de los articulos cumplidos cumplidos cumplidos
de la ley 8968 entre el 90% y | entre el 80% y | menor a 80%.
100%. 89%.
- 11 puntos -
-33 puntos - | -22 puntos -
Cumplimiento Articulos Articulos Articulos
de los articulos cumplidos cumplidos cumplidos
del reglamento | entre el 90% y | entre el 80% y | menor a 80%.
de la ley 8968 100%. 89%.
- 11 puntos -
- 33 puntos - - 22 puntos -
Confeccion de | Documentos Documentos Documentos

Valor final obtenido:

Tabla 19: Criterios de evaluacion de la completitud de la guia elaborada. Fuente propia.
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3.4 Diseno

Debido a la combinacion de las valoraciones cualitativas y cuantitativas que
se deben llevar a cabo, se propone una estrategia metodoldgica mixta segun la
describen Hernandez, Fernandez y Baptista, (2010) dando un mismo nivel de

relevancia a ambas valoraciones.

Hernandez Sampieri, Fernandez y Baptista (2010) denominan a este disefo
como “Disefo de integraciéon multiple (DIM)” (P.578), ya que se plantean técnicas
cuantitativas y cualitativas de manera repetitiva en cada un de los elementos que

se deben analizar.

Se entenderan los términos cualitativo y cuantitativo de la siguiente manera:
e Cualitativo: elementos pertenecientes o relativos a cualidades de la
poblacion y la relacién entre si.
e Cuantitativo: elementos pertenecientes o relativos a las cantidades de los

elementos de la poblacion.

3.5 Poblacion y Muestreo

Segun Arnau (1990) es posible que el método de seleccion de la poblacién

sea cautivo, es decir, que se identifiquen todos los elementos de la muestra y que
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éstos a su vez estén presentes, por lo que se podrian trabajar con todos ellos a la

veZz.

La poblacion esta compuesta por los siguientes documentos, los cuales
fueron seleccionados de manera discrecional:

1. Ley numero 8968 de la Republica de Costa Rica, “Ley de Proteccion de la
Persona Frente al Tratamiento de sus Datos Personales”. Version del
07/07/2011.

2. Reglamento a la Ley de Proteccion de la Persona frente al Tratamiento de

sus Datos Personales. Este es el reglamento sobre la ley 8968.

Debido a que se va a analizar los textos descritos, no es necesario la

delimitacidn de los aspectos del muestreo.

3.6 Instrumentos de Recoleccion de Datos

Como instrumento de recoleccién de datos se utilizé una técnica de analisis
formal sobre cada uno de los articulos de la ley y reglamento seleccionados, en
donde se identificara sobre cada uno de ellos los siguientes elementos:

e Politica o normativa interna: cuando para cumplir con lo establecido en el
articulo se debe crear una politica o directriz institucional.
e Procedimiento interno: cuando para cumplir con lo establecido en el

articulo se debe crear un procedimiento interno.
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e Formulario: cuando para cumplir con lo establecido en el articulo se debe
crear un formulario que sera usado por alguno de los involucrados.

e No genera documentacién; cuando se trata de articulos descriptivos o de
definicion que no generan algun tipo de accion por parte de la Institucion.

e Glosario: cuando se trata de conceptos que requieren de algun tipo de
definicion o conceptualizacion previa, ya sea porque se brindan o porque se
considera oportuno incluirlos en el glosario.

e Protocolo de actuacion: cuando sea necesario informar a la Agencia de
Proteccion de Datos de los habitantes sobre los pasos que deberan seguir

en la recoleccion, el almacenamiento y el manejo de los datos personales.

3.7 Técnicas de Analisis de la Informacion

Para el analisis de la informacién se tomara los resultados obtenidos de la
etapa de recoleccion de datos y sobre éstos, se identificara cada uno de los
elementos necesarios a ser creados para cumplir con lo establecido en cada
articulo, es decir, por cada formulario, politica o procedimiento requerido, se
identificara cada una de sus partes y se organizara los resultados en una Tabla

Resumen que contendra la informacién necesaria para su elaboracion.
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3.8 Estrategia de Desarrollo de la Propuesta

La propuesta se desarrollara haciendo uso de las tablas resumen obtenidas
en el proceso de analisis de la informacién, luego, se confeccionaran los
elementos necesarios la creacion del documento que conformara la propuesta de

Guia de implementacion de la ley 8968.
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Capitulo 4. Analisis del Diagnostico

Analisis formal sobre la Ley

En la siguiente tabla resumen se presenta el resultado del analisis formal de

los elementos identificados para cada uno de los articulos de la ley.

Articulo

Elementos

ARTICULO 1.- Objetivo y fin

No genera documentacion

ARTICULO 2.- Ambito de aplicacion

No genera documentacion

ARTICULO 3.- Definiciones

Glosario

ARTICULO 4.- Autodeterminacion informativa

Glosario

autodeterminacion informativa del ciudadano

ARTICULO 5.- Principio de consentimiento | Procedimiento interno
informado

ARTICULO 6.- Principio de calidad de la | Politica o normativa interna
informacion

ARTICULO 7.- Derechos que le asisten a la e Procedimiento interno
persona e Formulario
ARTICULO 8.- Excepciones a la | No genera documentacion

ARTICULO 9.- Categorias particulares de los
datos

Glosario

ARTICULO 10.- Seguridad de los datos

Politica o normativa interna

ARTICULO 11.- Deber de confidencialidad

Politica o normativa interna

ARTICULO 12.- Protocolos de actuacion

Protocolo de actuacion

ARTICULO 13.- Garantias efectivas

No genera documentacion

ARTICULO 14.- Transferencia
personales, regla general

de datos

Politica o normativa interna

57



ARTICULO 15.- Agencia de Proteccion de Datos
de los habitantes (Prodhab)

Glosario

ARTICULO 16.- Atribuciones

No genera documentacion

ARTICULO 17.- Direccién de la Agencia

No genera documentacion

ARTICULO 18.- Personal de la Agencia

No genera documentacion

ARTICULO 19.- Prohibiciones

No genera documentacion

ARTICULO 20.- Presupuesto

No genera documentacion

ARTICULO 21.- Registro de archivos y bases de
datos

No genera documentacion

ARTICULO 22.- Divulgacién

No genera documentacion

ARTICULO 23.-Aplicacion supletoria

No genera documentacion

ARTICULO 24.- Denuncia

No genera documentacion

ARTICULO 25.- Tramite de las denuncias

No genera documentacion

ARTICULO 26.-
estimatoria

Efectos de la resolucion

No genera documentacion

ARTICULO 27.- Procedimiento sancionatorio

No genera documentacion

ARTICULO 28.- Sanciones

No genera documentacion

ARTICULO 29.- Faltas leves

No genera documentacion

ARTICULO 30.- Faltas graves

No genera documentacion

ARTICULO 31.- Faltas gravisimas

No genera documentacion

ARTICULO 32.- Régimen sancionatorio para
bases de datos publicas

No genera documentacion

ARTICULO 33.- Canon por
administracion de bases de datos

regulacion 'y

No genera documentacion

ARTICULO 34.- Canon por comercializacién de
consulta

No genera documentacion

Tabla 20: Analisis formal sobre la ley. Fuente propia.
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Analisis formal sobre el Reglamento

En la siguiente tabla resumen se presenta el resultado del analisis formal de

los elementos identificados para cada uno de los articulos del reglamento.

Articulo

Elementos

Articulo 1. Objeto

No genera documentacion

Articulo 2. Definiciones, siglas y acrénimos

Glosario

Articulo 3. Ambito de aplicacion

No genera documentacion

Articulo 4. Requisitos del Consentimiento

No genera documentacion

Articulo 5. Formalidades del consentimiento

No genera documentacion

Articulo 6. Carga de la prueba del consentimiento

No genera documentacion

Articulo 7. De la revocacion

Procedimiento interno

Articulo 8. Tramite de la revocacion

Procedimiento interno

Articulo 9. Plazo para la confirmacién de la

revocacion

Procedimiento interno

Articulo 10. Negativa a la revocacion

No genera documentacion

Articulo 11. Derecho al olvido

No genera documentacién

Articulo 12. Autodeterminacién informativa

Glosario

Articulo 13. Ejercicio de los derechos

No genera documentacion

Articulo 14. Restricciones al los

derechos

ejercicio de

No genera documentacion

Articulo 15. Personas facultadas para el ejercicio
de los derechos

No genera documentacion

Articulo 16. Medios y formas para el ejercicio de los
derechos

No genera documentacién
- Considerar para los
procedimientos

Articulo 17. Medio para recibir notificaciones del

No genera documentacién

59




titular

- Considerar para los
procedimientos

Articulo 18. De las solicitudes del titular hacia el
responsable

No genera documentacion
- Considerar para los
procedimientos

Articulo 19. Requerimiento de informacion adicional

No genera documentacion
- Considerar para los
procedimientos

Articulo 20. Respuesta por parte del responsable

No genera documentacion
- Considerar para los
procedimientos

Articulo 21. Derecho de acceso a la informacion

Procedimiento interno

Articulo 22. Negativa por parte del responsable

No genera documentacion

Articulo 23. Derecho de rectificacion

Procedimiento interno
Formulario

Articulo 24. Requisitos para el ejercicio del derecho
de rectificacion

Procedimiento interno

Articulo 25. Derecho de supresién o eliminacion

Procedimiento interno
Formulario

Articulo 26. Ejercicio del derecho de supresién o
eliminacién

No genera documentacion
- Considerar para los
procedimientos

Articulo 27. Procedimientos para el tratamiento

Politica o normativa

Articulo 28. Condiciones del tratamiento

No genera documentacion
- Considerar para los
procedimientos

Articulo 29. Contratacion o subcontratacion de
servicios

No genera documentacion
- Considerar para los
procedimientos

Articulo 30. Tratamiento de datos por parte del
encargado

No genera documentacion

Articulo 31. Obligaciones del encargado

Politica o normativa
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Articulo 32. De
actuacion

los protocolos minimos de

* Es esta documentacion *

Articulo 33. Facultad de verificacion

No genera documentacion

Articulo 34. De las medidas de seguridad en el
tratamiento de datos personales

Politica o normativa

Articulo 35. Factores para determinar las medidas
de seguridad

No genera documentacion
- Considerar para los
procedimientos

Articulo 36. Acciones para la seguridad de los
datos personales

No genera documentacion
- Considerar para los
procedimientos

Articulo 37. Actualizaciones de las medidas de
seguridad

No genera documentacion
- Considerar para los
procedimientos

Articulo 38. Vulnerabilidad de seguridad

Procedimiento interno

Articulo 39. Informacién minima

No genera documentacién
- Considerar para los
procedimientos

Articulo 40. Condiciones para la transferencia

No genera documentacién
- Considerar para los
procedimientos

Articulo 41. Cumplimiento de
minimos de actuacion

los protocolos

No genera documentacién

Articulo 42. Carga de la prueba

No genera documentacion

Articulo 43. Contrato para la transferencia de datos

Politica o normativa
- Contrato

Articulo 44. Inscripcion del registro de base de
datos

No genera documentacion

Articulo 45. Superusuario

No genera documentacion

Articulo 46. Constatacion de posibles infracciones

No genera documentacion

Articulo 47. Bases de datos manuales

No genera documentacion

Articulo 48. Procedimiento de inscripcién

No genera documentacion
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Articulo 49. Subsanacién de defectos y archivo de
la solicitud

No genera documentacion

Articulo 50. Del pago

No genera documentacion

Articulo 51. Resolucién de inscripcion

No genera documentacion

Articulo 52. Contenido de la
inscripcion

resolucion de

No genera documentacion

Articulo 53. Resolucién de improcedencia

No genera documentacién

Articulo 54. Actualizacion y modificaciéon de los
datos inscritos del registro

No genera documentacion

Articulo 55. Cancelacion de la inscripcién del
registro de las bases de datos

No genera documentacion

Articulo 56. Medios de impugnacion

No genera documentacion

Articulo 57. Plazo para resolver

No genera documentacion

Articulo 58. Inicio del procedimiento de Proteccion
de Derechos

No genera documentacién

Articulo 59. Causales

No genera documentacion

Articulo 60. Requisitos de la denuncia

No genera documentacion

Articulo 61. Acreditacion de la documentacion

No genera documentacion

Articulo 62. Subsanacion, admisibilidad y archivo

No genera documentacion

Articulo 63. Admisibilidad

No genera documentacion

Articulo 64. Medidas cautelares

No genera documentacion

Articulo 65. Recurso contra la resolucion que
resuelve la medida cautelar

No genera documentacion

Articulo
cautelares

66. Presupuestos de las medidas

No genera documentacion

Articulo 67. Traslado de cargos

No genera documentacion

Articulo 68. Medios de prueba

No genera documentacion

Articulo 69. Acto final

No genera documentacion
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Articulo 70.

Fijacion de sanciones

No genera documentacion

Articulo 71. Medios de impugnacion No genera documentacion
Articulo 72. Plazo para resolver No genera documentacién
Articulo 73. Inicio del Procedimiento de Cobro | No genera documentacién

Administrativo

Articulo 74. Multas e intereses moratorios No genera documentacion
Articulo 75. Criterio de oportunidad No genera documentacién
Articulo 76. Acto final del procedimiento de cobro No genera documentacion

Articulo 77.

Arreglo de pago

No genera documentacion

Articulo 78. Canon

anual de regulacion vy

administracion de bases de datos

No genera documentacion

Articulo 79. Plazo para el pago No genera documentacion
Articulo 80. Pago proporcional No genera documentacion
Articulo 81. Canon por venta de datos del fichero No genera documentacién
Articulo 82. Contratos globales No genera documentacién
Articulo 83. Canon e intereses moratorios No genera documentacion
Articulo 84. Incumplimiento No genera documentacion
Articulo 85. Régimen de empleo No genera documentacién
Articulo 86. Tipos de concursos No genera documentacién
Articulo 87. Manual de cargos y puestos No genera documentacion
Articulo 88. Reclutamiento y seleccion No genera documentacion
Articulo 89. Periodo de prueba No genera documentacién
Articulo 90. Vigencia No genera documentacién

Tabla 21: Analisis formal sobre el reglamento. Fuente propia.
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Consolidado de Documentacion

Una vez realizado el respectivo analisis sobre la ley y su reglamento, se

presenta a continuacion un extracto de

los elementos que deben ser

contemplados en la guia. Por cuestiones de practicidad, se omite el elemento de

No genera documentacion, ya que no aportaria mayor sentido al presente

extracto.
Elemento Articulos | Articulos del Tema
de laLey | Reglamento

Politica 6 Principio de calidad de Ia

normativa interna informacion

Politica 10 Seguridad de los datos

normativa interna

Politica 11 Deber de confidencialidad

normativa interna

Politica 14 Transferencia de datos

normativa interna personales

Politica 31 Obligaciones del encargado

normativa interna

Politica 34, 38 Seguridad en el tratamiento

normativa interna de los datos

Politica 43 Contrato de transferencia de

normativa interna datos

Procedimiento 5 Sobre la creacién de una

interno base de datos y definicion
sobre como se va a recibir el
consentimiento

Procedimiento 7 Sobre el acceso, rectificacion

interno

O supresion de los datos

personales
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Procedimiento 7,8,9 Revocacion del

interno consentimiento

Procedimiento 21 Derecho de acceso a la

interno informacion

Procedimiento 23, 24, 25, 26 | Derecho de rectificacion

interno

Procedimiento 27 Procedimiento para el

interno tratamiento

Formulario 7 23, 24, 25, 26 | Solicitud de acceso,
rectificacion o supresién de
los datos personales

Glosario 3,4,9,15 2 Definiciones y conceptos

Protocolo de 12 Protocolo de actuacion

actuacion

Documentacion por generar

Tabla 22: Consolidado de documentacion. Fuente propia.

Una vez realizado el analisis sobre la ley y su reglamento, se presenta a

continuacion los elementos que deben ser creados para la confeccion de la Guia

de Implementacion. Los mismos se agrupan por tema u objetivo; por ejemplo, si

dos o mas articulos de la ley o el reglamento se refieren a un mismo tema o tipo

de elementos, se consolidaran en uno mismo, tal es el caso de los articulo 3, 4, 9,

15 de la ley y el articulo 2 del reglamento, todos ellos conformaran el Glosario.
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Politica o normativa interna

Es necesario crear una politica sobre los siguientes temas, con el fin de

normar la manera en que las diferentes dependencias y encargados tratan a los

datos personales:

1.

2.

Principio de calidad de la informacion.

Seguridad de los datos y seguridad en el tratamiento de los datos.
Deber de confidencialidad.

Transferencia de datos personales y contrato de transferencia de datos.

Obligaciones del encargado.

Procedimiento interno

La Guia de Implementaciéon debe contener el siguiente procedimiento para

el aseguramiento del cumplimiento de la norma, éste sera identificado como

“Procedimiento sobre la creacion de bases de datos” y debe contemplar los

siguientes elementos:

1.

Definicién del formato del Consentimiento Informado y la Definicién del
Procedimiento de Acceso a los datos personales por parte de la persona.
Creacion de la base de datos.

Otorgamiento del consentimiento Informado.

Otorgamiento de los datos personales.

Tratamiento de los datos personales por parte de UTN.

Acceso a los datos personales por parte de la persona.
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7. Modificacion de los datos personales por parte de la persona.

8. Eliminacion de los datos personales por parte de la persona.

Formularios

Para apoyar el procedimiento creado es necesario confeccionar los
siguientes formularios:
e Formulario de solicitud de acceso a los datos personales.
e Formulario de rectificacion de los datos personales.
e Formulario de supresién de los datos personales.

e Formulario de revocacion del consentimiento informado.

Glosario

Con el propésito de ayudar a la comprensién de la Guia de Implementacion

se confeccionara un glosario con los términos relevantes.

Protocolo de actuacion

Los Protocolos de actuacion son los procedimientos internos descritos en la

Guia de Implementacion, una vez que hayan sido aprobados por la Prodhab.

Diagrama del flujo de los datos personales en la UTN

Gracias al analisis realizado a la ley y a su reglamento, es posible
diagramar el flujo de los datos personales que se debe dar en la UTN, la siguiente

ilustracion resalta los pasos o elementos relevantes de este flujo.
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llustracion 2: Diagrama de flujo de los datos personales en la UTN. Fuente propia.

Con el propdsito de mejorar su comprension se detalla cada uno de los
elementos representados en la ilustracidén anterior:

1. Personas: representa a las personas que brindan su informacion personal a
UTN.

2. UTN: son todas las dependencias de la Universidad que solicitan datos
personales a los usuarios. En este punto, es importante conceptualizar a
cada una de esas dependencias como una sola, ya que para efectos
legales, la UTN es una sola organizacion. Esta consideracion es
especialmente util a la hora de fundamentar una politica institucional de

datos.
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Almacenamiento: una vez recibidos los datos, deben ser almacenados

apropiadamente, ya sea en una base de datos o en fisico.

Procesamiento: se refiere al uso que hace UTN de los datos personales

brindados por los usuarios.

Respaldo: son los mecanismos por medio de los cuales UTN asegura que
los datos almacenados digital o fisicamente no se perderan ante una
eventual emergencia.

Sequridad: para los elementos de almacenamiento, procesamiento vy
respaldo, la UTN debe garantizar las normas minimas de seguridad que le

permitan resguardar los datos segun la norma establecida.
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Capitulo 5. Propuesta de Solucion

Se presenta a continuacién la propuesta de solucion considerando los

elementos identificados en el capitulo anterior.

Diagrama general de la propuesta

Con el fin de poder brindar una vision global de la propuesta, se presenta el

siguiente diagrama que resume los elementos contemplados en la guia.

Politica de datos

/ Procedimiento sobre la creacion de bases de datos\

Formulario de

Formulario de

Formulario de

solicitud de solicitud de solicitud de e
acceso a los rectificacion supresion de Consentimient
datos de los datos los datos o Informado
personales personales personales

Formulario de

llustracién 3: Diagrama general de la propuesta. Fuente propia.
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Politica de datos

Por su naturaleza, la UTN debe contar con una politica interna que cobije
los elementos basicos de la proteccion de datos y que sirva como pilar y

fundamento para el resto de normativa interna.

Rectoria NUmero: |DGTI-PA-00

Direccion de Gestion de Tecnologias Vgr;ién:. 1.0
de la Informacién Paginas: |1 de XX

Universidad
Técnica Nacional

Politica de Datos

Ref.Digital://Politicas (Oficiales)/
Ref.Fisica://Archivo 1/Gaveta 2/Ambito No. 1/Carpeta 1.0/

1. Propésito

El proposito de esta politica es establecer los lineamientos basicos
respecto de la gestién de datos personales en la Universidad Técnica
Nacional (UTN).

2. Alcance

Los lineamientos de esta politica aplican para la informacién que es
transmitida por los funcionarios, de manera interna o externa en la
Universidad Técnica Nacional, sea de manera fisica o digital.

3. Area Emisora

Esta politica es emitida por la Direccidon de Gestién de Tecnologias de
la Informacion.

4. Definiciones

Concepto Definiciéon
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DGTI Direccion de Gestion de Tecnologias de la

Informacion
UTN Universidad Técnica Nacional
Cial Comisién Institucional de Gestion Informatica
Datos personales Datos relacionados con una personas fisicas
Base de datos Cualquier archivo, fichero, registro u otro

conjunto estructurado de datos personales
restringidos o de acceso irrestricto

Tratamiento de datos Cualquier  operacion o conjunto  de
operaciones, efectuadas mediante
procedimientos automatizados o manuales y
aplicadas a datos personales, tales como la
recoleccion, el registro, la organizacion, la
conservacion, la modificacion, la extraccion, la
consulta, la utilizaciéon, la comunicacién por
transmision, difusion, distribucion o cualquier
otra forma que facilite el acceso a estos, el
cotejo o la interconexién, asi como su bloqueo,
supresion o destruccion, entre otros

Secreto profesional Obligacién legal de mantener en secreto la
informacion que se ha recibido de las personas

Secreto funcional Obligacién legal de mantener en secreto de
acuerdo con las funciones desempefadas

Transferencia de datos Accion mediante la cual se trasladan datos
personales a cualquier tercero distinto de UTN

5. Politica

5.1. Sdlo podran ser recolectados, almacenados o empleados datos de
caracter personal para su tratamiento automatizado o manual, cuando
tales datos sean actuales, veraces, exactos y adecuados al fin para el
que fueron recolectados, lo anterior segun lo establecido en el
Procedimiento sobre la creacion de bases de datos.

5.2. La DGTI debera adoptar las medidas de indole técnica necesarias
para garantizar la seguridad de los datos de caracter personal y evitar
su alteracion, destruccion accidental o ilicita, pérdida, tratamiento o
acceso no autorizado, asi como cualquier otra accion contraria a la ley
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8968.

5.3. Quienes intervengan en cualquier fase del tratamiento de datos
personales estan obligadas al secreto profesional o funcional, aun
después de finalizada su relacion con la base de datos o la UTN.

5.4. La UTN sodlo podran transferir datos personales cuando la persona
haya autorizado expresa y validamente tal transferencia y se haga sin
vulnerar los principios y derechos reconocidos en la ley 8968.

5.5. La UTN debera establecer un contrato con el responsable receptor
de los datos (en el caso de transferencia de datos), en el que se
prevea, al menos las mismas obligaciones a las que se encuentra
sujeta la Universidad.

5.6. Quienes intervengan en cualquier fase del tratamiento de datos
personales estan obligados a tratar los datos personales, sélo para los
fines informados a las personas.

6. Notas

La UTN debe velar por el cumplimiento de esta politica en lo que
respecta a los documentos fisicos y digitales.

7. Historial de Cambios

Version | Fecha Cambio Realizado Responsable

0.1a 01/11/2017 | Borrador de Politica David Villalobos Cambronero
0.2a Revision de la politica DGTI

0.3a Aprobacion de la politica | CIGI

1.0 Aprobacion final Consejo Universitario

Procedimiento sobre la creacion de bases de datos

El proceso de creacién de una base de datos en la UTN debe regularse

para asegurar un manejo homogéneo desde toda la organizacion, ya sea para
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bases de datos fisicas o digitales.

Rectoria NUmero: |DGTI-PO-00

Direccién de Gestién de Tecnologias |Version: |1.0
de la Informacion Paginas: |1 de XX

Universidad
Técnica Nacional

Procedimiento sobre la creacion de bases de datos

Ref.Digital://Procedimientos (Oficiales)/
Ref.Fisica://Archivo 1/Gaveta 2/Ambito No. 1/Carpeta 3.0/

1. Objetivo

Establecer un procedimiento para la creacion de bases de datos que
incluya la definicion sobre como se va a recibir el consentimiento
informado, resguardar el derecho de acceso a la informacién y a la
rectificacion de los datos, asi como la supresion de los datos
personales.

2. Alcance

Los lineamientos de este procedimiento aplican para la informacion que
es transmitida por los funcionarios de manera interna o externa, en la
Universidad Técnica Nacional sea de manera fisica o digital.

3. Area Emisora

Este procedimiento es emitido por la Direccibn de Gestion de
Tecnologias de la Informacion.

4. Referencia

Proteccion de la Persona frente al tratamiento de sus datos personales
N° 8968.

Reglamento a la Ley de Proteccion de la Persona frente al Tratamiento
de sus Datos Personales N° 37554-JP.

Formulario de solicitud de acceso a los datos personales

Formulario de rectificacidon de los datos personales
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Formulario de supresion de los datos personales

Formulario de revocacion del consentimiento informado

5. Definiciones

Concepto Definiciéon

DGTI Direccion de Gestion de Tecnologias de la
Informacién

UTN Universidad Técnica Nacional

CiGl Comision Institucional de Gestion Informatica

Datos personales

Datos relacionados con una personas fisicas

Consentimiento Informado

Toda manifestacion de voluntad expresa, libre,
inequivoca, informada y especifica que se
otorgue por escrito o en medio digital para un
fin determinado, mediante la cual, el titular de
los datos personales o0 su representante,
consienta el tratamiento de sus datos
personales.

Persona

Persona fisica identificable cuya identidad
pueda determinarse

Tratamiento de datos

Cualquier  operacion o conjunto  de
operaciones, efectuadas mediante
procedimientos automatizados o manuales y
aplicadas a datos personales, tales como la
recoleccion, el registro, la organizacion, la
conservacion, la modificacion, la extraccion, la
consulta, la utilizacion, la comunicacion por
transmision, difusion, distribucion o cualquier
otra forma que facilite el acceso a estos, el
cotejo o la interconexién, asi como su bloqueo,
supresion o destruccion, entre otros

Base de datos

Cualquier archivo, fichero, registro u otro
conjunto estructurado de datos personales
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publicos o privados

Encargado de la Base de | Toda persona fisica o juridica, entidad publica
Datos o privada, o cualquier otro organismo que da
tratamiento a los datos personales por cuenta
del responsable de la base de datos.

6. Entradas y Salidas

Entradas Salidas

7. Diagrama de Flujo

7.1 Definicion del formato del Consentimiento Informado y la Definicion
del Procedimiento de Acceso a los datos personales por parte de la
persona

Definicion del
Procedimiento

Definicion del de Acceso a
. formato del )
Inicio - los datos Fin
Consentimiento|
Informado personales por
parte de la

persona

base de datos

Encargado de la

7.2 Creacion de la Base de Datos

Creacion de la ;
Fin

Inicio base de datos

Encargado de la
base de datos

7.3 Otorgamiento del Consentimiento Informado
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7.6 Acceso a los datos personales por parte de la persona
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7.8 Eliminacién de los datos personales por parte de la persona
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7.9 Revocacion del Consentimiento Informado por parte de la persona

Revoca el
Inicio Consentimiento| Fin
Informado

Persona

I
Y

Almacena la
solicitud

Encargado de la
base de datos

8. Detalle del Procedimiento
8.1 Definicion del formato del Consentimiento Informado y la Definicion
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del Procedimiento de Acceso a los datos personales por parte de la

persona
8.1.1 El Encargado de la base de datos debe definir el formato del
Consentimiento Informado para la base de datos que se esta
creando, en el Anexo 1: Formato basico para el Consentimiento
Informado, se encuentran los principales elementos a considerar.
8.1.2 ElI Encargado de la base de datos debe definir el
procedimiento de Acceso a los datos personales por parte de la
persona.

8.2 Creacion de la Base de Datos
8.2.1 Crear la base de datos, ya sea en un medio digital o fisico.

8.3 Otorgamiento del Consentimiento Informado
8.3.1 El Encargado de la base de datos debe solicitar el
Consentimiento Informado a la Persona haciendo uso del formato
creado en la seccion 8.1.
8.3.2 La Persona debe Aceptar o Rechazar el Consentimiento
Informado.
8.3.3 El Encargado de la base de datos debe Almacenar la
respuesta brindada.
8.3.4 El Encargado de la base de datos retorna a la Persona una
copia de la respuesta brindada en el paso anterior ya sea de
manera fisica o por correo electronico.

8.4 Otorgamiento de los Datos Personales
8.4.1 La Persona brinda a el Encargado de la base de datos los
datos necesarios, ya sea de manera digital o fisica.

8.5 Tratamiento de los datos personales por parte de UTN
8.5.1 El Encargado de la base de datos realiza el tratamiento de
los datos personales segun lo descrito en el Consentimiento
Informado.

8.6 Acceso a los datos personales por parte de la persona
8.6.1 La Persona Solicita Acceso a los datos personales, esto se
debe hacer presencialmente en las oficinas de la Rectoria o la
Decanatura de cada sede completando el formulario Formulario
de solicitud de acceso a los datos personales y presentando su
documento de identificacion.
8.6.2 La Rectoria o la Decanatura remite la solicitud al Encargado
de la base de datos.
8.6.3 El Encargado de la base de datos brinda el acceso a los
datos personales solicitados segun el procedimiento establecido
en el punto 8.1.2.

8.7 Rectificacion de los datos personales por parte de la persona
8.7.1 La Persona Solicita la Rectificacion de los datos personales,
esto se debe hacer presencialmente en las oficinas de la Rectoria
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o la Decanatura de cada sede completando el formulario
Formulario de rectificacion de los datos personales y presentando
su documento de identificacion.

8.7.2 La Rectoria o la Decanatura remite la solicitud al Encargado
de la base de datos.

8.7.3 El Encargado de la base de datos rectifica los datos
personales solicitados.

8.8 Eliminacion de los datos personales por parte de la persona

8.8.1 La Persona Solicita la Eliminacién de los datos personales,
esto se debe hacer presencialmente en las oficinas de la Rectoria
o la Decanatura de cada sede completando el formulario
Formulario de supresion de los datos personales y presentando
su documento de identificacién.

8.8.2 La Rectoria o la Decanatura remite la solicitud al Encargado
de la base de datos.

8.8.3 El Encargado de la base de datos elimina los datos
personales solicitados.

8.9 Revocacion del Consentimiento Informado por parte de la persona

8.9.1 La Persona Solicita la Revocacién del Consentimiento
Informado, esto se debe hacer presencialmente en las oficinas de
la Rectoria o la Decanatura de cada sede completando el
formulario Formulario de Revocacion del Consentimiento
Informado.

8.9.2 El Encargado de la base de datos almacena la solicitud.

9. RACI (Matriz de responsabilidades)

No.
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10. Historial de Cambios

Version | Fecha

Cambio Realizado

Responsable

0.1a 01/11/2017 | Borrador

Procedimiento

de

David Villalobos Cambronero
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0.2a Revisién de la politica DGTI

0.3a Aprobacion de la politica | CIGI

1.0 Aprobacion final Consejo Universitario

Formulario de solicitud de acceso a los datos personales

El siguiente formulario provee la herramienta necesaria para que la
Persona pueda ejercer los derechos que le provee la ley 8968, respecto de sus

datos personales concretamente el derecho de acceso.

Rectoria Nimero: | DGTI-FO-00

Direccién de Gestion de Tecnologias V‘?r?'ién:. 1.0
de la Informacion Paginas: |1 de XX

Universidad
Técnica Nacional

Formulario de solicitud de acceso a los datos personales

Ref.Digital://Formularios (Oficiales)/
Ref.Fisica://Archivo 1/Gaveta 2/Ambito No. 1/Carpeta 4.0/

1. Objetivo
Brindar un formulario de solicitud de acceso a los datos personales.

2. Alcance

Es formulario aplica toda base de datos que se tenga UTN ya sea
digital o fisica.

3. Area Emisora

Este formulario es emitido por la Direccion de Gestién de Tecnologias
de la Informacién.
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4. Referencia

Proteccion de la Persona frente al tratamiento de sus datos personales
N° 8968.

Reglamento a la Ley de Proteccidon de la Persona frente al Tratamiento
de sus Datos Personales N° 37554-JP.

Procedimiento sobre la creacién de bases de datos.

5. Formulario

Datos de la Solicitud

Nombre del solicitante:

Fecha de solicitud:

Medio de contacto:

Firma:

Datos personales a consultar

En la siguiente tabla escriba el nombre de los datos personales
que desea consultar, como por ejemplo: nombre, direccion,
teléfono.

No. | Dato personal No. | Dato personal
1 6
2 7
3 8
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Para uso exclusivo de UTN

Nombre del funcionario:

Fecha de recepcion:

Hora de recepcion:

Firma del funcionario:

6. Historial de Cambios

Versiéon | Fecha Cambio Realizado Responsable
0.1a 01/11/2017 | Borrador de Formulario | David Villalobos Cambronero
0.2a Revision de la formulario | DGTI
0.3a Aprobacion de la | CIGI
formulario
1.0 Aprobacion final Consejo Universitario
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Formulario de rectificacion de los datos personales

El siguiente formulario provee la herramienta necesaria para que la
Persona pueda ejercer los derechos que le provee la ley 8968 respecto de sus

datos personales concretamente el derecho a la rectificacion de los datos

personales.
Rectoria NUmero: |DGTI-FO-00
Direccién de Gestién de Tecnologias V?"?'O'":. 1.0
de la Informacion Paginas: |1 de XX
Universidad
Técnica Nacional

Formulario de rectificacion de los datos personales

Ref.Digital://Formularios (Oficiales)/
Ref.Fisica://Archivo 1/Gaveta 2/Ambito No. 1/Carpeta 4.0/

1. Objetivo

Brindar un formulario de solicitud de rectificacion de los datos
personales.

2. Alcance

Es formulario aplica toda base de datos que se tenga UTN, ya sea
digital o fisica.

3. Area Emisora

Este formulario es emitido por la Direccion de Gestién de Tecnologias
de la Informacién.

4. Referencia

Proteccion de la Persona frente al tratamiento de sus datos personales
N° 8968.
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Reglamento a la Ley de Proteccion de la Persona frente al Tratamiento
de sus Datos Personales N° 37554-JP.

Procedimiento sobre la creacién de bases de datos.

5. Formulario

Datos de la Solicitud

Nombre del solicitante:

Fecha de solicitud:

Medio de contacto:

Firma:

Datos personales a rectificar

En la siguiente tabla escriba el nombre de los datos personales
que desea rectificar, como por ejemplo: nombre, direccion,
teléfono, en la columna Nuevo valor, escriba la rectificacion sobre
el dato personal.

No. | Dato personal Nuevo valor

1
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10

Para uso exclusivo de UTN

Nombre del funcionario:

Fecha de recepcion:

Hora de recepcion:

Firma del funcionario:

6. Historial de Cambios

Version | Fecha Cambio Realizado Responsable

0.1a 01/11/2017 | Borrador de Formulario | David Villalobos Cambronero
0.2a Revision de la formulario | DGTI

0.3a Aprobacion de la | CIGI
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formulario

1.0 Aprobacion final Consejo Universitario

Formulario de supresion de los datos personales

El siguiente formulario provee la herramienta necesaria para que la
Persona pueda ejercer los derechos que le provee la ley 8968, respecto de sus

datos personales concretamente el de supresiéon de los datos personales.

Rectoria NUmero: |DGTI-FO-00

Direccién de Gestién de Tecnologias |Version: |1.0
de la Informacion Paginas: |1 de XX

Universidad
Técnica Nacional

Formulario de supresién de los datos personales

Ref.Digital://Formularios (Oficiales)/
Ref.Fisica://Archivo 1/Gaveta 2/Ambito No. 1/Carpeta 4.0/

1. Objetivo
Brindar un formulario de supresion de los datos personales.

2. Alcance

Es formulario aplica toda base de datos que se tenga UTN, ya sea
digital o fisica.

3. Area Emisora

Este formulario es emitido por la Direccion de Gestidn de Tecnologias
de la Informacion.
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4. Referencia

Proteccion de la Persona frente al tratamiento de sus datos personales
N° 8968.

Reglamento a la Ley de Proteccion de la Persona frente al Tratamiento
de sus Datos Personales N° 37554-JP.

Procedimiento sobre la creacidon de bases de datos.

5. Formulario

Datos de la Solicitud

Nombre del solicitante:

Fecha de solicitud:

Medio de contacto:

Firma:

Datos personales a suprimir

En la siguiente tabla escriba el nombre de los datos personales
que desea suprimir, como por ejemplo: nombre, direccion,
teléfono.

No. | Dato personal No. | Dato personal
1 6
2 7
3 8
4 9
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10

Para uso exclusivo de UTN

Nombre del funcionario:

Fecha de recepcion:

Hora de recepcion:

Firma del funcionario:

6. Historial de Cambios

Versiéon | Fecha Cambio Realizado Responsable
0.1a 01/11/2017 | Borrador de Formulario | David Villalobos Cambronero
0.2a Revisioén de la formulario | DGTI
0.3a Aprobacion de la | CIGI
formulario
1.0 Aprobacion final Consejo Universitario
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Formulario de revocacion del Consentimiento Informado

Este formulario es la herramienta por medio de la cual la Persona hace

valer su derecho de revocacion del consentimiento informado.

Rectoria Ndmero: |DGTI-FO-00
Direccién de Gestién de Tecnologias |Version: |1.0
de la Informacion Paginas: |1 de XX

Universidad
Técnica Nacional

Formulario de Revocacion del Consentimiento Informado

Ref.Digital://Formularios (Oficiales)/
Ref.Fisica://Archivo 1/Gaveta 2/Ambito No. 1/Carpeta 4.0/

1. Objetivo

Brindar un formulario para la revocacién del consentimiento informado.

2. Alcance

Este formulario aplica a toda base de datos que tenga UTN, ya sea
digital o fisica.

3. Area Emisora

Este formulario es emitido por la Direccidon de Gestién de Tecnologias
de la Informacién.

4. Referencia

Proteccion de la Persona frente al tratamiento de sus datos personales
N° 8968.

Reglamento a la Ley de Proteccion de la Persona frente al Tratamiento
de sus Datos Personales N° 37554-JP.

Procedimiento sobre la creacidon de bases de datos.
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5. Formulario

Datos de la Solicitud

Nombre del solicitante:

Fecha de solicitud:

Medio de contacto:

Firma:

Para uso exclusivo de UTN

Nombre del funcionario:

Fecha de recepcion:

Hora de recepcion:

Firma del funcionario:

6. Historial de Cambios

Versiéon | Fecha Cambio Realizado Responsable
0.1a 01/11/2017 | Borrador de Formulario | David Villalobos Cambronero
0.2a Revisién de la formulario | DGTI
0.3a Aprobacion de la | CIGI
formulario
1.0 Aprobacion final Consejo Universitario
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Glosario sobre la ley 8968

El glosario tiene como finalidad brindar un clasificacion vy
contextualizacion de los conceptos relacionados con la ley 8968 y los diferentes
elementos de esta guia, ya que se torna necesario no solamente conocer la
terminologia utilizada en esta guia, sino también todos los elementos

relacionados con la ley y su reglamento.

Rectoria NUmero: |DGTI-GO-00

Direccién de Gestién de Tecnologias V§r§ién:l 1.0
de la Informacion Paginas: |1 de XX

Universidad
Técnica Nacional

Glosario sobre la ley 8968

Ref.Digital:/Glosarios (Oficiales)/
Ref.Fisica://Archivo 1/Gaveta 2/Ambito No. 1/Carpeta 3.0/

1. Objetivo

Brindar un glosario para la clarificacién y contextualizacién de los
conceptos relacionados con la ley 8968.

2. Alcance

Los lineamientos de este procedimiento aplican para la informacion,
que es transmitida por los funcionarios de manera interna o externa en
la Universidad Técnica Nacional, sea de manera fisica o digital.

3. Area Emisora

Esta guia es emitida por la Direccidén de Gestién de Tecnologias de la
Informacion.

4. Referencia

95



Proteccion de la Persona frente al tratamiento de sus datos personales
N° 8968.

Reglamento a la Ley de Proteccion de la Persona frente al Tratamiento
de sus Datos Personales N° 37554-JP.

5. Definiciones

5.1 Agencia o PRODHAB: Agencia de Proteccion de Datos de los
Habitantes.

5.2 Base de datos interna, personal o doméstica: Se considerara como
base de datos personal o doméstica, cualquier archivo, fichero, registro
u otro conjunto estructurado de datos personales restringidos o de
acceso irrestricto, mantenidos por personas fisicas, siempre y cuando
las bases de datos o su contenido no sea comercializado, distribuido o
difundido. Se considerara como base de datos interna cualquier
archivo, fichero, registro u otro conjunto estructurado de datos
personales mantenidos por personas juridicas, publicas o privadas,
siempre y cuando las bases de datos o su contenido no sea
comercializado, distribuido o difundido. Conservaran la calidad de base
de datos interna, aquellas bases de datos que sean compartidas dentro
de un mismo grupo de interés econdmico, ya sea local o con presencia
internacional siempre que no medie difusion o distribucion a terceros,
venta o comercializacion de cualquier naturaleza.

5.3 Base de datos: cualquier archivo, fichero, registro u otro conjunto
estructurado de datos personales publicos o privados, que sean objeto
de tratamiento, automatizado o manual, en el sitio o en la nube, bajo
control o direccién de un responsable, cualquiera que sea la modalidad
de su elaboracién, organizacién o acceso.

5.4 Bases de datos de acceso publico: aquellos ficheros, archivos,
registro u otro conjunto estructura de datos que pueden ser consultados
por cualquier persona que no estén impedidos por una norma limitativa,
0 sin mas exigencia que el pago de una contraprestacion.

5.5 Comercializar: vender, transar, intercambiar o de cualquier manera
enajenar o pignorar, con fines de lucro a favor de un tercero, una o mas
veces, aquellos datos personales que consten en bases de datos.

5.6 Consentimiento (informado) del titular de los datos personales: toda
manifestacion de voluntad expresa, libre, inequivoca, informada vy
especifica, que se otorgue por escrito o en medio digital para un fin
determinado, mediante la cual el titular de los datos personales o su
representante, consienta el tratamiento de sus datos personales. Si el
consentimiento se otorga en el marco de un contrato para otros fines,
dicho contrato debera contar con una clausula especifica e
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independiente sobre consentimiento del tratamiento de datos
personales.

5.7 Consulta: solicitud realizada a una base de datos, en la que se
requiere informacién concreta en funcion de criterios de busqueda
definidos, siempre que dicha solicitud no resulte en una trasvase o
réplica de la base de datos.

5.8 Contrato global: acuerdo de voluntades mediante el cual las partes
manifiestan o expresan su consentimiento, sea de manera fisica o
electronica, y que tiene por objeto el servicio de un conjunto de
consultas realizadas por un mismo solicitante a una base de datos que
contenga datos personales, mediante el pacto de una remuneracién
pecuniaria en atencién al volumen.

5.9 Datos en la nube: archivo, fichero, registro u otro conjunto
estructurado de datos a los cuales se accede haciendo uso de Internet.
5.10 Datos personales de acceso irrestricto: los contenidos en bases de
datos publicas de acceso general, segun dispongan leyes especiales y
de conformidad con la finalidad para la cual estos datos fueron
recabados.

5.11 Datos personales de acceso restringido: los que, aun formando
parte de registros de acceso al publico, no son de acceso irrestricto por
ser de interés solo para su titular o para la Administracion Publica.

5.12 Datos personales: cualquier dato relativo a una persona fisica
identificada o identificable.

5.13 Datos sensibles: informacion relativa al fuero intimo de la persona,
como por ejemplo los que revelen origen racial, opiniones politicas,
convicciones religiosas o espirituales, condicion socioecondmica,
informacion biomédica o genética, vida y orientacion sexual, entre
otros.

5.14 Deber de confidencialidad: obligacion de los responsables de
bases de datos, personal a su cargo y del personal de la Agencia de
Proteccion de Datos de los Habitantes (Prodhab), de guardar la
confidencialidad con ocasion del ejercicio de las facultades dadas por
esta ley, principalmente cuando se acceda a informacién sobre datos
personales y sensibles. Esta obligacion perdurara aun después de
finalizada la relacién con la base de datos.

5.15 Distribucion, difusién: cualquier forma en la que se repartan o
publiquen datos personales, a un tercero, por cualquier medio siempre
que medie un fin de comercializar el dato o medie el lucro con la base
de datos.

5.16 Encargado: toda persona fisica o juridica, entidad publica o
privada, o cualquier otro organismo que da tratamiento a los datos
personales por cuenta del responsable de la base de datos.

5.17 Fichero: todo conjunto organizado de datos de caracter personal,
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cualquiera que fuere la forma, fin o modalidad de su creacion,
almacenamiento, organizacion y acceso.

5.18 Garantia de confidencialidad: obligacion de toda persona fisica o
juridica, publica o privada, que tenga participacién en el tratamiento o
almacenamiento de datos personales, de cumplir con el deber de
confidencialidad que exige la Ley.

5.19 Grupo de interés econdmico: agrupacion de sociedades que se
manifiesta mediante una unidad de decision, es decir, la reunién de
todos los elementos de mando o direccion empresarial por medio de un
centro de operaciones, y se exterioriza mediante dos movimientos
basicos: el criterio de unidad de direccion, ya sea por subordinacion o
por colaboracidon entre empresas, o el criterio de dependencia
econdmica de las sociedades que se agrupan, sin importar que la
personalidad juridica de las sociedades se vea afectada, o que su
patrimonio sea objeto de transferencia, independientemente de su
domicilio y razén social.

5.20 Interesado: persona fisica, titular de los datos que sean objeto del
tratamiento automatizado o manual.

5.21 Intermediario tecnolégico o proveedor de servicios: persona fisica
o juridica, publica o privada que brinde servicios de infraestructura,
plataforma, software u otros servicios.

5.22 Investigacion cientifica: proceso de aplicacion de un método
cientifico que procura obtener informacion relevante y fidedigna para
entender, verificar, corregir o aplicar datos, entre ellos personales de
caracter no sensible o que siendo sensibles no sean identificables, con
la finalidad de obtener conocimientos y solucionar problemas
cientificos, filoséficos o empirico-técnicos.

5.23 Ley: Ley de Proteccion de la Persona Frente al Tratamiento de sus
Datos Personales, numero 8968.

5.24 Persona fisica identificable: persona cuya identidad pueda
determinarse, directa o indirectamente, mediante cualquier informacion
referida a su identidad anatémica, fisioldgica, psiquica, econdmica,
cultural o social. Una persona fisica no se considerara identificable si
dicha identificacién requiere plazos o actividades desproporcionadas.
5.25 Procedimiento de desasociacién: accion y efecto de disociar los
datos personales, de modo que la informacidon que se obtenga no
pueda asociarse o vincularse a persona determinada o determinable.
5.26 Responsable de la base de datos: persona fisica o juridica que
administre, gerencie o se encargue de la base de datos, ya sea esta
una entidad publica o privada, competente, con arreglo a la ley.

5.27 Responsable: toda persona fisica o juridica, publica o privada, que
administre o, gerencia o, se encargue o, sea propietario, de una o0 mas
bases de datos publicas o privadas, competente con arreglo a la Ley.
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5.28 Secreto funcional: obligacion legal que de mantener en secreto de
acuerdo con las funciones desempefadas.

5.29 Secreto profesional: obligacién legal que de mantener en secreto
la informacién que han recibido de las personas.

5.30 Supresion o eliminacion: procedimiento en virtud del cual el
responsable o el encargado de la base de datos, borra o destruye total
o parcialmente de manera definitiva, los datos personales del titular, de
su base de datos.

5.31 Titular o interesado: persona fisica duefia de los datos personales
tutelados en la Ley, o su representante.

5.32 Transferencia de datos personales: accion mediante la cual se
trasladan datos personales del responsable de una base de datos
personales a cualquier tercero distinto del propio responsable, de su
grupo de interés econdmico, del encargado, proveedor de servicios 0
intermediario tecnoldgico. En estos casos siempre y cuando el receptor
no use los datos para distribucion, difusién o comercializacion.

5.33 Tratamiento de datos automatizado: cualquier operacion, conjunto
de operaciones o procedimientos, aplicados a datos personales,
efectuados mediante la utilizacion de hardware, software, redes,
servicios, aplicaciones, en el sitio o en la nube, o cualquier otra
tecnologia de la informacién que permitan la recoleccion, el registro, la
organizacion, la conservacion, la modificacion, la extracciéon, la
consulta, la utilizacién, la comunicacion por transmision, difusion,
distribucion o cualquier otra forma que facilite el acceso a estos, el
cotejo, o la interconexién, asi como su bloqueo, supresion o
destruccion, intercambio o digitalizacion de datos personales, entre
otros.

5.34 Tratamiento de datos personales o Tratamiento de datos:
cualquier operacion o conjunto de operaciones, efectuadas mediante
procedimientos automatizados o manuales y aplicadas a datos
personales, tales como la recoleccion, el registro, la organizacion, la
conservacion, la modificacién, la extraccion, la consulta, la utilizacién, la
comunicacion por transmisién, difusion o cualquier otra forma que
facilite el acceso a estos, el cotejo o la interconexién, asi como su
bloqueo, supresidon o destruccion, entre otros.

6. Historial de Cambios

Versiéon | Fecha Cambio Realizado Responsable

0.1a 01/11/2017 | Borrador de Guia David Villalobos Cambronero
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0.2a Revision de la guia DGTI
0.3a Aprobacion de la guia Clal
1.0 Aprobacion final Consejo Universitario

Evaluacion de la confeccidn de la guia

Una vez terminada

la confeccion documental

necesaria para el

cumplimiento de la ley, es posible hacer una evaluacién sobre la confeccién de la

guia de implementacion de la ley 8968. La siguiente tabla resume el cumplimiento

de los articulos de la ley, asi como su reglamento, ademas de la confeccion de los

documentos necesarios, por parte del responsable de la elaboracién de este

proyecto.
Aspecto Valoracién Pu_ntaje
asignado
Cumplimiento Articulos Articulos Articulos 33
de los articulos | cumplidos entre el cumplidos cumplidos
de la ley 8968 90% y 100%. entre el 80% menor a
y 89%. 80%.
- 33 puntos -
- 22 puntos - | - 11 puntos -
Cumplimiento Articulos Articulos Articulos 33
de los articulos | cumplidos entre el cumplidos cumplidos
del reglamento 90% y 100%. entre el 80% menor a
de la ley 8968 y 89%. 80%.
- 33 puntos -
- 22 puntos - | - 11 puntos -
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Confeccion
todos
documentos
requeridos

de
los

Documentos Documentos | Documentos

confeccionados confeccionad | confecciona

entre el 90% y os entre el dos menor a
100%. 80% y 89%. 80%.

- 33 puntos - - 22 puntos - | - 11 puntos -

33

Valor final obtenido:

100

Tabla 23: Aplicacion de los Criterios de evaluacion de la completitud de la guia elaborada. Fuente

propia.
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Capitulo 6. Conclusiones y Recomendaciones

A continuacion se presentan las principales conclusiones 'y
recomendaciones derivadas de la investigacion realizada y en atencion a los

objetivos inicialmente planteados.

6.1 Conclusiones

Luego de la investigacion realizada es posible resaltar algunos de los
elementos mas importantes arrojados durante todo el proceso, por ejemplo, es
que se puede asegurar que para realizar la implementacion de cualquier normativa
nacional o internacional sobre la protecciéon de datos personales, es necesario
realizar un analisis detallado cada una de ellas, es decir se deben analizar sus

articulos y reglamentos.

Es importante también, resaltar que el analisis debe realizarse de manera
contextualizada, es decir, considerando las particularidades de la organizacion en
la que se quiera implementar la normativa. Conforme se van generando los
resultados, confeccionar una tabla que resuma y compare los articulos que deben
ser considerados a la hora de realizar la implementacidon de la normativa provee
una forma agil de consolidar y analizar la informacién. No se debe dejar de lado

que es importante validar los elementos creados para la implementacion de la
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norma con asesoria juridica para brindar la seguridad de que se esta cumpliendo

con lo requerido.

Por ultimo, conocer el flujo de datos personales en la organizacion ayuda a
identificar sus diferentes etapas y estadios, asi como las consideraciones
especiales de cada una de esas etapas, como pueden ser la seguridad y los

respaldos.

6.2 Recomendaciones

Conforme se va alcanzando el final del proceso investigativo es posible
identificar recomendaciones sobre el tema o elementos que es importante
considerar, en ese sentido, hacer revisiones periddicas de la normativa, identificar
cambios y modificar los formularios y procedimientos creados, como estrategia

para el aseguramiento del cumplimiento de la ley.

Por otro lado es innegable el beneficio que brinda a la organizacién la
implementacion de marcos de trabajo como Information Technology Infrastructure
Library (ITIL) o Control Objectives for Information and Related Technologies
(COBIT), que pueden ayudar a la organizacién a implementar de una mejor
manera este tipo de regulaciones. En este sentido, es prudente analizar

estrategias de administracion de datos como lo es MDM (Master Data
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Management) que impulsan la concientizacion de los funcionarios de la

organizacion por la correcta gestion de datos desde su puesto de trabajo.

Ademas, confeccionar un Diccionario de Datos Empresarial le ayudara a la
organizacion en los procesos de localizacion de la informacion, a no solicitar los
mismos datos mas de una vez, a lograr la identificacion de los responsables, asi

como ordenar y ubicar los datos en la organizacion.

El cumplimiento de una norma como la de proteccién de datos personales
no debe ser realizada porque si, si bien es cierto es una ley de la republica y ésta
propone sanciones para quienes la incumplan, acciones como la proteccion de los
datos personales deben ser llevadas a cabo como parte de un compromiso
institucional, de una cultura organizacional orientada a los datos y no simplemente
por cumplir con la normativa establecida, al final el mayor beneficio lo obtiene la
organizacion, ya que sus procesos de gestibn de datos se ven consolidados,

organizados y correctamente estructurados.
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Anexos

Anexo 1: Formato basico para el Consentimiento Informado

Jin

Universidad
Técnica Nacional

Rectoria
NOMBRE DE LA DEPENDENCIA
NOMBRE DE LA BASE DE DATOS

Formulario para el Otorgamiento del Consentimiento Informado

1. Objetivo

Recopilar los datos personales requeridos por la base de datos NOMBRE
DE LA BASE DE DATOS para lograr EL OBJETIVO DE LA BASE DE

La Un

DATOS.

2. Consentimiento Informado

datos personales, de esta manera se le informa de lo siguiente:

iversidad Técnica Nacional le da la importancia necesaria a sus

La existencia de una base de datos de caracter personal que esta
a cargo de la UTN.

Los destinatarios de esta base se datos: ENUMERAR LOS
DESTINATARIOS EN CASO DE QUE EXISTAN.

Toda la informacion que se encuentra en la base de datos puede
ser accedida por los diferentes funcionarios de la Universidad
encargados para su respectivo tratamiento, los mismos estan
obligados a cumplir con la politica de confidencialidad y proteccién
de datos de la Universidad.

Asi mismo, los datos personales que usted brinde son recopilados
con la finalidad de DESCRIBIR LA FINALIDAD DE LOS DATOS
PERSONALES.

La entrega de los datos personales es totalmente facultativa, lo
que significa que usted no esta obligado en ningun caso a
brindarlos, sin embargo no hacerlo tendra como Unica
consecuencia no poder cumplir con el objetivo descrito en el punto
anterior.
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e Se le informa ademas que usted tiene derecho a solicitar acceso
(en intervalos de tiempo razonable), rectificacion o supresion de
sus datos personales, para esto debera de completar el formulario
Solicitud de acceso, rectificacion o supresion de los datos
personales. El mismo lo puede solicitar y entregar el cualquiera de
las Decanaturas de las diferentes sedes de la Universidad asi
como en la Rectoria.

e Por otro lado, usted puede revocar el Consentimiento Informado
que brindé para esta base de datos. para ello debe completar el
formulario Formulario de Revocacion del Consentimiento
Informado. ElI mismo lo puede solicitar y entregar el cualquiera de
las Decanaturas de las diferentes sedes de la Universidad asi
como en la Rectoria.

3. Otorgamiento del Consentimiento Informado

En virtud de lo anterior otorgo el Consentimiento Informado a la
Universidad Técnica Nacional para que mis datos personales sean
recopilados y tratados de la manera descrita en los apartados anteriores.

Nombre completo

Fecha

Firma
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Anexo 2: Revision filolégica
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