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INTRODUCCION

En el &mbito de la informatica, a pesar de que su creacion y desarrollo estan
dirigidos para facilitar y agilizar un gran nimero de operaciones, tanto empresariales
como individuales; siempre existe quien o quienes distorsionen subjetivamente los
propositos originales, y encuentren la manera de sacar provecho en perjuicio de los
otros. Sucede que al dia de hoy, es comun, encontrar dentro de las noticias, titulares
sobre “Ciberataques” que afectan, tanto a empresas como a gobiernos, cuyo
impacto puede llegar a ser catastréfico, al grado de que se puede llevar a una
empresa a la banca rota, como le sucedié a la empresa DigiNotar (autoridad
certificadora en Internet), la cual se declaré en quiebra luego de que sus certificados
fueran comprometidos, lo que provoco que la compafiia perdiera credibilidad y por

ende a sus clientes. (Castro, R. 2011)

De igual modo, a nivel de gobierno, es de absoluto rigor que se cuenten con
controles, politicas y mecanismos para evitar los Ciberataques, puesto que, la
tecnologia es una pieza clave para su funcionamiento. Esta por esta dependencia
tecnologica de los gobiernos que un Ciberataque puede incluso provocar un

conflicto armado.

Incluso, existen muchas fuentes que califican los Ciberataques como el nuevo
terrorismo del siglo XXI. De esta manera ha sido expuesto en la presentacion del
tercer seminario sobre la lucha contra el terrorismo organizado por la UNED en
Espafa. En este seminario se sefiala a los Ciberataques como “una de las mayores

amenazas terroristas del siglo XXI”. (Europapress, 2016)

Los Estados Unidos califican a los “Ciberataques” como la amenaza mas grande
para su gobierno; lo anterior, segun un informe del senado que indica que los
“Ciberataques y el Ciberespionaje” han sustituido al terrorismo tradicional como la

principal amenaza actual. (Gobierno de Brasil, 2013).

Por lo tanto surge la pregunta: ¢Coémo es posible que un ataque de este tipo

cause tanto dafio?. Para responder a esta pregunta, vamos a analizar algunas de
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las aristas que pueden verse afectadas por un “Ciberataque” como lo son las

siguientes:

Reputacion e imagen

Uno de los recursos mas valiosos de una empresa es sin duda su imagen y
reputacion. Y son precisamente estas las mas vulnerables en caso de un
Ciberataque. Y aunque a veces es dificil cuantificar este impacto, existen algunos
reportes que dan una idea de lo costoso que puede ser el efecto de un Ciberataque
para una organizacion, el cual podria variar desde los $184 millones hasta $332
millones, dependiendo del tipo de informacion comprometida. (Excelsior College,
2016).

Costos por la pérdida de datos

Lideres en el area de Ciberseguridad estiman que, en promedio, las grandes
empresas atacadas han reflejado costos de hasta 4 millones de doélares por
recuperacion de los datos (IBM, 2016). No obstante, en esta cifra no se incluye el
Ransomware, el cual les pone un precio a los datos secuestrados, y los dafios del

uso de este Malware se estiman en 1 billén de ddlares al afio (Palmer, D. 2016).

Demandas

En algunos casos, las empresas han sido condenadas a pagar montos
millonarios para indemnizar a sus clientes, producto de un Ciberataque, como es el
caso de la empresa Target, para la cual se estima que el costo por acciones legales
debido al robo de informacion de mas de 40 millones de tarjetas de crédito de sus
clientes puede llegar a $1 Billébn de ddlares (Warwick, A., 2015). Asimismo, la
empresa Adobe, tiene que pagar $1 millon de dolares en compensacion por un caso

similar al sufrido por Target. (Dark Reading, 2016).
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Robo de informacién confidencial

Sin duda alguna, uno de los recursos mas valiosos de una empresa son sus
secretos comerciales y su propiedad intelectual. Por ejemplo, se dice que la receta
de la coca cola es uno de los secretos de negocios mejor guardados de la historia
con un costo de millones de dolares, informacién que muchos hackers desearian
poder obtener. Dicha receta aparentemente fue puesta a la venta en internet por 15
millones de ddlares de acuerdo a una publicacion del periédico britanico Daily Mail.
(RT New, 2013).

De igual manera existe el peligro del robo de propiedad intelectual, el cual
permite a terceros fabricar imitaciones de productos (posiblemente mas baratas),
para lograr que las ventas del producto original sufran un descenso y por ende los

ingresos de las compaiiias productoras también.

Costos de investigacion y remediacion

Las empresas se ven en la necesidad de invertir en costos asociados a la
investigacion y remediacion (post mortem) y la calidad de estos dependera mucho
del monto con el que se cuente. Por ejemplo, en el ciberataque en contra de la
empresa Sony del afio 2014, se estima que alcanzo6 un costo por encima de los 35

millones de ddlares en investigacion y remediacion (Hornyak, T., 2015).

No es de extrafiar que, ante estas amenazas, algunas empresas lideres de
diferentes industrias e incluso gobiernos, hayan decidido incrementar su
presupuesto para reducir el riesgo ante estos “Ciberataques”. Es asi como el
presupuesto en Ciberseguridad del Gobierno de Estados Unidos para el 2017 crecio

a 19 mil millones de délares (Netmedia. 2016).

Una de las mayores dificultades que enfrenta el jefe de seguridad de la
informacion (CISO por sus siglas en ingles), es lograr justificar el presupuesto, ya
gue normalmente Tl interno se ve como un gasto (no genera ingresos) y por lo tanto,
tiene presupuestos muy bajos, lo que provoca que los recursos para Ciberseguridad
sean aun mas limitados.
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Ante estas limitantes, es imperativo que el presupuesto sea ejecutado de la mejor
manera para maximizar su retorno de la inversion (ROIl) y tratar de reducir los
riesgos al maximo. Para esto el CISO necesita tener un modelo que permita esta
maximizacion de recursos, donde el modelo Plan-DO-Check-Act (PDCA) puede ser
de gran utilidad como lo menciona el gobierno de los Estados Unidos (Us-cert.gov.
2013). De hecho, este modelo es ampliamente utilizado en la implementacion del
ISO 27001 y 27002 (Fedco, 2015).

Plan
(What, when,

how)
Monitor \
t |

and Repor
(Know what's
happening)

Assess
(Identify and
analyze)

Handle
(Mitigate the
risk)

Figura 1 - Modelo Plan-DO-Check-Act (PDCA)

Fuente:

https://en.wikipedia.org/wiki/Information security management system#/media/Fil

e:Risk Management Elements.ipg

Con base en este modelo, lo primero a realizar es “Estructurar” un plan; en el
gue se han de crean todas las politicas, objetivos, procesos, procedimientos y
controles de Ciberseguridad. El segundo paso es “Hacer”, sin embargo, el concepto
correcto podria ser mas bien “Implementar” los controles, politicas, procesos y
procedimientos que se habrian definido en el paso anterior. Y el tercer paso es
“Revisar’ que los procesos, politicas, controles y procedimientos se hayan
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implementado de la mejor manera y que se les siga utilizando o que se les dé el
seguimiento correspondiente. Por Ultimo, es necesario el “Actuar”, el cual, se puede
definir como un paso hacia la mejora continua, que incluye revisar la efectividad y

la toma de medidas para garantizar la mejora continua del modelo.

Un factor vital para una eficaz implementacion de este modelo de Ciberseguridad
es contar con una herramienta de medicidén que permita responder a las siguientes

interrogantes:
¢ Como esté la empresa a nivel de Ciberseguridad?
¢A qué nivel de Ciberseguridad quiere llegar la empresa?

¢,Cuales son los requisitos para medir la posibilidad de avanzar entre el estado

actual y el estado futuro deseado?

En busca de responder las anteriores interrogantes se propone la creacion de un
modelo de “Madurez en Ciberseguridad” que le permita a toda empresa y /o

institucion contar con las posibilidades de:

» Determinar el estado actual real en materia de “Ciberseguridad”, basado en
estandares internacionales.

» Identificar los diferentes niveles de “Madurez en Ciberseguridad” que sirvan
como instrumento de medicion.

e Conocer los controles, politicas, procesos y procedimientos globales
aplicables en Ciberseguridad.

» Definir los controles, politicas, procesos y procedimientos requeridos para
mejorar el nivel de Ciberseguridad de la empresa.

* Visualizar el esfuerzo requerido para mejorar la Ciberseguridad.

» Identificar las fortalezas y debilidades en Ciberseguridad.

» Crear conciencia sobre el nivel de exposicion de riesgo actual en

Ciberseguridad.
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OBJETIVOS

Objetivo General

Disefiar un Modelo de Madurez en Ciberseguridad aplicable para todo tipo de

organizacion o empresas sin importar el tamafio o sector.

Objetivos Especificos

1. Analizar los principales Modelos de Madurez en Ciberseguridad.

2.

3.

Seleccionar las areas de evaluacion del Modelo de madurez.
Definir la escala de resultados del Modelo de madurez.

Desarrollar un Modelo de madurez en Ciberseguridad para empresas de

cualquier tamafio y sector.

Crear una guia de implementacion del Modelo de madurez en

Ciberseguridad.
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ALCANCES Y LIMITACIONES

Alcances

Este modelo esta disefiado para ser utilizado por cualquier organizacion o
empresa, indiferentemente de cuales sean sus caracteristicas; entre ellas podemos

citar:

Nicho de negocio: Servicios, manufactura, transportes, comercio, etc.
Tamafos: Grande, mediana, pequefia

Presupuesto: $10.000/afio, $100.000/afio, $1.000.000/afio, etc.
Geografia: Global

Limitaciones

Toda investigacion o propuesta en algun aspecto presenta limitantes, las que
pueden presentarse precisamente por la naturaleza de la misma o por el contexto
en el que se aplica. En este caso en particular, este modelo toma en cuenta los
aspectos generales a evaluar en el area de Ciberseguridad, no obstante, a las
empresas que brindan servicios de Tl y en especial en el area de Ciberseguridad,
se les recomienda utilizar controles méas extensos y desarrollados a la medida con
base a las necesidades y requisitos de sus clientes, asi como al tipo de informacion

gue manejan.
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MARCO TEORICO

2. 0ué es Cibersequridad?

Existen diferentes definiciones de lo que se entiende por Ciberseguridad, pero,
la mas acertada para fines de esta tesis es la que la define como: “Una Parte de la
seguridad de la informacion que se encarga de la proteccion de la infraestructura
computacional, su entorno y todos los datos que circulen o sean procesados por la

misma” (CertSuperior, 2016).

De esta definicion se infiere que la seguridad de la informacion engloba un
dominio mas amplio que la Ciberseguridad, y esto es correcto, ya que la seguridad
de la informacién, aparte de la Ciberseguridad, también toma en cuenta otros
aspectos como lo son la informacion escrita, verbal y todos los posibles estados y/o

formas que estas puedan tener.

¢, 0Oué es un Modelo de Madurez?

También se le conoce como “Modelo de Madurez de Capacidades”, y se puede
definir como un modelo de evaluacién de procesos de una organizacién (Carnegie
Mellon University. 1993). Inicialmente fue desarrollado para los procesos relativos
al desarrollo e implementacion de software, no obstante, su popularidad ha crecido
debido a su importantisimo valor para la alta gerencia, al punto de que se ha
empezado a utilizar como un “benchmark” para medir otros procesos criticos de la

empresa.

Empresas lideres en consultoria a nivel mundial como Deloitte han creado sus

propios modelos de madurez en diferentes areas como lo son:
1. Modelo de madurez en sostenibilidad (Deloitte. 2016).

2. Modelo de madurez de talento (Recursos Humanos) (Deloitte. 2016).

19



3. Modelo de madurez en procesos financieros (Deloitte. 2016).

Otros lideres de la industria como Microsoft, también soportan el desarrollo de
dichos modelos de madurez, como por ejemplo el “Modelo de Madurez en
Administraciéon de Proyectos” (Microsoft. 2016). Incluso existe un modelo de
“Inmadurez” creado por Anthony Finkelstein que se refiere a las organizaciones que
ni siquiera tienen el nivel cero de madurez y mas bien tienden a presentar notas
negativas (Finkelstein. A. 2016).
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ESTADO DE LA CUESTION

Estados de los sistemas de madurez

A pesar de que el primer Modelo de Madurez (CMM por sus siglas en inglés)
sali6 hace mas de 20 afios, ha sido hasta hace unos afios que estos han crecido en

popularidad y cada vez son méas aceptados por diferentes industrias.

Este apogeo puede ser en gran medida a la gran cantidad de ventajas que la
empresa u organizacion puede obtener basado en sus resultados. Sin embargo,
frecuentemente se critica a los modelos de madurez por su nivel de complejidad y

el esfuerzo requerido para su correcta implementacion.

Por otra parte, los técnicos se quejan a menudo de la enorme carga de "papeleo”
gue impone el modelo, lo cual consideran mas como un mecanismo de control por

parte de la direccion, que una herramienta que les ayude en su trabajo.

A continuacion, se analizan algunos de los modelos de madurez de

Ciberseguridad mas conocidos:

Analisis de los principales Modelos de Madurez en C iberseguridad

Valoracion de madurez en Ciberseguridad de Rapid 7
La compafiia Rapid7 ofrece un servicio de evaluacion de la situacion actual de

la empresa, en cuanto a Ciberseguridad, junto con un analisis de las
vulnerabilidades y recomendaciones (Rapid 7, 2016). Este es un servicio a la
medida para cada empresa en particular, por lo que no se puede considerar como
un Modelo de Madurez en Ciberseguridad.

Entre las desventajas de este modelo se pueden mencionar las siguientes:

* No es considerado un modelo, ya que es un servicio pago y cerrado.
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* No puede ser implementado por la propia empresa, ya que solo Rapid7 lo
puede implementar.

 El modelo no esta disponible para descargar, por lo que no se pueden
conocer las areas que evalua ni el nivel de profundidad.

* Al no ser un modelo abierto, se pierde de valiosos aportes potenciales de
expertos en el area de Ciberseguridad.

» Al ser un modelo cerrado y exclusivo para clientes, no es posible obtener
informacion sobre implementaciones previas y criticas de expertos.

 Segun la informacion disponible en la pagina web, su enfoque es
principalmente en la evaluacion de los programas de seguridad de la
empresa y no en un modelo que abarque de manera integral todos los

aspectos relacionados a la Ciberseguridad de la empresa.

Modelo de Madurez en Seguridad de The Forrester
La empresa The Forrester ofrece un modelo de madurez a sus clientes, el cual

tiene un costo de $499. (Forrester, 2014). Entre las desventajas de este modelo se

anotan las siguientes:

» Elmodelo no esta disponible para descargar, por lo que no se puede conocer
las areas que evalua ni el nivel de profundidad.

* Al no ser un modelo abierto, se pierde de valiosos aportes potenciales de
expertos en el area de Ciberseguridad.

» Al ser un modelo cerrado y exclusivo para clientes, no es posible obtener

informacion sobre implementaciones previas y criticas de expertos.

Cybersecurity Capability Maturity Model (C2M2)
Este modelo fue disefiado por el gobierno de los Estados Unidos con el fin de

gue pueda ser usado por cualquier compafiia para conocer sus capacidades en el
area de Ciberseguridad (Energy.gov. 2014). Entre las desventajas de este modelo

se encuentran:
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» Solamente define 3 niveles, lo cual hace el &mbito de cada nivel muy amplio,
lo cual puede llevar a una empresa a crear falsos supuestos.

* No contempla temas claves como las politicas de la empresa.

* Es muy enfocado en el tema de riesgos.

» Los criterios usados en cada nivel son muy genéricos y carecen de detalles
técnicos vitales durante su implementacion.

» Elmodelo no presenta actualizaciones desde el 2014, lo cual en un ambiente
tan variable como lo es la Ciberseguridad es suficiente para ser considerado

como desactualizado.

ITScore for Security and Risk Management
El modelo ITScore, busca conocer el estado de madurez de los proyectos y

programas de IT. Sin embargo, este no es un modelo definido, ya que no identifica
claramente las diferencias entre niveles, ni como subir/bajar entre ellos (Gartner,
2014).

Open information security Management Maturity Model (O-ISM3)
La pagina lo define como un Framework para el manejo de la seguridad de la

informacion que busca asegurar que los procesos de seguridad estén alineados con
los requerimientos del negocio (Open Group, 2011). Entre las desventajas de este

modelo se encuentran:

El modelo no presenta actualizaciones desde el 2011, lo cual en un ambiente

tan variable como lo es la Ciberseguridad es suficiente para ser considerado

como desactualizado.

* Solo esta disponible para miembros de The Open Group o comprando la
publicacion escrita.

* El documento es sumamente complejo y dificil de implementar aun para una

persona con experiencia en Ciberseguridad.

* No cuenta con una guia clara de implementacion.
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» El documento se parece mas a una guia de buenas practicas que a un

modelo de medicién de madurez en Ciberseguridad.

Cybersecurity Capability Maturity Model (White pape )
Mas que un modelo, es un articulo creado con el fin de crear conciencia sobre

la necesidad de que las empresas evallen su estado actual en Ciberseguridad. Si
bien el documento menciona algunas propuestas, este deja abierto el tema para
una discusion entre gobierno y empresa para fortalecer el tema de Ciberseguridad,
lo que implica en primera instancian el conocimiento del estado actual de
Ciberseguridad de la empresa. Vale destacar que este articulo fue publicado por el
departamento de Home Land Security del gobierno de los Estados Unidos (US Gob.,
2014).

Cybersecurity Capability Maturity Model (CMM) v1.2
Este modelo de madurez es bastante amplio y detallado, lo cual puede hacer

dificil su implementacion (Oxford, 2014). Entre las desventajas de este modelo se

mencionan las siguientes:

* El modelo completo es muy extenso y puede complicar/encarecer su
implementacion.

» No cuenta con guias claras para determinar cuales dimensiones (asi es como
ellos llaman a sus grupos de procesos) son obligatorias y cuales opcionales.

» Tampoco cuenta con reglas claras de implementacién ni como interpretar
resultados.

* No cuenta con un “score” global para conocer el estado global de la empresa
en materia de Ciberseguridad.

» Elmodelo no presenta actualizaciones desde el 2014, lo cual en un ambiente
tan variable como lo es la Ciberseguridad es suficiente para ser considerado

como desactualizado.
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NIST Security Maturity Levels
El NIST define 5 niveles de madurez, sin embargo, estos niveles son mas una

especie de secciones a evaluar. Ademas, esto no es un modelo de madurez y
solamente constituye una guia de posibles niveles a revisar en cuanto a la madurez

en seguridad (NIST. 2014). Entre las desventajas de este modelo se encuentran:

* El documento solo menciona los elementos de evaluacion de la medicion.
* El documento es apenas una pagina.

* No cuenta con las secciones ni detalles de lo que se va a evaluar.
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DESCRIPCION DEL PROBLEMA

Los “Modelos de Madurez” son una herramienta fundamental para que las
empresas reconozcan su realidad actual, identifiquen sus fortalezas y areas de
oportunidad para asi centrar sus esfuerzos estratégicamente en las areas que mas
lo necesitan (alineadas con la estrategia del negocio). Originalmente fueron creados
para evaluar los procesos relativos al desarrollo e implementacion de software, sin
embargo, la evolucion tecnolégica y la necesidad intrinseca de asegurar los
sistemas de informacion, han hecho que sea necesario contar con un modelo de

madurez orientado hacia la seguridad de la informacion.

Actualmente este es un tema bastante nuevo y si bien es cierto que ya existen
algunos modelos de madurez en Ciberseguridad, todos han tenido problemas de
implementacién, lo que no ha permitido que ninguno haya despegado como el
estandar en el tema. Esta falta de un estandar global de facil implementaciéon ha
provocado que la mayoria de las empresas no conozcan su estado de madurez en
Ciberseguridad, lo que provoca un desconocimiento del estado actual, real y global
de la empresa, desde un punto de vista integral, o sea, tomando en cuentas todas
las aristas involucradas. Esta falta de conocimiento puede generar muchos
problemas tanto econdmicos, gerenciales, funcionales y de seguridad, asi como

también una alta exposicion a riesgos.

Problemas Econémicos

» Perdida de reputacion en caso de un ataque o filtracién de informacion.
* Perdida de informacion confidencial.

* Robo de informacion confidencial.

» Ataques a la disponibilidad de equipos o informacion critica.

» Caida de equipos o informacion critica de la empresa.

» Costos de recuperacion ante un ataque o incidente.

» Costos asociados con la gestion de riesgos de IT.

» Costos asociados a la Ciberseguridad de la empresa.
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Costos asociados a pruebas de penetracion.

Costos asociados a la mala planeacion de presupuestos en Ciberseguridad.

Problemas Gerenciales

Falta de informacion para la toma de decisiones en cuanto Ciberseguridad.
Falta de informacién para respaldar las inversiones en Ciberseguridad.
Falta de informacion para crear presupuestos relacionados a Ciberseguridad.

Falta de informacién para la gerencia de riesgos en Ciberseguridad

Problemas Funcionales

Desconocimiento de las politicas sobre Ciberseguridad.

Desconocimiento de los controles sobre Ciberseguridad.

Desconocimiento de los métodos y alcances de divulgacion de las politicas y
controles sobre Ciberseguridad.

Descoordinacion de los esfuerzos de entrenamiento en Ciberseguridad.
Desconocimiento de los roles y responsabilidades asociadas a la

Ciberseguridad.

Problemas de Sequridad

Falta de controles.

Duplicacién de controles.

Falta de politicas.

Falta de apoyo de la alta gerencia.
Duplicacion de esfuerzos.

Falta de entrenamiento.

Problemas de Riesqgos

Desconocimiento de riesgos en el area de Ciberseguridad.

Falta de planes de mitigacion.
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Duplicacién de planes de mitigacion.

Aumento en la exposicion de riesgos.

Aumento de la probabilidad del riesgo.

Aumento del impacto del riesgo.
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JUSTIFICACION

Esta propuesta pretende responder a la urgencia de contrarrestar los riesgos en
Ciberseguridad que se ha venido presentando y que afecta a la todas las empresas,
industrias y organizaciones. Por tal razon se propone el disefio y creacion del
Modelo de Madurez en Ciberseguridad, el cual estara estructurado para que cumpla
con las siguientes caracteristicas:

Completo
El modelo debe de contar con un esquema definido. Areas de estudio definidas,

asi como también con sus escalas definidas y explicadas.

Facil de implementar

El modelo debe de ser sencillo para que una persona con experiencia en Tl de
la empresa sea capaz de implementar el modelo y hacer la evaluacion de la

empresa.

Facil de comprender

Un modelo de madurez, no se hace para cumplir, se hace para conocer a fondo
a la empresa y por eso es vital que las personas encargadas de implementarlo, lo

comprendan a cabalidad.

Ademaés, debe de ser una herramienta de comunicacién para usar con la alta
gerencia y que permita ver de forma clara la situacion real de la empresa, en cuanto
a Ciberseguridad en un lenguaje claro, y sin tener que entrar en tecnicismos que

pueden complicar la comunicacion.
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Actualizado
En un ambiente tan cambiante como lo es el mundo de IT, es imperativo que el
modelo sea actualizado para que contemple todos los nuevos factores que puedan

afectar el modelo.

Otro de los graves problemas es que las implementaciones de modelos
propietarios son muy costosas, lo que provoca que algunas empresas medianas no
puedan acceder a ellos y estas quedan vulnerables ante los crecientes riesgos en

materia de Ciberseguridad.

Ademas, el modelo de Ciberseguridad presenta una serie de ventajas que
proyectan resultados muy positivos para la empresa u organizacion que los

implemente. A continuacién, se enumeran algunas de esas ventajas:

Ventajas desde el punto de vista gerencial

* Permite un mejor conocimiento del estado real de la empresa en materia de
Ciberseguridad.

» Permite conocer las mejores practicas en materia de Ciberseguridad.

» Permite hacer un “benchmark” con otras empresas.

* Ayuda a identificar riesgos asociados con la Ciberseguridad de la empresa.

* Ayuda a dar visibilidad a los riesgos a los que esta expuesta la empresa en
Ciberseguridad.

* Ayuda a soportar la inversion en temas de Ciberseguridad.

Ventajas desde el punto de vista econdmico

* Ayuda en la elaboracion de presupuestos en Ciberseguridad

* Ayuda a identificar las areas prioritarias en Ciberseguridad

» Ayuda en la reduccion de costos asociados con riesgos en Ciberseguridad.
» Permite identificar las areas prioritarias para inversion en Ciberseguridad

* Ayuda en la creacion de un ROI de las iniciativas en Ciberseguridad.
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Ventajas desde el punto de vista técnico/operativo

Permite enfocar los recursos de Tl mas eficientemente

Ayuda como una guia para conocer las areas prioritarias a trabajar en temas
de Ciberseguridad.

Ayuda a evitar el “desperdicio de recursos de TI” en tareas con menos
impacto.

Ayuda a crear una visidn mas clara sobre el enfoque en Ciberseguridad.

Ayuda a promover una cultura basada en Ciberseguridad
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PROPUESTA DE SOLUCION

Areas de evaluacion del Modelo de Madurez en Cibers  eguridad

En este apartado se enumeran las areas de evaluacion que se van a utilizar en
esta propuesta de modelo de madurez. Estas areas de evaluacién estan basadas
en los 14 dominios, 35 Objetivos y 114 controles del Sistema de Gestion de la
Seguridad de la Informacion (SGSI) la ISO 27002, el cual es un estandar bastante
robusto y aceptado en la industria. Sobre esa base se han creado 63 controles a
evaluar los cuales estan organizados en 14 dominios. Cada control constituye un
area en particular a evaluar en el tema de Ciberseguridad, mientras que los
dominios pretenden organizar estos controles de manera que la implementacién del
modelo sea mas ordenada. Adicionalmente, los dominios permiten visualizar los

resultados de una forma més estructurada. A continuacion el detalle:

Control 01 — Existencia
Control 02 — Disefio
Control 03 — Aprobacién
Control 04 — Actualizacion

Control 05 — Difusioén

Control 01 - Roles y Responsabilidades

Control 02 - Segregacion de Funciones

Control 03 - Comunicaciones externas
Control 04 - Ciberseguridad en la gestion de proyec  tos
Control 05 - Politica sobre el uso de dispositivos moviles

Control 06 - Politica sobre el Teletrabajo



Control 01 - Términos y condiciones

Control 02 - Procesos Disciplinarios

Control 03 - Campafas de concientizacion en Ciberse  guridad

Control 01 - Inventarios de TI

Control 02 - Politica sobre uso y devolucién de act  ivos

Control 03 - Politica de reutilizacién de activos

Control 04 - Clasificacion, Etiquetado y Manejo de la informacion

Control 05 - Politica de almacenamiento seguro de |  os datos

Control 06 - Controles para el almacenamiento segur 0 de los datos

Control 07 - Politica de destruccion de informacion

Control 01 - Politica de control de accesos

Control 02 - Registros de control de acceso fisico y légico

Control 03 - Procesos de control de acceso a usuari oS

Control 04 - Sistemas y procedimientos para la admi  nistracion de
identidades de usuario (IAM)

Control 05 - Politica sobre contrasefias

Control 06 - Sistemas de gestion y comprobacion de contrasefas




Control 01 - Politica sobre criptografia

Control 01 - Controles de acceso fisico

Control 02 - Evaluacién de Amenazas fisicas y ambie  ntales a los equipos
de Tl

Control 01 - Gestidon de Cambios en TI

Control 02 - Gestion de Riesgos en Tl

Control 03 - Segregacion de Ambientes de TI

Control 04 - Controles contra Ciber-Amenazas activa s (virus, malware,
SPAM, etc.)

Control 05 - Controles contra Ciber Ataques (DDOS, intrusiones, hackeos,

ingenieria social, phishing, etc.)

Control 06 - Politica de Respaldo de Informacion

Control 07 - Disponibilidad de los Sistemas

Control 08 - Integridad de la informacién

Control 09 - Politica de Registro de Eventos de los  sistemas de Tl

Control 10 - Politica de instalacion de software en los equipos

Control 11 - Politica de instalacion de hardware en los equipos

Control 11 - Politica de auditoria de Cibersegurida d




Control 01 - Politica de seguridad de las redes de  comunicacion

Control 02 - Politica de confidencialidad y no divu  Igacion

Control 03 - Controles de seguridad de las redes de comunicacion

Control 04 - Controles para la transmision segurad e los datos

Control 05 - Politica sobre el uso del correo y los sistemas de mensajeria y

colaboracioén

Control 01 - Adquisicion de los Sistemas de TI

Control 02 - Desarrollo de los Sistemas de TI

Control 03 - Mantenimiento de los Sistemas de TI

Control 01 - Controles de seguridad de la informaci  6n con proveedores

Control 01 - Politica de manejo de incidentes de Ci  berseguridad

Control 02 - Controles para el manejo de incidentes de Ciberseguridad

Control 03 - Andlisis de las causas de los incident  es de Ciberseguridad

Control 04 - Proceso de mejora continua en Ciberseg  uridad

Control 05 - Proceso de recoleccion de evidencia en incidentes de

Ciberseguridad
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Control 01 - Proceso de contingencia en Ciberseguri  dad en caso de

desastres

Control 02 - Redundancia en Ciberseguridad

Control 03 - BCP y Ciberseguridad

Control 01 - Alineamiento con Leyes locales

Control 02 - Cumplimiento de regulaciones

Control 03 - Politica para la proteccion y manejod e la propiedad intelectual

Control 04 - Politica para la proteccion y manejod e los datos personales




Escala de Evaluacion del Modelo (Niveles de Madurez )

Para evaluar cada una de las secciones del modelo, se utilizan 5 niveles que van

del O al 4. La siguiente es la definicion de cada nivel:

Nivel O

Este es el nivel de madurez mas bajo y se utiliza cuando la evidencia sobre

el control, la politica o el proceso es inexistente.

Se utiliza también en casos donde la empresa tiene desconocimiento del

tema y por lo tanto, no aplica ningan control, politica o proceso.

El factor de riesgo en las secciones con este nivel de madurez es Muy Alto,

ya que la empresa es altamente vulnerable.

Se recomienda que la empresa le asigne la mayor prioridad al proyecto
requerido para implementar dichos controles y reducir la exposicion a los

riesgos

Nivel 1

En este nivel hay evidencia de que se estan creando los controles, politicas

0 procesos necesarios, pero aun no han sido completados.

El factor de riesgo en las secciones con este nivel de madurez es Alto, ya
gue mientras estos controles no se completen, la empresa sigue siendo

vulnerable.

Se recomienda que la empresa le dé prioridad al proyecto requerido para
terminar la implementacion dichos controles y reducir la exposicién a los

riesgos.
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Nivel 2

En este nivel la empresa cuenta con los controles, politicas y/o procesos
requeridos. Sin embargo, no hay evidencia de que estos se estén aplicando

correctamente.

El factor de riesgo en las secciones con este nivel de madurez es Medio, ya
gue mientras estos controles no se apliquen eficientemente, la empresa

sigue siendo vulnerable.

Se recomienda que la empresa trabaje en proyectos para fomentar la

aplicacion e implementacion eficiente de dichos controles.

Nivel 3

En este nivel, la empresa no solo cuenta con los controles, politicas y/o
procesos requeridos, sino que también existe evidencia de su correcta y

continua implementacion.

El factor de riesgo en las secciones con este nivel de madurez es Bajo,
puesto que, la implementacion eficiente de los controles ayuda a reducir los

factores de riesgo a los que esta expuesta la empresa.

Se recomienda que la empresa continle fomentando la aplicacion y
actualizacion de dichos controles para mantener una probabilidad de riesgos

baja.

Nivel 4

Los esfuerzos realizados por la empresa para crear, implementar y actualizar
los controles, procesos y politicas, son reconocidos y/o aceptados por otras

empresas (0 industria) como buenas practicas en Ciberseguridad.

Este es el maximo nivel en el modelo y el factor de riesgo asociado es Muy

Bajo.
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 La mayor parte de los ataques son oportunistas (los hackers buscan los
objetivos mas faciles), por lo tanto, empresas con este nivel son menos

probables que sean atacadas.

» Se recomienda que la empresa continlle manteniendo dichas practicas que

sirva como un punto de comparacién (benchmark) aceptado por la industria.

Inexistente En Proceso Defimido Culturizado | Benchmark

Nivel de Riesgo: | Nivel de Riesgo: | Nivel de Riesgo: | Nivel de Riesgo: | Nivel de Riesgo:

Muy Alto Alto Medio Bajo Muy Bajo
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Modelo de Madurez en Ciberseguridad

DO01-Politicas de Ciberseguridad

(0) 1) (2) (3) (4)

Niveles
No existen Existen Existe una Se cuenta con Estas politicas
politicas sobre  algunas cantidad todas las son
Ciberseguridad politicas importante de  politicas reconocidas
D01-C01— definidas politicas en el  relacionadas a por terceros
Existencia enelarea  areade Ciberseguridad como un
de Ciberseguridad basado enun  estandar o
Ciberseguri standard “Best Practice”
dad internacional.  en la industria.
Notas:
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Niveles

D01-C02

— Disefio

DO01-Politicas de Ciberseguridad

(0)

Inexistente

(1)

Una Unica

persona es

la encargada

del disefio
de las

politicas de

Cibersegurid

ad

(2)

Las politicas
de
Cibersegurida
d son creadas
por un grupo
de expertos

(internos)

Notas:

(3)

Las politicas de
Ciberseguridad
son disefiadas
por expertos,
con
retroalimentacio
n de las
principales
organizaciones

de la empresa

(4)

Las politicas de
Ciberseguridad
son disefiadas
por expertos
lideres en la
industria (internos
0 externos), con
retroalimentacion
de las principales
organizaciones

de la empresa
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Niveles

D01-C03 -

Aprobacion

DO01-Politicas de Ciberseguridad

(0)

Las politicas
sobre
Cibersegurid
ad no han
sido
aprobadas
por la alta

gerencia

1)

Hay evidencia
de un proyecto
para obtener
aprobacién de
la alta gerencia
de las politicas
en

Ciberseguridad

Notas:

(2)

La mayoria de
las politicas en
Ciberseguridad
han sido

aprobadas por

la alta gerencia

(3)

Todas las
politicas
sobre
Cibersegur
idad han
sido
aprobadas
por la alta

gerencia.

(4)

El modelo de
aprobacién de
las politicas
de
Cibersegurida
des
reconocido
por terceros
como un
estandar o

“Best Practice
en la industria.
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Niveles

D01-C04 —

Actualizacion

DO01-Politicas de Ciberseguridad

(0)

No existe
un proceso
de
actualizaci6
n de las
politicas de
Ciberseguiri
dad

\1 |

Hay evidencia
de que se esta
trabajando en
un proceso de
actualizacion
de politicas de

Ciberseguridad

Notas:

(2)

Existe un
proceso
definido
para la
actualizacio
n de las
politicas de
Ciberseguri
dad

(3)

El proceso de
actualizacion
de las
politicas de
Cibersegurida
d es conocido
y seguido por
los
principales
actores

(4)

El proceso de
actualizacién
de las politicas
de
Ciberseguridad
es reconocido
por terceros
como un
estandar o
“Best Practice”

en la industria.
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DO01-Politicas de Ciberseguridad

Niveles \0 ) \1 ) (2 ) \3 )

La mayoria Solo el Existe un Toda la
desconoce las  departamento  conocimiento empresa
politicas sobre  de TI conoce generalizado conoce
DO1-c05 Ciberseguridad las politicas de sobre las las
— Difusion Ciberseguridad politicas de politicas
Ciberseguridad de
Cibersegu
ridad

Notas:

(4)

Toda la
empresa
conoce a
profundidad
las politicas de
Ciberseguridad
, Sus alcances

e importancia
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D02- Organizacion Interna relacionada con la Ciberseguridad

Niveles

D02-C01 -
Rolesy
Responsabili
dades

(0)

No existen
Roles y
responsabili
dades
definidas
sobre
Ciberseguri
dad

(1)

Hay

evidencia

sobre la

creacion

de Roles y

Responsab

ilidades

sobre

Ciberseguiri

dad.

Notas:

(2)

Existen
algunos roles
ylo
responsabilida
des definidas
sobre
Ciberseguridad

(3)

Los Roles y
responsabilida
des sobre
Ciberseguridad
estan
claramente

definidos

(4)

Los rolesy
responsabilida
des sobre
Ciberseguridad
estan
claramente
definidos y
basados en un
estandar

internacional.
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D02- Organizacion Interna relacionada con la Ciberseguridad

Niveles

D02-C02 —
Segregacion
de Funciones

(0)

No existe
segregacion
de

funciones

(1)

Hay
evidencia de
un proyecto
para la
segregacion
de funciones
relacionadas
con
Cibersegurid
ad

Notas:

(2)

Existe
segregacion
de funciones
en los
principales
roles
relacionados
con
Cibersegurida
d

(3)

La
segregacion
de funciones
se aplica en
todos los
roles
relacionados
a
Cibersegurid
ad

(a)

La
segregacion
de funciones
se aplica en
todos los roles
relacionados a
Ciberseguridad
basado en un
estandar
internacional.
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D02- Organizacion Interna relacionada con la Ciberseguridad

Niveles

D02-C03 —
Comunicacio

nes externas

(0)

No existe
un proceso
establecido
para el
manejo y
difusion de
comunicaci
ones
externas
sobre
Ciberseguiri
dad

(1)
Existen
algunos
procedimient
0S
establecidos
y aprobados
para las
comunicacio
nes externas
sobre

Cibersegurid
ad

Notas:

2)

Existe un
proceso
claro,
definido y
aprobado
sobre el
manejo de
las
comunicacio
nes externas
sobre
Cibersegurid
ad

(3 )
Todas las
personas

involucradas

conocen el

proceso sobre

el manejo de

comunicacione

S externas

sobre

Ciberseguridad

(a)

El proceso
establecido
para el manejo
de
comunicacione
S externas es
reconocido por
terceros como
un estandar o
“Best Practice”

en la industria.
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D02- Organizacion Interna relacionada con la Ciberseguridad

Niveles

D02-C04 —
Cibersegurid
ad en la
gestion de

proyectos

(0) (1) (2)

No existe La

evidencia Ciberseguri es una parte
de que se dad solo se opcional en la
utilice analizaen metodologia
ningan algunos de manejo de
enfoque proyectos  proyectos
sobre usada por la
Ciberseguiri empresa.
dad en la

administraci

on de los

proyectos.

Notas:

(3)

Ciberseguridad Ciberseguridad

es una parte
integral y
obligatoria en
la metodologia
de manejo de
proyectos
usada por la

empresa.

(4)

Los
lineamientos
en
Ciberseguridad
usados en la
administracion
de proyectos
son
reconocidos
por terceros
como un “Best
Practice” de la

industria.
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D02- Organizacion Interna relacionada con la Ciberseguridad

Niveles

D02-C05 —
Politica sobre
el uso de
dispositivos

moviles

(0)

No existe
una politica
sobre el uso
de
dispositivos

moviles.

(1)

La politica
sobre
dispositivo
s moviles
esta
incompleta
oen

proceso

Notas:

(2)

Existe una
politica
definida sobre
dispositivos

moviles

(3)

Existe
evidencia del
cumplimiento y
actualizacion
de la politica
sobre
dispositivos

moviles

(4)

La politica
sobre
dispositivos
moviles es
reconocida por
terceros como
un estandar o

“Best Practice”
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D02- Organizacion Interna relacionada con la Ciberseguridad

Niveles \0 ) \1 ) \2 ) \3 ) \4 :

No existe La politica  Existe una Existe La politica
una politica  sobre politica evidencia del sobre
D02-C06 —  sobre el teletrabajo  definida sobre  cumplimientoy teletrabajo es
Politica sobre  teletrabajo esta teletrabajo actualizacion reconocida por
el Teletrabajo incompleta de la politica terceros como
oen sobre un estandar o
proceso teletrabajo “Best Practice”
Notas:
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Niveles

D03-C01 —
Términos y

condiciones

D03 — Ciberseguridad y el recurso humano

(0)

Los
empleados
no firman
ningun
addendum
del contrato
relacionado
con la
seguridad

de la

informacion.

(1)

Algunos
empleados
firman un
addendum
del
contrato
relacionad
o con la
seguridad
de la
informacio

n

Notas:

(2)

Existe un
procedimient
o definido en
cuanto a los
documentos
legales que
los
empleados
deben firmar
en relacion
con la
seguridad de
la

informacion.

(3)

Los (addendum)

gue firman los
empleados

relacionados

con la seguridad

de la
informacion,
estan alineados

con las leyes y

regulaciones del

pais y estos son

revisados y
autenticados

por abogados.

(4)

Los
(addendum)
gue firman los
empleados
relacionados
con la
seguridad de
la informacion,
son
reconocidos
por terceros
como un
estandar o

“Best Practice”
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Niveles

D03-C02 —
Procesos

Disciplinarios

(0)

No existen

procesos

disciplinarios

relacionados

con la
Seguridad
de la

informacion.

(1)

Existen
algunos
procesos
disciplinari
os (o estan
en
proceso)
relacionad
os con la
seguridad
de la
informacio

n

Notas:

(2)
Existe un
procedimient
o definido en
relacionado a
los procesos
disciplinarios
sobre la
seguridad de

la
informacion.

D03 — Ciberseguridad y el recurso humano

(3)

Existe
evidencia del
cumplimiento
y actualizacion
de los
procedimiento
s disciplinarios
en relaciona
con la
seguridad de

la informacion

(4)

Los procesos y
acciones
disciplinarias
relacionados
con la
seguridad de la
informacion,
son
reconocidos por
terceros como
un estandar o

“Best Practice”
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Niveles

D03-C03 -
Campanas
de
concientizaci
on en
Cibersegurid
ad

D03 — Ciberseguridad y el recurso humano

(0)

No se
realizan
campafias
de
concientizac
i6n en
Ciberseguiri
dad

(1)

Existe
evidencia
de
campafas
de
concientiza
cion
asiladas en
Ciberseguiri
dad

Notas:

(2)

Existe un
programa
dedicado a
la
concientiza
cion sobre
Ciberseguiri
dad

(3)

Existe un
programa
dedicado a la
concientizacion
sobre
Ciberseguridad
que cubre a toda
la compafiia y se
actualiza

constantemente

(4)

Las campanas
y programas de
concientizacion
en
Ciberseguridad
son
reconocidas por
terceros como
“Best Practices”

en la industria.
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Niveles

D04-C01 -
Inventarios
de TI

D04 — Manejo de Activos

(0)

No se
tienen
inventarios
de los
equipos de
TI

(1)

Los
inventarios
de equipos
de Tl se
encuentran
incompleto
SO
desactualiz

ados

Notas:

(2)

Existe un
inventario
detallado de
todos los
equipos (HW,
SW, etc.) de TI

(3)

El inventario
se encuentra
actualizado y
los empleados
son
responsables
dela
actualizacién
de los activos

asignados.

(a)

Los sistemas y
procesos de
manejo de
inventario de
Tl son
reconocidos
por terceros
como
estandares o
“Best Practice”

de la industria
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D04 — Manejo de Activos

Niveles (0 ) (1) \2 )
No se La politica  Existe una
cuenta con  sobre el politica

D04-C02 — una politica usoy definida sobre
Politica sobre sobre el uso devolucion el usoy
usoy y de activos  devolucion de
devolucion de devolucion  esta activos.
activos de activos incompleta
oen
proceso de
creacion.
Notas:

(3)

Existe
evidencia del
cumplimiento y
actualizacion
de la politica
de usoy
devolucion de

activos

(4)

La politica de
usoy
devolucién de
activos es
reconocida por
terceros como
un estandar o
“Best Practice”

de la industria
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Niveles

D04-C03 —
Politica de
reutilizacion

de activos

D04 — Manejo de Activos

(0)

No existe
una politica
de
reutilizacion

de activos

(1)

La politica
sobre la
reutilizacion de
activos esta
incompleta o
en proceso de

creacion.

Notas:

(2)

Existe una
politica
definida
sobre la
reutilizacio
n de

activos

(3)

Existe
evidencia del
cumplimiento y
actualizacion
de la politica
de reutilizaciéon

de activos

(a)

La politica de
uso
reutilizacion de
activos es
reconocida por
terceros como
un estandar o
“Best Practice”

de la industria
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Niveles

D04-C04 —
Clasificacion,
Etiquetado y
Manejo de la

informacion

D04 — Manejo de Activos

(0)

No existe
una politica
sobre la
clasificacion
, manejo y
etiquetado
de la
informacion
de la

empresa

(1)

La politica
sobre la
clasificacion,
manejo y
etiquetado de
la informacion
de la empresa
esta
incompleta o
en proceso de

creacion.

Notas:

(2)

Existe una
politica
definida
sobre la
clasificacio
n, manejo
y
etiquetado
de la
informacio
n de la

empresa

(3)

Existe
evidencia de
cumplimiento y
actualizacién
de las politicas
sobre la
clasificacion,
manejo y
etiquetado de
la informacion

de la empresa

(4)

La politica
sobre la
clasificacion,
manejo y
etiquetado de
la informacion
de la empresa
es reconocida
por terceros
como un
estandar o
“Best Practice”

de la industria

57



Niveles

D04-C05 —
Politica de
almacenamie
nto seguro de

los datos

(0)

No existe
una
politica
sobre el
almacena
miento
seguro de

los datos

D04 — Manejo de Activos

(1) (2) (3)

La politica Existe una Existe
de politica evidencia de
almacenami definida cumplimiento
ento seguro  sobre el y actualizacion
de los datos almacenamie de la politica
esta nto seguro de sobre el
incompleta o los datos almacenamien
en proceso to seguro de
de creacion. los datos
Notas:

(4)

La politica sobre
el
almacenamiento
seguro de los
datos es
reconocida por
terceros como
un estandar o
“Best Practice”

de la industria
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Niveles

D04-C06 —
Controles para
el
almacenamient
0 seguro de los

datos

D04 — Manejo de Activos

(0)

No existen
controles
(herramie
ntas) para
garantizar
el
almacena
miento
seguro de
los datos

(1)
Existen
algunos
controles
(herramienta
S) para
garantizar el
almacenami

ento seguro

de los datos

Notas:

(2)

La empresa
cuenta con

controles

(herramientas

) efectivas
para
garantizar el
almacenamie
nto seguro de
los datos

(3)

Existe
evidencia de
la
implementacio
ny
actualizacion
continua de
los controles
(herramientas)
para
garantizar el
almacenamien
to seguro de
los datos

(4)

Los controles
(herramientas)
utilizados para
garantizar el
almacenamient
0 seguro de
los datos, son
reconocidos
por terceros
como un
estandar o
“Best Practice”

de la industria
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Niveles

D04-C07 —

Politica de

destruccion
de

informacion

D04 — Manejo de Activos

(0)

No existe
una politica
sobre la
destruccion
de
informacion
de la

empresa

(1)

La politica de

destruccion
de
informacion

de la

empresa esta

incompleta o
en proceso

de creacion.

Notas:

(2)

Existe una
politica
definida
sobre la
destruccion
de
informacion
de la

empresa

(3)

Existe
evidencia de
cumplimiento y
actualizacion
de las politicas
sobre la
destruccién de
informacion de

la empresa

(4)

La politica
sobre la
destruccion de
informacion de
la empresa es
reconocida por
terceros como
un estandar o
“Best Practice”

de la industria
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Niveles

D05-C01 —
Politica de
control de

accesos

D05 — Control de Accesos

(0)

No existe
una politica
de control
de accesos
fisicos y

l6gicos

(1)

La politica
de control
de accesos
fisicos y
l6gicos
esta
incompleta
oen
proceso de

creacion.

Notas:

(2)

Existe una
politica
definida sobre
el control de
acceso fisico y

l6gico

(3)

Existe
evidencia de
cumplimiento y
actualizacion
de las politicas
sobre el
control de
accesos fisicos

y l6gicos

(a)

La politica
sobre el
control de
accesos fisicos
y logicos es
reconocida por
terceros como
un estandar o
“Best Practice”

de la industria
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Niveles

D05-C02 —
Registros de
control de
acceso fisico

y légico

D05 — Control de Accesos

(0)

No se
guardan
registros
sobre los
accesos
fisicos y
l6gicos a los
sistemas de
TI

(1)

Solo se
guardan
algunos
registros
de accesos
fisicos y/o
l6gicos a
los
sistemas
de TI

Notas:

(2)

Se cuenta con

registros de
control de
accesos

l6gicos y

fisicos a todos

los sistemas
de TI

(3)

Se cuenta
con
respaldos de
los registros
de control de
accesos
|6gicos y
fisicos de
todos los
sistemas de
TI

(a)

Los sistemas y
procedimientos
de registro de
control de
acceso fisicoy
I6gico son
reconocidos por
terceros como
un estandar o
“Best Practice”

de la industria
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Niveles

D05-C03 -
Procesos de
control de
acceso a

usuarios

D05 — Control de Accesos

(0)

No existen
procesos
establecido
s para el
control de
acceso a

usuarios.

(1)

Existen
algunos
procedimien
tos de
control de
acceso a

usuarios.

Notas:

(2)

La empresa
cuenta con
todos los
procesos de
control de
accesos a
usuarios

definidos

(3)

Existe

evidencia del

cumplimiento y

actualizacion
de los
procesos de
control de
acceso a

usuarios

(a)

Los sistemas y
procesos de
control de
accesos a
usuarios son
reconocidos por
terceros como
un estandar o
“Best Practice”
de la industria
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Niveles

D05-C04 —
Sistemas y
procedimient
0s para la
administracio
n de
identidades
de usuario
(IAM)

D05 — Control de Accesos

(0

No existen
sistemas
ylo
procedimien
tos para la
administraci
on de
identidades

de usuarios

(1)
Existen
algunos
sistemas
ylo
procedimie
ntos para
la
administrac
ion de
identidades

de

usuarios

Notas:

%)

La empresa
cuenta con
todos los
procedimientos
y sistemas
para la
administracion
de identidades

de usuarios

(3 )
Existe
evidencia del
cumplimiento y
actualizacion
de los
procedimientos
y sistemas
para la
administracion

de identidades

de usuarios

(a)

Los sistemas y
procedimientos
para la
administracion
de identidades
de usuarios
son
reconocidos
por terceros
como un
estandar o
“Best Practice”

de la industria

64



D05 — Control de Accesos

Niveles (0 ) \1 ) \2 )

No existen La politica Existe una

politicas sobre politica
D05-C05 —  sobre contrasefias  definida
Politica sobre contrasefi esta sobre
contrasefias @ as incompleta o contrasefas
en proceso
de creacion.
Notas:

(3)

Existe
evidencia del
cumplimiento
y
actualizacion
de las
politicas de

contrasefias

(4)

La politica de
contrasefa de la
empresa es
reconocida por
terceros como un
estandar o “Best
Practice” de la

industria
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Niveles

D05-C06 —
Sistemas de
gestion y
comprobacio
n de

contrasefias

D05 — Control de Accesos

(0)

No existen
sistemas
para la
gestion
ylo
comproba
cion de
contrasefi

as

(1)

Existen
algunos
sistemas
para la
gestion
ylo
comproba
cion de
contrasefi

as

(2)

La empresa

cuenta con
todos los
sistemas
necesarios
para una
adecuada

gestion y

comprobacion
de contrasenas

Notas:

(3)

Existe
evidencia de
la utilizacion y
actualizacion
continua de
los sistemas
de gestion y
comprobacion
de
contrasefias

(4)

Los sistemas de
gestion y
comprobacion de
contrasefias de la
empresa son
reconocidos por
terceros como un
estandar o “Best
Practice” de la

industria
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Niveles

D06-C01 —

(0)

No existe
una politica
sobre

Politica sobre = criptografia

criptografia

D06 - Criptografia

(1)

La politica
sobre
criptografia
esta
incompleta o
en proceso

de creacion.

Notas:

(2)

Existe una
politica
definida
sobre
criptografi

a

(3)

Existe
evidencia del
cumplimiento y
actualizacion
continua de la
politica de

criptografia

(a)

La politica de
criptografia de la
empresa es
reconocida por
terceros como
un estandar o
“Best Practice”

de la industria
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D07 — Seguridad Fisica y Ambiental

(0) (1) (2)

Niveles
No existen Existen La empresa
controles de algunos cuenta con
DO7-COl —  @cceso controles  todos los
Controles de fisico a la de acceso controles de
acceso fisico  €mpresa fisicoala  acceso fisico
empresa necesarios
para evitar
accesos no
autorizados
Notas:

(3)

Existe
evidencia del
cumplimiento y
monitoreo de
los controles
de acceso
fisicoala

empresa

(a)

Los controles
de acceso
fisicoa la
empresa son
reconocidos
por terceros
como un
estandar o
“Best Practice”

de la industria
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D07 — Seguridad Fisica y Ambiental

Niveles \0 ”)
No existe
un proceso

D07-C02 —  parala
Evaluacion  €valuacion
de Amenazas de las
fisicas y amenazas
ambientales  fisicasy
a los equipos ambientales
de TI alos
equipos de
TI

(1)

Existen
algunos
procesos
para la
evaluacién
de las
amenazas
fisicas y
ambientale
salos
equipos de
TI

Notas:

)

La empresa
cuenta con un
proceso
definido para
evaluar las
amenazas
fisicas y
ambientales a
los equipos de
TI

(3)

Existe
evidencia de
la evaluacion
periodica de
las
amenazas
fisicas y
ambientales
a los equipos
de IT

(4)

El proceso para
la evaluacion de
las amenazas
fisicas y
ambientales a
los equipos de
TI, son
reconocidos por
terceros como
un estandar o
“Best Practice”

de la industria
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D08 — Ciberseguridad en las operaciones de la empresa

Niveles

D08-C01 -

Gestion de

Cambios en
TI

(0)

No existe
un proceso
de gestion
de cambios
en Tl

(1)

Existen
algunos
procesos de
gestion de
cambios de TI,
pero estos
estan
incompletos o
en proceso de

creacion.

Notas:

(2)

La empresa
cuenta con
un proceso
documenta
do para la
gestion de
cambios de
TI

(3)

Existe
evidencia del
cumplimiento
y
actualizacion
continua del
proceso de
gestion de
cambios en
TI.

(a)

Los procesos
de gestion de
cambios de TI
son
reconocidos por
terceros como
un estandar o
“Best Practice”

de la industria
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D08 — Ciberseguridad en las operaciones de la empresa

Niveles

D08-C02 —
Gestion de

Riesgos en TI

(0)

No existe

un proceso
de gestion
de riesgos

en Tl

(1)

Existen
algunos
procesos de
gestion de
riesgos de TI,
pero estos
estan
incompletos o
en proceso de

creacion.

Notas:

(2)

(3)

La empresa Existe

cuenta con
un proceso
documenta
do para la

gestion de

riesgos de

T

evidencia del
cumplimiento y
actualizacion
continua del
proceso de
gestion de

riesgos en TI.

(a)

Los procesos
de gestion de
riesgos de TI
son
reconocidos
por terceros
como un
estandar o
“Best Practice”

de la industria
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D08 — Ciberseguridad en las operaciones de la empresa

(0) (1) (2)

Niveles

No existe Existe Existe
segregacion segregacido segregacion
D08-C03 - de nen en todos los
Segregacion ambientes  algunos ambientes de
de Ambientes de Tl ambientes Tl de la
de TI de TI empresa
(desarrollo,
pruebas,
produccion,
etc.)
Notas:

(3)

Existe un
proceso
definido para
revisar
periddicament
e que la
segregacion
de ambientes
de Tl se esta

cumpliendo.

(4)

La
segregacion
de ambientes
de Tles
reconocida por
terceros como
un estandar o
“Best Practice”

de la industria
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D08 — Ciberseguridad en las operaciones de la empresa

Niveles

D08-C04 —
Controles
contra Ciber-
Amenazas
activas (virus,
malware,
SPAM, etc.)

(0)

No existen
controles
(herramient
as) para
evitar las
Ciber-

Amenazas

(1)

Existen
algunos
controles
(herramient
as) para
evitar las
Ciber-

Amenazas

Notas:

(2)

La empresa
cuenta con
controles
efectivos
para evitar
las Ciber-

Amenazas

(3)

Existe evidencia
de la
implementacion
y actualizacién
continua de los
controles
(herramientas)
para evitar las
Ciber-
Amenazas

(a)

Los controles
(herramientas)
utilizados para
evitar las Ciber-
Amenazas, son
reconocidos por
terceros como
un estandar o
“Best Practice”

de la industria
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D08 — Ciberseguridad en las operaciones de la empresa

Niveles

D08-C05 —
Controles
contra Ciber
Ataques
(DDOS,
intrusiones,
hackeos,
ingenieria
social,

phishing, etc)

(0)

(1)

No existen  Existen
controles algunos
(herramient  controles

as) para (herramient
evitar as) para
Ciberataque evitar

S Ciberataqu

efectivamen es

te

Notas:

(2)

La empresa
cuenta con
controles
(herramientas)
efectivas para
evitar

Ciberataques

(3)

Existe
evidencia de la
implementacio
ny
actualizacién
continua de los
controles
(herramientas)
para evitar

Ciberataques

(4)

Los controles
(herramientas)
utilizados para
evitar
Ciberataques,
son
reconocidos
por terceros
como un
estandar o

“Best Practice

de la industria
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D08 — Ciberseguridad en las operaciones de la empresa

Niveles

D08-C06 —
Politica de
Respaldo de

Informacion

(0)

No existe
una politica
sobre los
respaldos
de

informacion.

(1)

La politica
sobre
respaldos de
informacion
esta
incompleta o
en proceso

de creacion.

Notas:

(2)

Existe una
politica
definida
sobre los
respaldos de

informacion

(3)

Existe
evidencia de la
implementacio
ny
actualizacion
continua de la
politica sobre
los respaldos

de informacioén

(a)

La politica
sobre
respaldos de
informacion, es
reconocida por
terceros como
un estandar o
“Best Practice”

de la industria
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D08 — Ciberseguridad en las operaciones de la empresa

Niveles

D08-C07 —
Disponibilida
d de los

Sistemas

(0)

No existen
controles
(herramient
as) para
garantizar la
disponibilida
d de los

sistemas

(1) (2)

Existen La empresa
algunos cuenta con
controles controles

(herramient (herramienta

as) para s) efectivas

garantizar  para

la garantizar la

disponibilid disponibilida

ad de los d de los

sistemas sistemas
Notas:

(3)

Existe
evidencia de la
implementacio
ny
actualizacion
continua de los
controles
(herramientas)
para garantizar
la
disponibilidad
de los sistemas

(a)

Los controles
(herramientas)
utilizados para
garantizar la
disponibilidad de
los sistemas,
son reconocidos
por terceros
como un
estandar o “Best
Practice” de la

industria
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D08 — Ciberseguridad en las operaciones de la empresa

Niveles

D08-C08 —
Integridad de
la

informacion

(0)

No existen
controles
(herramient
as) para
garantizar la
integridad
de la

informacion

(1)

Existen

algunos

controles

(herramient

as) para

garantizar

la

integridad

de la

informacio

n

Notas:

(2)

La empresa
cuenta con
controles
(herramienta
s) efectivas
para
garantizar la
integridad de
la

informacion

(3)

Existe
evidencia de la
implementacio
ny
actualizacion
continua de los
controles
(herramientas)
para garantizar
la integridad de

la informacion

(4)

Los controles
(herramientas)
utilizados para
garantizar la
integridad de los
sistemas son
reconocidos por
terceros como
un estandar o
“Best Practice”

de la industria
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D08 — Ciberseguridad en las operaciones de la empresa

Niveles \0 ) \1 ) \2 ) \3 ) \4 )

No existe La politica Existe una  Existe evidencia La politica sobre

D08-C09 —  una politica sobre los politica de la los registros de
Politicade @ sobre los registros de definida implementacion  eventos de los
Registro de | registros eventos de  sobre los y actualizacion  sistemas de TI,
Eventos de de eventos los sistemas registros de continua de la es reconocida
los sistemas @ de los de Tl esta eventos de  politica sobre por terceros
de TI sistemas incompleta  los los registros de  como un
de TI. oen sistemas de eventos de los  estandar o “Best
proceso de  TI. sistemas de TI Practice” de la
creacion. industria
Notas:
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D08 — Ciberseguridad en las operaciones de la empresa

Niveles

D08-C10 —
Politica de
instalacion de
software en

los equipos

(0)

No existe
una politica
sobre la
instalacion
de software
en los

equipos.

1) 2

La politica Existe una
sobre la politica
instalacion definida
de software  sobre la
en los instalacion

equipos esta de software

incompleta o en los
en proceso  equipos

de creacion.

Notas:

(3)

Existe evidencia
de la
implementacién
y actualizacién
continua de la
politica sobre la
instalacion de
software en los

equipos

(4)

La politica
sobre la
instalacion de
software en los
equipos, es
reconocida por
terceros como
un estandar o
“Best Practice”

de la industria
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D08 — Ciberseguridad en las operaciones de la empresa

Niveles

D08-C11 —
Politica de
instalacion de
hardware en

los equipos

una politica

instalacion

(1)

La politica
sobre la
instalacion
de hardware
en los
equipos esta
incompleta o
en proceso

de creacion.

Notas:

(2)

Existe una
politica
definida
sobre la
instalacion
de hardware
en los

equipos

(3)

Existe
evidencia de la
implementacio
ny
actualizacion
continua de la
politica sobre
la instalacién
de hardware

en los equipos

(4)

La politica
sobre la
instalacion de
hardware en
los equipos, es
reconocida por
terceros como
un estandar o
“Best Practice”

de la industria
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D08 — Ciberseguridad en las operaciones de la empresa

Niveles \0 ) \1 ) \2 ) \3 ) \4 )

No existe La politica Existe una  Existe evidencia La politica de
D08-C12 — una politica de auditoria  politica de la auditoria en
Politica de  de auditoria en definida de implementacién Ciberseguridad
auditoriade €n Cibersegurid auditoria en y actualizacion es reconocida
Cibersegurid = Ciberseguri  ad esta Ciberseguri  continua de la por terceros
ad dad. incompleta o dad. politica de como un
en proceso auditoria en estandar o
de creacion. Ciberseguridad. “Best Practice”

de la industria

Notas:
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Niveles

D09-C01 -
Politica de
seguridad de
las redes de

comunicacion

D09 — Seguridad en las comunicaciones

(0)

No existe
una
politica de
seguridad
de las
redes de
comunica

cion.

(1)

La politica

de seguridad

de las redes
de
comunicacio
n esta
incompleta o
en proceso

de creacion.

Notas:

(2)

Existe una
politica
definida de
seguridad
de las redes
de
comunicaci

7

on

(3)

Existe
evidencia de la
implementacio
ny
actualizacién
continua de la
politica de
seguridad de
las redes de

comunicacion.

4)

La politica de
seguridad de
las redes de
comunicacion
es reconocida
por terceros
como un
estandar o
“Best Practice”

de la industria
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Niveles

D09-C02 —
Politica de
confidencialid
ady no

divulgacion

D09 — Seguridad en las comunicaciones

(0)

No existe
una politica
sobre
confidenciali
dad y no
divulgacion

(1)

La politica
sobre
confidencia
lidad y no
divulgacion
esta
incompleta
oen
proceso de
creacion.

Notas:

(2)

Existe una
politica
definida sobre
confidencialida
dyno
divulgacion y
esta alineada
con las leyes

aplicables

(3)

Existe
evidencia de la
implementacio
ny
actualizacion
continua de la
politica sobre
confidencialida
dyno
divulgacion.

(4)

La politica
sobre
confidencialida
dyno
divulgacion es
reconocida por
terceros como
un estandar o
“Best Practice”
de la industria
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Niveles

D09-C03 —
Controles de
seguridad de
las redes de

comunicacion

D09 — Seguridad en las comunicaciones

(0)

No existen
controles
(herramie
ntas) para
garantizar
la
seguridad
de las
redes de
comunica

cion

(1)
Existen
algunos
controles
(herramienta
S) para
garantizar la
seguridad de
las redes de

comunicacio

n

Notas:

(2)

La empresa
cuenta con
controles
(herramientas
) efectivas
para
garantizar la
seguridad de
las redes de

comunicacion

(3)

Existe
evidencia de
la
implementacio
ny
actualizacion
continua de
los controles
(herramientas)
para
garantizar la
seguridad de
las redes de

comunicacion

(4)

Los controles
(herramientas)
utilizados para
garantizar la
seguridad de
las redes de
comunicacion,
son
reconocidos
por terceros
como un
estandar o
“Best Practice”
de la industria
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Niveles

D09-C04 —
Controles
para la
transmision
segura de los

datos

D09 — Seguridad en las comunicaciones

(0)

No existen
controles
(herramient
as) para
garantizar
la
transmision
segura de

los datos

(1)

(2)

Existen La empresa
algunos cuenta con
controles controles
(herramien (herramient
tas) para as)
garantizar  efectivas
la para
transmisié  garantizar
n segura la
de los transmision
datos segura de
los datos
Notas:

(3)

Existe
evidencia de la
implementacié
ny
actualizacion
continua de los
controles
(herramientas)
para garantizar
la transmisién
segura de los
datos

(a)

Los controles
(herramientas)
utilizados para
garantizar la
seguridad de las
redes de
comunicacion, son
reconocidos por
terceros como un
estandar o “Best
Practice” de la

industria

85



Niveles

D09-CO05 —
Politica sobre
el uso del
correo y los
sistemas de
mensajeria 'y

colaboracioén

D09 — Seguridad en las comunicaciones

(0)
No existe
una politica
sobre el
uso del
correo y
los
sistemas
de
mensajeria
y

colaboraci6
n

(1)

La politica
sobre el uso
del correo y
los sistemas
de
mensajeria y
colaboracién
esta
incompleta o
en proceso

de creacion.

Notas:

2)

Existe una
politica
definida
sobre el
uso del
correo y
los
sistemas
de
mensajeria
y
colaboraci

on

(3)

Existe
evidencia de la
implementacio
ny
actualizacion
de la politica
sobre el uso
del correo y los
sistemas de
mensajeria y

colaboracion.

a)

La politica
sobre el uso del
correo y los
sistemas de
mensajeria y
colaboracién
son
reconocidos por
terceros como
un estandar o
“Best Practice”

de la industria
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D10 — Sistemas de informacion

(0) (1) (2)

Niveles
No existe Existen La empresa
D10-CO1 — unproceso  algunos cuenta con
Adquisicion  definido procedimie todos los
de los para la ntos para procesos de
Sistemas de adquisicion la adquisicion de
TI de los adquisicion los sistemas
sistemas de de los de TI.
TI sistemas
de TI.
Notas:

(3)

Existe
evidencia del
cumplimiento y
actualizacion
de los
procesos de
adquisicion de
los sistemas
de TI.

@)

Los procesos
de adquisicién
de los
sistemas de TI
son
reconocidos
por terceros
como un
estandar o
“Best Practice”

de la industria
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Niveles

D10-C02 -
Desarrollo de
los Sistemas

de TI

D10 — Sistemas de informacion

(0)

No existe
un proceso
definido
para el
desarrollo
de los
sistemas de
TI

(1)

Existen
algunos
procedimie
ntos para
el
desarrollo
de los
sistemas
de TI

Notas:

(2)

La empresa
cuenta con
todos los
procesos para
el desarrollo
de los

sistemas de TI

(3)

Existe
evidencia del
cumplimiento y
actualizacion
de los
procesos de
desarrollo de
los sistemas
de TI

(a)

Los sistemas y
procesos del
desarrollo de
los sistemas
de Tl son
reconocidos
por terceros
como un
estandar o
“Best Practice”

de la industria
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D10 — Sistemas de informacion

Niveles (0) (1) \2 )

No existe Existen La empresa

un proceso  algunos cuenta con

D10-C03 —  definido procedimie todos los
Mantenimient para el ntos para  procesos para
o de los mantenimie el el
Sistemas de nhto de los mantenimi  mantenimiento
TI sistemas de ento de los de los
TI sistemas sistemas de TI
de TI
Notas:

(3)

Existe
evidencia del
cumplimiento y
actualizacién
de los
procesos para
el
mantenimiento
de los
sistemas de TI

(4)

Los sistemas y
procesos del
mantenimiento
de los
sistemas de TI
son
reconocidos
por terceros
como un
estandar o
“Best Practice”

de la industria
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Niveles

D11-C0O1 -
Controles de
seguridad de

la
informacion
con

proveedores

D11 — Relacién con Proveedores:

(0

No existen
controles de
seguridad
de la
informacion
con
proveedore

S

(1)

Existen
algunos
controles
de
seguridad
de la
informacio

n con

(2)

La empresa
cuenta con
todos los
controles de
seguridad de
la
informacion

con

proveedore proveedores

S

Notas:

(3)

Existe
evidencia del
cumplimiento y
actualizacion
de los
controles de
seguridad de la
informacion
con

proveedores

(4)

Los controles
de seguridad de
la informacion
con
proveedores
son
reconocidos por
terceros como
un estandar o
“Best Practice”

de la industria
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D12 — Gestién de incidentes de Ciberseguridad

Niveles

D12-C01 -
Politica de
manejo de
incidentes de
Cibersegurid
ad

(0)

No existe
una politica
sobre el
manejo de
incidentes
de
Ciberseguri
dad

(1)

La politica
sobre el
manejo de
incidentes
de
Ciberseguiri
dad esta
incompleta
oen
proceso de

creacion.

Notas:

(2)

Existe una

politica

definida sobre

el manejo de

incidentes de

Ciberseguridad

(3)

Existe

evidencia de la
implementacio

ny
actualizacion

continua de la
politica sobre

el manejo de

incidentes de
Ciberseguridad

(4)

La politica
sobre el
manejo de
incidentes de
Ciberseguridad
es reconocida
por terceros
como un
estandar o
“Best Practice”

de la industria

91



D12 — Gestién de incidentes de Ciberseguridad

Niveles

D12-C02 -
Controles para
el manejo de
incidentes de

Ciberseguridad

(0
No existen
controles
(herramie
ntas) para
el manejo
de los
incidentes
de

Cibersegu
ridad

(1)

Existen
algunos
controles
(herramienta
s) para el
manejo de
los
incidentes
de
Cibersegurid
ad

Notas:

2)

La empresa
cuenta con
controles
(herramientas
) efectivas
para el
manejo de
los incidentes
de
Cibersegurid
ad

(3)

Existe
evidencia de
la
implementacio
ny
actualizacién
continua de
los controles
(herramientas)
para el manejo
de los
incidentes de
Cibersegurida
d

a)

Los controles
(herramientas)
para el manejo
de los
incidentes de
Ciberseguridad
, Son
reconocidos
por terceros
como un
estandar o
“Best Practice”

de la industria
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D12 — Gestién de incidentes de Ciberseguridad

Niveles

D12-C03 -
Analisis de
las causas de
los incidentes
de
Cibersegurid
ad

(0)

No existe
un proceso
definido
para el
analisis de
las causas
de los
incidentes
de
Ciberseguiri
dad

(1)

Existen
algunos
procedimie
ntos para
el analisis
de las
causas de
los
incidentes
de
Ciberseguiri
dad

Notas:

(2)

La empresa
cuenta con
todos los
procesos para
el andlisis de
las causas de
los incidentes
de

Ciberseguridad

(3)

Existe
evidencia del
cumplimiento
y
actualizacion
de los
procesos de
analisis de las
causas de los
incidentes de
Cibersegurida
d

(a)

Los procesos
de andlisis de
las causas de
los incidentes
de
Ciberseguridad
son
reconocidos por
terceros como
un estandar o
“Best Practice”
de la industria
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Niveles

D12-C04 -
Proceso de
mejora

continua en

Cibersegurid

ad

(0)

No existe
un proceso
definido
para la
mejora
continua en
Ciberseguiri
dad

(1)

Existen
algunos
procedimie
ntos para
la mejora
continua
en
Ciberseguiri
dad

Notas:

(2)

La empresa
cuenta con
todos los
procesos
para la
mejora
continua en
Cibersegurid
ad

D12 — Gestién de incidentes de Ciberseguridad

(3)

Existe

evidencia del

cumplimiento y

actualizacion
de los
procesos de
mejora

continua en

Ciberseguridad

(a)

Los procesos de
mejora continua
en
Ciberseguridad
son reconocidos
por terceros
como un
estandar o “Best
Practice” de la
industria
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D12 — Gestién de incidentes de Ciberseguridad

Niveles

D12-CO05 -
Proceso de
recoleccion
de evidencia
en incidentes
de
Cibersegurid
ad

(0)

No existe
un proceso
definido
para la
recoleccién
de
evidencia
en
incidentes
de
Ciberseguiri
dad

(1)

Existen
algunos
procedimient
os para la
recoleccién
de evidencia
en
incidentes
de
Cibersegurid
ad

Notas:

(2)

La empresa
cuenta con
todos los
procesos
para la
recoleccién
de evidencia
en
incidentes
de
Cibersegurid
ad

(3)

Existe
evidencia del

cumplimiento

y actualizacion

de los

procesos de

recoleccion de

evidencia en

incidentes de

Cibersegurida

d

(a)

Los sistemas y
procesos de
recoleccion de
evidencia en
incidentes de
Ciberseguridad
son
reconocidos por
terceros como
un estandar o
“Best Practice”

de la industria
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Niveles

D13-C01 —
Proceso de
contingencia
en
Cibersegurid
ad en caso

de desastres

D13 — Continuidad del Negocio

(0)

No existe
un proceso
definido de
contingenci
aen
Ciberseguiri
dad en caso
de

desastres

(1)

Existen
algunos
procedimie
ntos de
contingenci
aen
Ciberseguiri
dad en
caso de

desastres

Notas:

(2)

La empresa
cuenta con
todos los
procesos de
contingencia
en
Cibersegurid
ad en caso

de desastres

(3)

Existe
evidencia del
cumplimiento
y actualizacién
de los
procesos de
contingencia
en
Cibersegurida
d en caso de

desastres

0

Los sistemas y
procesos de
contingencia en
Ciberseguridad
en caso de
desastres son
reconocidos por
terceros como
un estandar o
“Best Practice”

de la industria
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D13 — Continuidad del Negocio

Niveles \0 ) \1 ) \2 ) \3 ) \4 )

No existe Existe Existe Existe un La redundancia
D13-C02 — redundancia redundanci redundancia proceso definido en
Redundancia en los aen en todos los para revisar Ciberseguridad
en sistemas de algunos sistemas de periédicamente de la empresa,
Cibersegurid ~Ciberseguri  sistemas Cibersegurid que la es reconocida
ad dad de ad redundancia en  por terceros
Ciberseguri Ciberseguridad  como un
dad se esta estandar o
cumpliendo “Best Practice”

de la industria

Notas:
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D13 — Continuidad del Negocio

Niveles (0 ) \1 ) \2 ) \3 ) \4 )

En el BCP Existen El BCP Existe La integracion
no se algunas contemplade  evidencia del de la
D13-C03 — Mmencionala menciones manera integra cumplimiento, Ciberseguridad
BCPy Ciberseguri  sobre eltemadela  pruebay en el BCP, es
Cibersegurid  dad Ciberseguri Ciberseguridad actualizacion  reconocido por
ad dad en el de los terceros como
BCP procesos de un estandar o

Ciberseguridad “Best Practice”

en el BCP de la industria

Notas:
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Niveles

D14-C01 -
Alineamiento
con Leyes

locales

D14 — Requerimientos Legales

(0)

Las
politicas y
sanciones
sobre
Ciberseguri
dad no
estan
alineadas
con las
leyes
locales

(1)

Algunas
politicas y
sanciones
sobre
Ciberseguiri
dad estan
alineadas
con las
leyes
locales

Notas:

(2)

Todas las
politicas y
sanciones
sobre
Ciberseguiri
dad estan
alineadas
con las
leyes
locales

(3)

Existe un
proceso
definido para la
revision y
actualizacion
de los
lineamientos
entre las leyes
locales y las
politicas y
sanciones
sobre
Ciberseguridad

en la empresa

(@)

El proceso sobre
la revision y
actualizacion de
los lineamientos
entre las leyes
locales y las
politicas y
sanciones sobre
Ciberseguridad
en la empresa,
son reconocidos
por terceros
como un
estandar o “Best
Practice” de la

industria
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Niveles

D14-C02 -

Cumplimiento

de

regulaciones

D14 — Requerimientos Legales

(0)

Las
politicas de
Ciberseguri
dad no
estan
alineadas
con las
regulacione
S externas

aplicables

(1)

Algunas
politicas de
Ciberseguiri
dad estan
alineadas
con las
regulacion
es
externas

aplicables

Notas:

(2)

Todas las
politicas de
Ciberseguiri
dad estan
alineadas
con las
regulacione
S externas

aplicables

(3)

Existe un
proceso
definido para la
revision y
actualizacion
de los
lineamientos
entre las
regulaciones
externas
aplicables y las
politicas y de
Ciberseguridad
en la empresa

(4)

El proceso sobre
la revision y
actualizacion de
los lineamientos
entre las
regulaciones
externas y las
politicas de
Ciberseguridad
en la empresa,
son reconocidos
por terceros
como un
estandar o “Best
Practice” de la
industria
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D14 — Requerimientos Legales

Niveles \0 ? (1) \2 )
No existe La politica  Existe una
una politica  sobre la politica
D14-C03 — parala proteccion  definida sobre
Politica para  protecciény y manejo la proteccion y
la proteccién ~manejo de de la manejo de la
y manejo de la propiedad propiedad propiedad
la propiedad  intelectual intelectual  intelectual
intelectual esta
incompleta
oen
proceso de
creacion.
Notas:

(3)

Existe
evidencia de la
implementacio
ny
actualizacion
continua de la
politica sobre
la proteccion y
manejo de la
propiedad

intelectual.

(a)

La politica
sobre la
proteccion y
manejo de la
propiedad
intelectual es
reconocida por
terceros como
un estandar o
“Best Practice”

de la industria
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Niveles

D14-C04 -
Politica para
la proteccion
y manejo de

los datos

personales

D14 — Requerimientos Legales

(0)

No existe
una politica
para la
proteccion y
manejo de
los datos

personales

(1)

La politica
sobre la
proteccion
y manejo
de los
datos
personales
esta
incompleta
oen
proceso de

creacion.

Notas:

(2)

Existe una
politica
definida sobre
la proteccion y
manejo de los
datos

personales

(3)

Existe
evidencia de la
implementacio
ny
actualizacién
continua de la
politica sobre
la proteccion y
manejo de los
datos

personales

(4)

La politica
sobre la
proteccion y
manejo de los
datos
personales es
reconocida por
terceros como
un estandar o
“Best Practice”

de la industria
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GUIA DE IMPLEMENTACION DEL MODELO

Alcance

Se recomienda que este modelo se implemente a nivel de toda la empresa, y
gue se procure la participacion activa de la mayor cantidad de empleados
colaboradores posibles. Y con el fin de fomentar una cultura de Ciberseguridad, se
recomienda compartir los resultados con toda la empresa.

Periodicidad
La alta gerencia debe definir en base a sus metas y objetivos, la periodicidad con

la que se debe revisar y actualizar los resultados de la implementacion del modelo.

Interpretacion de resultados

El modelo es abierto y adaptable, por lo tanto, la empresa debe identificar los
controles que no sean aplicables para excluirlos de la evaluacion. Sin embargo,
estos controles excluidos se deben presentar a la alta gerencia con una justificacion

de su exclusion para asi procurar mantener el principio de transparencia.

Este modelo es modular, por lo tanto, la lectura de los resultados se puede definir

en 3 areas:

Por control

El modelo permite que se puedan calificar las areas por separado. Esto es muy
atil cuando se quiere presentar uno/unos controles a la alta gerencia para darle
visibilidad al nivel de riesgo al que esta expuesta la empresa en un area en particular

de Ciberseguridad.
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Por Dominio

El modelo también permite que se pueda hacer una calificacion ponderada por
dominio. Para lograrlo se parte de la ideologia que dice: “la fortaleza de una cadena
es equivalente al mas débil de sus eslabones”. Por ende, la féormula es muy sencilla,
el resultado o calificacion del dominio equivale al nivel mas bajo obtenido en dicho

nivel. Por ejemplo: Los resultados de los controles de un dominio son: 4-3-4-2-5

En este caso la evaluacion del dominio seria un 2.

Por empresa
El Modelo de Madurez en Ciberseguridad, también permite que se pueda hacer

una calificacion final completa. Para lograr esto se toma en cuenta la ideologia que
dice: “la fortaleza de una cadena es equivalente al mas débil de sus eslabones”. Por
ende, la formula es muy sencilla, el resultado o calificacion del nivel de madurez
equivale al nivel més bajo obtenido. Por ejemplo: Los resultados de los controles de

un dominio son: 4-3-4-2-5

En este caso la evaluacion del dominio seria un 2.

Figura 2 — Ejemplo de presentacion de datos del modelo de madurez
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RECOMENDACIONES PARA LA IMPLEMENTACION

Para procurar una implementacion exitosa se recomienda lo siguiente:

* Apoyo total de parte de la alta gerencia, para esto se recomienda que el
responsable del modelo sea parte de la alta gerencia (CISO, CIO, etc.).

» Laimplementacién de este modelo debe de ser manejada como un proyecto,
esto para ayudar a que la implementacion sea exitosa.

» Asignar los recursos necesarios para la culminacién del proyecto

» Asignar un responsable principal de la implementacion del modelo, asi como

duefios para cada una de las areas a evaluar
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CONCLUSIONES

Basado en el analisis de los principales modelos de madurez en
Ciberseguridad, se confirmd la falta de un modelo de madurez en
Ciberseguridad que les permita a las empresas identificar de manera féacil,
clara, rdpida y efectiva su estado actual en Ciberseguridad, asi como su nivel

de riesgo asociado.

Se evidencio los diferentes tipos de impacto asociados que puede tener una

empresa como consecuencia de un Ciberataque.

Se conocieron los mdltiples beneficios que puede tener una empresa al

implementar este Modelo de Madurez en Ciberseguridad.

Se definieron las principales politicas, controles, procesos y procedimientos
gue una empresa debe aplicar en materia de Ciberseguridad, basados en
estandares internacionales.

Se confirmo6 que una escala de 5 niveles de madurez, era el ideal para este
modelo, ya que es un punto intermedio que permitié efectivamente evaluar
cada uno de los controles disefiados.

Se creo el Modelo de Madurez en Ciberseguridad completo, sencillo y que
puede ser implementado por la misma empresa, lo cual reduce

significativamente los costos de implementacion.

El disefio del modelo permite que el mismo pueda ser implementado por

cualquier tipo de empresa, industria u organizacion.

Se definié una guia de implementacion que ayude a la empresa a aplicar e
implementar este Modelo de Madurez en Ciberseguridad de una forma clara,
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simple y efectiva. Sin necesidad de invertir recursos adicionales en la

contratacidon de consultores externos.

9. Laaplicacion de este modelo, permitira también visualizar de manera sencilla

las fortalezas y debilidades de la empresa en términos de Ciberseguridad.

10. El disefio modular del modelo, permite que el mismo modelo pueda ser usado
por diferentes empresas u organizaciones y que sean estas las que con
conocimiento del negocio, decidan los controles aplicables, asi como también

su prioridad.
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RECOMENDACIONES

1. Se recomienda realizar una evaluacion de la madurez en Ciberseguridad de
la empresa utilizando esta modelo, antes de la preparacion del presupuesto
en TI. Esto le permitiria a la empresa conocer las areas prioritarias en donde
se deben enfocar los recursos para reducir los principales riesgos en
Ciberseguridad. Asi también como servir de base para identificar la cantidad

de recursos requeridos.

2. Se recomienda presentar los resultados reales a la alta gerencia. Se debe
destacar que el hecho de que una empresa esté en nivel 0, no es malo. Por
el contrario, para la empresa es de un gran valor conocer este resultado para
asi poder enfocar sus recursos para mejorar el nivel de Ciberseguridad en
dicha area. Es por eso que los resultados deben de ser presentados de la

manera mas fidedigna posible.

3. Se recomienda realizar esta evaluacion de madurez en Ciberseguridad de
forma periddica para que le permita a la empresa conocer el avance obtenido
a partir de los ultimos resultados, asi como también evaluar la efectividad de
los recursos invertidos para mejorar el nivel de Ciberseguridad de la

empresa.

4. Se recomienda alinear los objetivos y estrategias de Tl con los resultados de
la evaluacion de la madurez en Ciberseguridad de la empresa. Esto con el
fin de:

a. Reducir los riesgos asociados con “Ciberseguridad”.

b. Alinear los objetivos y recursos, con el fin de fortalecer las areas mas
vulnerables a ciberataques.
Evitar el desperdicio de recursos en areas menos criticas.

d. Promover la maximizacion de recursos, los cuales deben ser

asignados en las areas que mas lo necesitan.
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5. Asignar roles y responsabilidades a cargo de cada uno de los controles
mencionados en el Modelo de Madurez en Ciberseguridad. Esto con el fin de

darle un seguimiento y control mas efectivo y eficiente de los esfuerzos para
mejorar o mantener el nivel de dicho control.
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TRABAJOS FUTUROS

Este Modelo de Madurez en Ciberseguridad debe de mantenerse actualizado
con informacion relevante, en busca de la mejora continua del modelo y que permita
a las empresas evaluarse contra un modelo actualizado con base en la realidad
internacional y las Ultimas tendencias, buenas practicas y estandares en

Ciberseguridad.

También, se espera que este modelo sea implementado en diferentes empresas
y organizaciones, de modo que se confirme su aplicabilidad universal a cualquier

tipo de empresa u organizacion.

Una accion interesante de alto valor seria lograr aplicar el modelo a nivel
Gubernamental, esto para conocer el estado actual de un gobierno o instituciéon
autonoma, en cuanto a Ciberseguridad. Adicionalmente, el andlisis de los resultados
de la aplicacion de este modelo, permitiria al gobierno, crear una estrategia mas

eficiente y con objetivos mas claros para fortalecer el area de Ciberseguridad.
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GLOSARIO

Infraestructura de TI

Conjunto de equipos (PC, servidores, dispositivos de red, dispositivos de
almacenamiento, etc.) encargados de procesar, almacenar, transmitir, la

informacion digital de la empresa.
CISO

Chief information Security Officer, es la persona o rol encargado de la seguridad de

la informacion en la empresa.

Ciberataques

Ataques realizados desde y/o hacia un entorno de TI o/y su informacion.
Ransomware

Es untipo de virus disefiado para “secuestrar” la informacion contenida en un equipo
de computo. Este funcionado encriptando su contenido sin el consentimiento del
duefio de la informacion, para luego extorsionarlo a cambio de obtener la llave

privada que des encripta los datos.
Hacker

Persona que utiliza sus conocimientos en informatica para ganar acceso o datos de

un sistema informatico.
TI

Mas conocida como Tecnologias de la informacion, es la aplicacion de ordenadores
y equipos de telecomunicacion para almacenar, recuperar, transmitir y manipular

datos, con frecuencia utilizado en el contexto de los negocios u otras empresas.

ISO 27001
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Es parte de la familia de estandares en seguridad de la informacion (ISO27000) y
contiene los requisitos del Sistema de Gestion de la Seguridad de la Informacion
(SGSI).

ISO 27002

Es parte de la familia de estandares en seguridad de la informacién (ISO27000) y
consiste en una guia de buenas practicas que describe los objetivos de control y

controles recomendables en cuanto a seguridad de la informacién.
Pruebas de penetracion

Es una serie de pruebas realizadas con el fin de evaluar las debilidades en

seguridad de un sistema informatico.
Benchmark

Es una medida de comparacién o estandar que puede ser usado como punto de

referencia para comparar o evaluar.
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