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Diseino de un modelo arquitectonico de
resiliencia para la etapa de resolucion de
dependencias en pipelines CI/CD basado en
deteccion, clasificacion y remediacion
automatica de fallos

Peralta Coto, Carlos Eduardo. peralta.coto.carlos@gmail.com

RESUMEN Esta investigacién aborda el problema de los fallos recurrentes en la etapa de resolucién de
dependencias dentro de pipelines CI/CD, los cuales suelen gestionarse de manera reactiva y manual, generando
reprocesos, consumo innecesario de recursos y retrasos en la entrega de software. El objetivo del estudio es
proponer y validar un modelo arquitecténico que introduzca resiliencia de forma desacoplada en esta etapa
critica del pipeline, permitiendo detectar, clasificar y remediar fallos conocidos de manera gobernada y explicita.
Para ello, se disefié un modelo arquitecténico utilizando el enfoque C4, basado en principios de resiliencia,
separacion de responsabilidades y toma de decisiones determinista, y se implement$ una prueba de concepto
que simula escenarios representativos de fallo. Los resultados obtenidos a través de la simulacién demostraron
que la arquitectura del modelo responde correctamente ante los fallos analizados, ejecutando el flujo completo
de deteccién y remediacidn, y evidenciando la viabilidad de reducir tanto el tiempo de recuperacién como la
intervencion manual. Como conclusion, la investigacién aporta un enfoque innovador al formalizar la resiliencia
en una etapa tradicionalmente reactiva del pipeline CI/CD, ofreciendo un modelo arquitecténico reusable y
extensible con potencial aplicacién en entornos reales.

ABSTRACT This research addresses the problem of recurring failures during the dependency resolution
stage of CI/CD pipelines, which are typically handled reactively and manually, leading to re-runs, unnecessary
resource consumption, and delays in software delivery. The objective of the study is to propose and validate
an architectural model that introduces decoupled resilience into this critical pipeline stage, enabling the
detection, classification, and remediation of known failures in a controlled and explicit manner. To achieve
this, an architectural model was designed using the C4 approach, based on principles of resilience, separation
of responsibilities, and deterministic decision-making. A proof of concept was implemented that simulates
representative failure scenarios. The results obtained through the simulation demonstrated that the model s
architecture responds correctly to the analyzed failures, executing the complete detection and remediation
flow, and demonstrating the feasibility of reducing both recovery time and manual intervention. In conclusion,
this research offers an innovative approach by formalizing resilience in a traditionally reactive stage of the
CI/CD pipeline, providing a reusable and extensible architectural model with potential application in real-world
environments.

PALABRAS CLAVE Integraci6n continua, resolucién de dependencias, manejo de dependencias, deteccién
de fallas, modelo arquitecténico.

I. INTRODUCCION

En el contexto de la ingenieria de software moderna, las
practicas de Integracion Continua (Continuous Integration,
CI), Entrega Continua (Continuous Delivery) y Desplie-
gue Continuo (Continuous Deployment) se han consolidado
como elementos fundamentales para acelerar el desarrollo

y la entrega de software manteniendo altos estdndares de
calidad. Estas practicas promueven la integracién frecuente
de cambios de cdédigo, la automatizacién de la construccién
del sistema y la ejecucién continua de pruebas, permitiendo
ciclos de desarrollo mds cortos, retroalimentacion temprana y
liberaciones mds frecuentes del software (Shahin, Ali Babar
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y Zhu 2017). Como resultado, las organizaciones pueden
responder con mayor rapidez a las necesidades del mercado,
mejorar la productividad de los equipos de desarrollo y
aumentar la confiabilidad de sus procesos de entrega.

La implementacidn de estas practicas se apoya en pipelines
CI/CD, los cuales automatizan tareas criticas del ciclo de
vida del software, tales como: la compilacién, ejecucién de
pruebas, andlisis de calidad del codigo, gestién de artefac-
tos y despliegue en distintos entornos. Sin embargo, estos
pipelines dependen de una amplia variedad de recursos y
componentes, incluyendo librerias externas, médulos inter-
nos, repositorios de dependencias, scripts de construccién
y configuraciones especificas de infraestructura. Debido a
esta complejidad, la correcta ejecucién de los pipelines estd
estrechamente ligada a la disponibilidad y consistencia de
dichas dependencias. Cuando estas son incompatibles, se
encuentran desactualizadas o no estdn disponibles, pueden
producirse fallos que interrumpen el proceso de integracion
continua y afectan la continuidad operativa de la entrega de
software.

Uno de los desafios mds relevantes asociados con los pipe-
lines CI/CD es la ocurrencia de fallos durante la ejecucién
de los diferentes trabajos que los componen. Estos fallos
pueden provocar retrasos significativos en los procesos de
construccién y validacién, reduciendo la productividad de los
desarrolladores y aumentando los costos operativos de las or-
ganizaciones (Sun, Friberg y Staron 2026). Ademads, cuando
un pipeline falla, los equipos deben esperar a la finalizacién
del proceso para recibir retroalimentacién sobre el error, lo
que genera interrupciones en el flujo de trabajo y aumenta
el tiempo medio de recuperacion (Mean Time to Recovery,
MTTR). Entre las miiltiples causas de fallo reportadas se
encuentran pruebas inestables, errores de configuracion, pro-
blemas de infraestructura y, de manera recurrente, fallos
relacionados con la resolucién de dependencias externas.

La etapa de resolucién de dependencias constituye una de
las fases mds criticas y vulnerables dentro de un pipeline
CI/CD. Durante esta etapa, el sistema debe localizar, des-
cargar, verificar e integrar los componentes requeridos para
la construccion del software. Problemas como la indisponi-
bilidad de repositorios, conflictos de versiones, corrupcién
de artefactos o errores de conectividad pueden impedir el
proceso de construccién y desencadenar fallos en cascada
en etapas posteriores del pipeline. Sun, Friberg y Staron
(2026), Shahin, Ali Babar y Zhu (2017) y Zampetti et al.
(2021) identifican los problemas de dependencias como una
de las principales causas de fallos y desafios en pipelines
CI/CD, junto con los fallos en pruebas y las configuraciones
incorrectas, lo que evidencia la necesidad de fortalecer los
mecanismos de resiliencia en esta fase del proceso.

Estudios como Zampetti et al. (2021)) y Shahin, Ali Babar
y Zhu (2017) hablan de distintos patrones como el retry y
el timeout, y de procesos automatizados, para mejorar la
resiliencia de sistemas distribuidos. Estos patrones contri-
buyen a reducir la tasa de errores y a mejorar la capacidad
de recuperacién frente a fallos transitorios. No obstante, las
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soluciones existentes suelen abordar problemas especificos
de manera aislada y carecen de una estructura arquitecténica
que permita integrar de forma sistemdatica mecanismos de de-
teccion, clasificacién y remediacion automatica. De manera
similar, la investigacién actual sobre pipelines CI/CD se ha
concentrado principalmente en aspectos como la reduccién
de tiempos de ejecucién, la optimizacién de recursos o la
priorizacién de tareas, mientras que la resiliencia integral
frente a fallos continda siendo un drea que requiere mayor
exploracién (Sun, Friberg y Staron 2026, Shahin, Ali Babar
y Zhu 2017).

Ante esta situacion, surge la necesidad de desarrollar en-
foques arquitecténicos que permitan disefiar pipelines mads
robustos y adaptables, capaces de identificar automaticamen-
te los distintos tipos de fallos, determinar su naturaleza y
aplicar estrategias de recuperacién apropiadas. Un modelo
arquitecténico de este tipo no solo contribuiria a reducir
los tiempos de inactividad y la intervenciéon manual, sino
que también permitirfa analizar fallos de manera sistémica,
identificar puntos tdnicos de fallo, mejorar la coherencia entre
las diferentes etapas del pipeline y facilitar la evaluacién de
escenarios de falla complejos.

La necesidad de incrementar la resiliencia de los pipe-
lines CI/CD frente a fallos relacionados con dependencias
requiere un enfoque arquitecténico que permita integrar de
forma sistemdtica mecanismos de deteccion, clasificacién y
remediacién automdtica. Un modelo de estas caracteristicas
puede reducir la intervencién manual, disminuir los tiempos
de recuperacién y mejorar la continuidad operativa del pro-
ceso de integracién continua. En respuesta a esta necesidad,
este trabajo propone un modelo arquitecténico orientado a la
etapa de resolucion de dependencias que incorpora capaci-
dades de autorrecuperacién independientes de herramientas
o plataformas especificas, con el propdsito de fortalecer la
confiabilidad y robustez de los pipelines CI/CD.

Il. METODOLOGIA

La investigacién se desarrollé bajo un enfoque metodold-
gico de Ciencia de Disefio (Design Science Research, DSR),
el cual se orienta a la creacién y evaluacion de artefactos
disefiados para resolver problemas especificos en contextos
reales. Este enfoque resulta especialmente apropiado para el
estudio, ya que aborda una problemdtica de caricter practico
relacionada con la resiliencia en la etapa de resolucién de
dependencias dentro de los pipelines de Integracion Continua
y Entrega Continua (CI/CD). A partir de este marco me-
todolégico, se propone y valida un artefacto arquitecténico
fundamentado en conocimiento cientifico existente, con el
objetivo de mejorar la capacidad del proceso para enfrentar
fallos y mantener la continuidad operativa.

El estudio se clasifica como investigacion aplicada, ya que
tiene como propdsito diseflar una solucién concreta a una
problemdtica identificada en entornos reales de ingenierfa
de software, especificamente la falta de mecanismos arqui-
tecténicos estructurados que permitan gestionar de manera
resiliente los fallos que pueden ocurrir durante la resolu-



cién de dependencias en pipelines CI/CD. Adicionalmente,
el estudio presenta un alcance exploratorio, ya que aborda
un tema que ha recibido una atencién limitada desde la
perspectiva de la arquitectura de software. En otras palabras,
se requirié examinar el estado actual del conocimiento, iden-
tificar conceptos y enfoques relevantes, y establecer las bases
tedricas necesarias para sustentar la propuesta arquitectonica
planteada.

La investigaciéon adopta un enfoque cualitativo, basado
en el andlisis e interpretacién de informacién obtenida de
fuentes cientificas y técnicas especializadas, asi como de
practicas ampliamente utilizadas en los 4mbitos de la inge-
nieria de software y DevOps. Mediante este andlisis se logré
identificar una atencién limitada en la etapa de resolucion
de dependiencias como punto critico de fallo, a pesar de
su impacto directo en la continuidad de los procesos de
construccion y despliegue.

Los estudios revisados y seleccionados mediante un pro-
ceso sistematico basado en criterios de calidad académica,
evidencian que los enfoques predominantes se centran en
el uso de mecanismos de redundancia, cachés locales y
repositorios espejo para mitigar fallos asociados a la indispo-
nibilidad de dependencias externas (Shahin, Ali Babar y Zhu
2017, Whitmore |2025)). Estos enfoques, si bien efectivos en
ciertos escenarios, suelen implementarse de manera aislada y
carecen de una integracién arquitecténica formal dentro del
pipeline, lo que limita su capacidad de adaptacién ante fallos
complejos o combinados.

En el ambito de la ingenieria de software, algunos trabajos
destacan la importancia de incorporar principios de arquitec-
turas orientadas a eventos y patrones de resiliencia, como
retry, fallback y circuit breakers, en sistemas distribuidos,
como se menciona en Hassan, Meng y Wang (2023) y An
et al. (2024). No obstante, estos patrones se aplican funda-
mentalmente en la ejecucién de servicios en produccién y no
en etapas previas del ciclo de vida, como la construccién y
resolucion de dependencias. Esta brecha revela una falta de
extrapolacion de précticas consolidadas de resiliencia hacia
el contexto especifico de CI/CD.

La literatura también evidencia que las herramientas de
gestién de dependencias (por ejemplo, Maven, npm o pip)
implementan mecanismos bdsicos de recuperacién de fallos,
como reintentos automaticos o validaciones de integridad,
pero estos son generalmente limitados, poco configurables
y no ofrecen capacidades avanzadas de diagndstico o re-
mediaciéon automatizada (Whitmore 2025 Sun, Friberg y
Staron [2026). En consecuencia, muchos errores requieren
intervencion manual, lo que introduce retrasos y reduce la
eficiencia operativa de los equipos de desarrollo.

Por otra parte, algunos estudios recientes exploran el uso
de observabilidad y andlisis de logs para identificar patro-
nes de error en pipelines (An et al. 2024; Zampetti et al.
2021)), permitiendo detectar fallos recurrentes y mejorar la
trazabilidad. Sin embargo, estos enfoques se centran en la
monitorizacién y no en la accién correctiva auténoma, lo que
restringe su aporte a la resiliencia activa del sistema.

En conjunto, el andlisis del estado del arte evidencia tres
limitaciones relevantes. En primer lugar, se observa la falta
de modelos arquitecténicos integrales que aborden de manera
especifica la resiliencia durante el proceso de resolucién de
dependencias. En segundo lugar, las soluciones existentes
suelen presentarse como mecanismos independientes, con
poca o ninguna coordinacién entre ellos, lo que dificulta una
gestién unificada de los fallos. Finalmente, persiste un bajo
nivel de automatizacion en las actividades de remediacion,
por lo que numerosos incidentes requieren intervencion ma-
nual para su resolucién, afectando la continuidad y eficiencia
de los pipelines CI/CD.

A partir de estas limitaciones, se identifica una oportuni-
dad de investigacién orientada al desarrollo de soluciones
que integren de forma sistemdtica mecanismos de deteccion,
clasificacién y remediacién automdtica de fallos dentro de
una arquitectura unificada. Una aproximacion de este tipo
permitiria coordinar las distintas estrategias de resiliencia y
responder de manera mas efectiva a los desafios presentes en
los pipelines CI/CD. En este sentido, la brecha identificada
en la literatura sirve como fundamento para la propuesta
presentada en este trabajo, cuyo objetivo es aportar un mo-
delo arquitecténico que contribuya a superar las limitaciones
observadas en las soluciones actuales.

El andlisis de la literatura evidencia que, aunque existen
multiples mecanismos para la deteccién y recuperacion de
fallos en pipelines CI/CD, estos suelen abordarse de for-
ma aislada y carecen de una formalizacién arquitecténica
que permita coordinar procesos de deteccion, clasificacion
y remediacién automdtica. También se destaca que la etapa
de resolucién de dependencias constituye un punto critico
debido a su dependencia de servicios externos, repositorios
remotos y configuraciones especificas.

La resiliencia se define como la capacidad de un sistema
para mantener su funcionamiento esperado frente a condi-
ciones adversas y recuperarse de fallos sin comprometer
la continuidad operativa. Aplicada a pipelines CI/CD, la
resiliencia implica:

= Detectar anomalias tempranamente.

= Clasificar adecuadamente los incidentes.

= FEjecutar acciones de recuperacién automatica.

= Minimizar la intervencién humana.

= Preservar la continuidad del proceso de integracién

continua.

La literatura revisada indica que gran parte de las so-
Iuciones existentes poseen un enfoque predominantemente
reactivo, orientado a detectar problemas una vez ocurridos,
sin incorporar mecanismos coordinados de respuesta arqui-
tecténica.

El andlisis permitié identificar una taxonomia de fallos
recurrentes durante la resolucién de dependencias, la cual se
muestra en la tabla[I] Esta clasificacién constituye uno de los
principales insumos para el disefio del modelo arquitecténico
propuesto, ya que permite definir categorias explicitas para la
clasificacién automadtica de fallos.



Tabla 1. Taxonomia de fallos en resolucién de dependencias

Tipo de fallo Descripcion
Disponibilidad de recur- | Repositorios remotos inaccesibles o
S0S indisponibles

Red y conectividad Timeouts, pérdida de conexién o
errores DNS

Dependencias incompatibles o res-
tricciones inconsistentes

Integridad de artefactos Paquetes corruptos o firmas invalidas
Configuracién del pro- | Errores en archivos de configuracion
yecto o gestores de dependencias

Conlflictos de versiones

Para la deteccion de fallos, se identifican distintos me-
canismos en la literatura. An et al. (2024)) proponen meca-
nismos de abstraccién de registros para identificar patrones
de fallo mediante el andlisis de logs y trazas de ejecucion.
Este enfoque facilita la deteccidon de errores recurrentes y
fallos inestables. Por otro lado, Hassan, Meng y Wang (2023)
proponen una técnica llamada UniLoc, basada en la recupera-
ci6én de informacién que combina logs del pipeline, historial
de cambios, artefactos de compilacién y arboles sintacticos
abstractos.

En cuanto a la clasificacion de fallos, existen diversos
enfoques, entre los cuales se pueden resaltar la clasificacion
en Good Failures y Bad Failures, propuesta por Sun, Friberg
y Staron (2026)), el cual promueve el principio de fail fast,
favoreciendo la deteccién temprana y reduciendo el impacto
organizacional. Otras clasificaciones relevantes son:

= Por etapa del pipeline.

= Segun la causa del build.

= Mediante andlisis de CI Smells.
= Basada en andlisis de logs.

Una vez identificado y clasificado un problema, el sistema
debe ser capaz de ejecutar mecanismos de recuperacion
que permitan restaurar la continuidad operativa sin requerir
intervencién manual constante. En este contexto, la literatura
cientifica ha propuesto diversas técnicas de remediacion que
buscan reducir el impacto de los fallos y mejorar la confiabi-
lidad de los procesos de integracién continua.

Uno de los mecanismos m4s utilizados es el retry automa-
tico, el cual consiste en reintentar la ejecucion de una tarea
cuando se detectan errores transitorios, especialmente aque-
llos relacionados con problemas temporales de conectividad
o indisponibilidad momentdnea de servicios externos. Este
enfoque resulta particularmente Util en la etapa de resolu-
cién de dependencias, donde la descarga de paquetes desde
repositorios remotos puede verse afectada por condiciones
de red inestables. Su principal ventaja radica en que permite
recuperar la ejecucion del pipeline sin necesidad de inter-
vencién humana, reduciendo los tiempos de recuperacion y
aumentando la disponibilidad del proceso.

Otra practica ampliamente utilizada corresponde a la con-
figuracion de jobs permitidos a fallar (allow failure), median-
te la cual determinadas tareas no criticas pueden producir
errores sin provocar la interrupcién completa del pipeline.
Esta técnica resulta adecuada para actividades complemen-
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tarias, como algunas pruebas experimentales o verificaciones
no obligatorias, permitiendo que el flujo principal contintie
mientras se registra la incidencia para su posterior andlisis.
Aunque no constituye una remediacidon directa del fallo,
contribuye a mantener la continuidad operativa al evitar
interrupciones innecesarias.

En etapas posteriores del pipeline, particularmente durante
el despliegue, la literatura reporta el uso de mecanismos
de rollback automatico, los cuales permiten restaurar una
version estable previamente validada cuando una nueva li-
beracion presenta problemas. Esta estrategia reduce signifi-
cativamente el impacto de fallos en ambientes productivos y
constituye una practica fundamental en arquitecturas orien-
tadas a la alta disponibilidad. De manera complementaria,
el backtracking incremental permite retroceder gradualmente
en la cadena de dependencias hasta identificar una combina-
cién funcional de versiones, facilitando la recuperacion ante
conflictos de compatibilidad o actualizaciones defectuosas.

La investigacién sobre evolucién de pipelines también ha
identificado la presencia de malas practicas conocidas como
CI Smells, las cuales incrementan la complejidad, reducen la
mantenibilidad y favorecen la aparicién de errores recurren-
tes. Como respuesta a este problema, Zampetti et al. (2021)
proponen la reestructuracién de pipelines y la eliminacién
sistemadtica de dichas deficiencias arquitecténicas. Estudios
sobre la evolucién de configuraciones CI/CD demuestran que
la reorganizacién de etapas, la simplificacion de dependen-
cias y la mejora de la modularidad contribuyen a incrementar
la estabilidad y facilitar el mantenimiento de los procesos
automatizados.

Asimismo, las herramientas modernas de despliegue in-
corporan mecanismos de error handling, los cuales permiten
capturar excepciones especificas y ejecutar acciones correc-
tivas previamente definidas. Este enfoque introduce capaci-
dades de recuperacidén controlada y evita que errores particu-
lares provoquen la interrupcion total del proceso. De forma
complementaria, el enfoque denominado Process Oriented
Dependability (POD) modela las operaciones del pipeline
como procesos observables, utilizando métricas y registros
para mejorar las capacidades de diagndstico, recuperacion
y andlisis posterior de incidentes. Este modelo resulta espe-
cialmente ttil en entornos distribuidos y arquitecturas cloud
donde la complejidad operacional dificulta la identificacién
répida de las causas raiz de los fallos.

Otra estrategia destacada en la literatura consiste en el
uso de arquitecturas modulares y desacopladas, las cuales
buscan minimizar la propagacion de errores entre componen-
tes del pipeline. Al reducir el nivel de acoplamiento entre
las distintas etapas, un fallo puede aislarse mds facilmente
y limitar su impacto sobre el resto del sistema. Este prin-
cipio arquitecténico resulta especialmente relevante en eco-
sistemas modernos de integracién continua, donde multiples
herramientas, repositorios y servicios externos interactian de
forma permanente.

En la tabla[2]se resumen las técnicas principales identifica-
das en la literatura.



Tabla 2. Técnicas de resiliencia y recuperacién en CI/CD

Técnica
Retry automatico
Allow Failure

Propésito

Recuperacion de fallos transitorios
Evitar interrupciones por errores no cri-
ticos

Restaurar estados estables

Revertir dependencias problemadticas
Mejorar mantenibilidad del pipeline
Gestionar excepciones durante desplie-

Rollback automadtico
Backtracking incremental
Eliminacién de CI Smells
Error Handling automati-

zado gues

Process Oriented Depen- | Mejorar recuperacion basada en proce-
dability (POD) SOS

Arquitecturas Reducir propagacion de fallos

desacopladas

La revision de la literatura evidencia, sin embargo, que la
mayoria de estas técnicas han sido desarrolladas principal-
mente para las etapas de construccion, pruebas y despliegue,
existiendo una menor cantidad de investigaciones orientadas
especificamente a la resolucién de dependencias. Ademds,
muchas soluciones se implementan de manera aislada y
carecen de una estructura arquitecténica que coordine los
procesos de deteccion, clasificacién y remediacién de forma
integrada. Esta situacion coincide con una de las principales
limitaciones identificadas en el estado de la cuestién: la au-
sencia de modelos arquitecténicos explicitos que formalicen
la resiliencia como una capacidad transversal del pipeline.

A partir de estas observaciones, la literatura permite esta-
blecer un conjunto de requerimientos fundamentales para el
disefio de pipelines resilientes. En primer lugar, se requiere
la capacidad de detectar fallos de manera temprana mediante
monitoreo continuo, andlisis de anomalias y recopilacién de
informacion diagndstica como registros, métricas y trazas de
ejecucion. La deteccion temprana adquiere especial relevan-
cia debido a que los errores identificados en fases iniciales
suelen presentar menores costos de correccién y un impacto
reducido sobre el proceso de desarrollo.

En segundo lugar, se requiere que los sistemas sean ca-
paces de clasificar adecuadamente los incidentes detectados.
Esto implica diferenciar entre problemas de red, indisponi-
bilidad de repositorios, conflictos de versiones, errores de
configuracién o fallos de integridad de artefactos, ademas
de determinar su nivel de impacto y posible causa raiz. La
clasificacién constituye un elemento esencial para habilitar
mecanismos de respuesta automatizada, ya que permite se-
leccionar la estrategia de recuperacion mds apropiada para
cada situacion.

La capacidad de remediacién automdtica representa el
tercer requisito fundamental. La literatura destaca la nece-
sidad de incorporar reintentos controlados, mecanismos de
fallback, repositorios alternativos y estrategias de almace-
namiento en caché que permitan reducir la dependencia de
recursos externos y mejorar la capacidad de recuperacion del
pipeline. Estas capacidades deben operar de manera coordi-
nada para minimizar la intervencién manual y disminuir los
tiempos de recuperacion ante incidentes.

Finalmente, los estudios consultados enfatizan la impor-

tancia de incorporar mecanismos de gobernanza y control
dentro de la arquitectura del pipeline. Duvall, Matyas y
Glover (2007) sefialan que los procesos de integracién con-
tinua deben disefiarse bajo el principio de fail fast, y Sun,
Friberg y Staron (2026) distinguen entre fallos tempranos y
tardios, destacando la necesidad de priorizar la deteccién y
contencién en etapas previas a la integracion. Estas capaci-
dades pueden implementarse mediante gates de validacidn,
politicas de promocién entre etapas y criterios automaticos
de bloqueo que regulen el flujo de ejecucién del pipeline.

En la misma linea, Whitmore (2025)) plantea que los pipe-
lines modernos deben incorporar mecanismos explicitos de
gobernanza capaces de regular actualizaciones automaticas
de dependencias, restricciones de versiones y procesos de
validacién. Dichos mecanismos permiten complementar la
resiliencia reactiva con capacidades preventivas orientadas
a evitar la propagacion de cambios defectuosos a través de
mudltiples sistemas. La integracién de estas politicas dentro
de la arquitectura contribuye a establecer un modelo de
resiliencia gobernada, donde las acciones de recuperacion se
ejecutan dentro de limites previamente definidos y alineados
con los objetivos organizacionales.

La sintesis de estos hallazgos proporciona la base con-
ceptual para el disefio de un modelo arquitecténico de resi-
liencia orientado a la etapa de resolucién de dependencias.
En particular, los requerimientos de deteccion, clasificacion,
remediacion, observabilidad y gobernanza constituyen los
pilares fundamentales que orientan tanto la construccion del
artefacto propuesto como la posterior evaluacién conceptual
basada en escenarios de fallo representativos.

A partir del andlisis de la literatura sobre resiliencia en
pipelines CI/CD, gestién de dependencias y evolucién de
pipelines, se identificaron un conjunto de requerimientos
funcionales y no funcionales que deben ser satisfechos por
una solucién orientada a la deteccién y remediacién automa-
tica de fallos durante la resolucién de dependencias. Estos
requerimientos constituyen la base para el disefio del modelo
arquitectonico propuesto. Estos requerimientos se visualizan
en la tabla3l

ll. PROPUESTA DE SOLUCION

Al finalizar el proceso iterativo, se propone una capa de
resiliencia externa y desacoplada para gestionar fallos recu-
rrentes en la etapa de resolucion de dependencias de pipelines
CI/CD, sin reemplazar las herramientas existentes, mediante
el uso de distintas técnicas de deteccion, clasificacion y
remediacion de errores. Este modelo arquitecténico se centra
en la etapa de resoluciéon de dependencias, permitiendo que
el pipeline reaccione ante fallos conocidos y recurrentes.

La solucién propuesta adopta un enfoque arquitecténico
orientado a la resiliencia, concebido como una capa exter-
na y desacoplada que se integra con los pipelines CI/CD
existentes, especificamente en la etapa de resolucién de
dependencias. Este enfoque parte del principio de que la
resiliencia no debe implementarse Unicamente a nivel de
herramientas individuales, sino como una capacidad trans-
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Tabla 3. Requerimientos para un framework resiliente en pipelines CI/CD

Categoria Requerimientos principales Objetivo

Deteccion de | Monitoreo continuo, deteccion de | Identificar

fallos anomalias, alertas y captura de | fallos
logs/métricas tempranamente

Clasificacién Identificacion, priorizacién, de- | Seleccionar la
de fallos teccion de recurrencia y andlisis | remediacién

de causa raiz adecuada
Remediacion | Reintentos, fallback, caché de de- | Mantener la
automatica pendencias, aislamiento y recupe- | continuidad del

acceso, validacién de cambios y
alineacion organizacional

racion pipeline
Gestion de | Control de versiones, validacion | Reducir
dependen- de artefactos, gestion transitiva y | riesgos de
cias redundancia dependencias
externas
Adaptabilidad | Reconfiguracién de etapas, inte- | Permitir la evo-
gracion de herramientas y moni- | lucién del pipe-
toreo evolutivo line
Visibilidad y | Dashboard, historial de eventos, | Facilitar
trazabilidad registro de remediaciones e infor- | diagnéstico
macién contextual y auditoria
Gobernanza Politicas de ejecucion, control de | Garantizar con-

trol y cumpli-
miento

versal del sistema, capaz de observar, analizar y reaccionar
ante fallos recurrentes de forma sistemadtica y gobernada. En
lugar de modificar o reemplazar los mecanismos nativos de
resolucion de dependencias provistos por herramientas como
Maven, npm, Gradle o pip, la arquitectura propuesta rodea
dichos mecanismos y actia sobre sus resultados. De esta
manera, el sistema se posiciona como un observador reactivo
que interpreta los fallos producidos durante la resolucién
de dependencias y ejecuta acciones correctivas predefinidas,
sin interferir directamente en los algoritmos internos de re-
solucién. Esta decisién permite mantener la compatibilidad
con multiples ecosistemas tecnoldgicos y evita introducir
complejidad innecesaria en componentes altamente especia-
lizados.

Se utiliza una separacién clara de responsabilidades, di-
vidiendo el proceso de resiliencia en etapas bien definidas:
deteccidn del fallo, clasificacién del mismo, toma de deci-
siones basada en reglas explicitas y ejecucién de acciones
de remediacién controladas. Esta descomposicién facilita la
comprension del sistema, mejora su mantenibilidad y habilita
la evolucién independiente de cada componente conforme
cambian las necesidades del entorno o del pipeline.

Otro aspecto central es la priorizacion de la explicabilidad
y la gobernanza de las decisiones. En el contexto de un pi-
peline CI/CD, donde la reproducibilidad y la trazabilidad son
criticos, la arquitectura favorece el uso de reglas explicitas y
deterministicas para la clasificacién de fallos y la seleccién de
acciones de remediacion. Esto permite comprender y auditar
facilmente el comportamiento del sistema, reduciendo el
riesgo asociado a decisiones opacas o dificiles de justificar,
especialmente en entornos empresariales o regulados.

La arquitectura se basa en principios como el bajo acopla-
miento, la independencia tecnoldgica y la extensibilidad. Al
concebir el sistema de resiliencia como un servicio indepen-
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diente del pipeline, la solucién puede desplegarse, escalarse
y evolucionar sin afectar directamente la operacién normal
del CI/CD.

A partir de la sintesis de la literatura relacionada con
resiliencia en pipelines CI/CD, gestién de dependencias y
remediacién automdtica de fallos, se definieron los requeri-
mientos que debe satisfacer la solucidon propuesta. Como se
muestra en la tablafd] estos requerimientos se agrupan en siete
categorias que abarcan desde la deteccién y clasificacion de
fallos hasta aspectos de gobernanza, trazabilidad y evolucién
del pipeline. La identificacién de estas capacidades permitié
establecer los criterios arquitectonicos que orientan el disefio
del modelo propuesto.

Tabla 4. Asignacién de requerimientos a componentes arquitecténicos

Requerimiento Componente Arquitectonico Res-
ponsable

Motor de Observabilidad
Motor de Deteccion
Motor de Clasificacion
Motor de Clasificaciéon
Motor de Remediacién
Motor de Remediacion
Gestor de Dependencias
Repositorio Histérico
Motor de Gobernanza
Orquestador de Pipeline

Monitoreo continuo
Deteccion de anomalias
Clasificacion de fallos
Identificacién de causa raiz
Reintentos automaticos
Fallback de repositorios
Gestion de caché
Trazabilidad de eventos
Gestion de politicas
Reconfiguracion dindmica

La arquitectura propuesta introduce una capa de resiliencia
desacoplada que se integra de manera no intrusiva con los
pipelines CI/CD existentes, especificamente en la etapa de
resolucién de dependencias. Desde una perspectiva de alto
nivel, el sistema se concibe como un sistema externo y
complementario al pipeline, cuyo objetivo es observar los
fallos que ocurren durante dicha etapa, interpretarlos de
forma estructurada y ejecutar acciones de remediacién gober-
nadas, sin reemplazar ni modificar los mecanismos nativos
de resolucion de dependencias provistos por las herramientas
subyacentes.

En el nivel de contexto del modelo C4, la arquitectura
sitda al Sistema de Resiliencia como un actor central que
interactda con el pipeline CI/CD y con los repositorios de
dependencias externos. El pipeline continida siendo responsa-
ble de la ejecucidn de las etapas de construccidn, incluyendo
la resolucién de dependencias, mientras que el sistema de
resiliencia actda inicamente cuando se produce un fallo rele-
vante. Esta relacion permite mantener una separacion clara de
responsabilidades: el pipeline ejecuta, y el sistema propuesto
gestiona la resiliencia ante el fallo, mientras que los gestores
de dependencias se encargan de manejar las referencias.

La interaccion entre el pipeline y el sistema de resiliencia
se basa en el intercambio de eventos o sefiales de fallo,
tales como cédigos de error, logs o resultados de ejecucion.
Estos eventos son consumidos por el sistema de resiliencia,
que los procesa mediante un flujo interno compuesto por
mecanismos de deteccidn, clasificacién y toma de decisiones.
A partir de este andlisis, el sistema puede ejecutar acciones
de remediacién previamente definidas o, en su defecto, pro-
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Figura 1. Diagrama general de contexto de la arquitectura.

porcionar informacién diagndstica enriquecida al pipeline o
a los responsables de operacion.

Un aspecto clave de la arquitectura es su independencia
tecnoldgica. El modelo no asume un ecosistema de herra-
mientas especifico ni un proveedor concreto de CI/CD, lo que
permite su aplicacién en contextos heterogéneos. De igual
forma, la arquitectura no impone un tUnico repositorio de
dependencias, sino que contempla la interaccién con multi-
ples fuentes externas, como repositorios publicos o privados,
manteniendo la flexibilidad necesaria para adaptarse a distin-
tos entornos organizacionales.

El diagrama de contexto mostrado en la figura[I] (C4 Nivel
1) representa visualmente estas relaciones, destacando los
limites del sistema, los principales actores y los flujos de
interaccion a alto nivel. Dicho diagrama sirve como punto
de partida para comprender la propuesta arquitecténica en su
conjunto y establece las bases para la exploracion posterior
de vistas mds detalladas, como la arquitectura de contenedo-
res, componentes y despliegue.

El diagrama de componentes de la figura [2| presenta la
estructura interna del Médulo de Resolucién de Dependen-
cias, elemento central de la propuesta arquitecténica para
mejorar la resiliencia en pipelines CI/CD. Este médulo esta
conformado por componentes especializados que colaboran
para detectar, analizar y remediar fallos durante la resolucién
de dependencias. Su disefio desacoplado favorece la mante-
nibilidad, extensibilidad y adaptacién del sistema.

La capa de observabilidad recopila eventos, métricas y
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Figura 2. Diagrama de componentes de la arquitectura.

registros generados durante la ejecucion del pipeline, pro-
porcionando la informacién necesaria para el monitoreo del
sistema. A partir de estos datos, el detector de fallos identifica
anomalias y errores relevantes en tiempo de ejecucion.

Una vez detectado el fallo, el clasificador de fallos determi-
na su categoria, mientras que el evaluador de impacto analiza
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su alcance y criticidad dentro del pipeline. Esta informacién
es utilizada por el motor de decisiones, encargado de selec-
cionar la estrategia de remediacién mas adecuada segtin un
conjunto de reglas predefinidas.

Las reglas son gestionadas por el médulo de reglas, que
permite configurar el comportamiento del sistema sin modifi-
car su implementacién. Posteriormente, el ejecutor de reme-
diacion aplica de forma automdtica las acciones correctivas
definidas, contribuyendo a reducir la intervencién manual y
mejorar la continuidad operativa.

Finalmente, el registro de eventos almacena la informacién
relacionada con los fallos detectados y las acciones ejecuta-
das, facilitando la trazabilidad, auditoria y andlisis posterior
del proceso de remediacion.

La prueba de concepto combina multiples patrones arqui-
tectonicos que actdan de forma complementaria para fortale-
cer la resiliencia y la disponibilidad del sistema. Como patrén
estructural principal, se adopta una arquitectura orientada a
eventos, donde los servicios se comunican mediante mensa-
jeria asincrona, eliminando el acoplamiento temporal y per-
mitiendo que los eventos continden procesdndose aun cuando
alguno de los componentes se encuentre temporalmente fuera
de servicio. Sobre esta base, la solucién implementa una
arquitectura de microservicios con responsabilidad tnica, en
la que cada servicio ejecuta una funcién especifica dentro
del flujo de deteccidn, andlisis y remediacion de fallos. Este
desacoplamiento facilita el despliegue, la actualizacién y el
escalado independiente de los componentes, limitando la
propagacion de errores y mejorando la disponibilidad general
del sistema. La toma de decisiones se realiza mediante un
motor de reglas basado en primera coincidencia, el cual
externaliza la 16gica de remediacion en un conjunto de reglas
configurables e interpretables. Esta aproximacion incrementa
la flexibilidad de la solucién al permitir modificar las po-
liticas de respuesta sin alterar el cédigo de los servicios,
ademads de favorecer la trazabilidad y el mantenimiento de
la plataforma.

IV. RESULTADOS

Con el propésito de validar la viabilidad técnica del mo-
delo arquitecténico propuesto, se implementd una prueba de
concepto (PoC) compuesta por once servicios contenedoriza-
dos, orquestados mediante Docker Compose y comunicados
a través de un bus de eventos sobre RabbitMQ, con persis-
tencia de resultados en PostgreSQL, capa de observabilidad
respaldada en Elasticsearch e integracién con un pipeline de
CI/CD real (Jenkins) que ejecuta de forma automatizada las
pruebas y la verificacion extremo a extremo del sistema. Esta
implementacidn ejecuta logica concreta para cada accién
correctiva (reintentos con backoff configurable, limpieza de
caché, sustitucién de dependencias por equivalentes alterna-
tivas y finalizacién gobernada del pipeline), y persiste cada
decision y su resultado en una tabla relacional (remedia-
tion_actions) que permite trazabilidad y auditoria posterior.

La validacién del comportamiento del sistema se realizé
en dos niveles complementarios, lo que permitié verificar
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tanto la correccion de la 16gica de negocio de forma aislada,
como su correcto funcionamiento en un entorno de ejecucion
distribuido equivalente al de produccién.

En el primer nivel, se desarroll6 una suite de pruebas uni-
tarias y de integracién ligera utilizando el framework pytest,
ejecutada sin dependencias de infraestructura externa. Esta
suite verifica, en primer lugar, el correcto funcionamiento de
la interfaz de administracién de reglas, comprobando que las
operaciones de consulta, reemplazo completo e incorpora-
cién incremental de reglas se comporten segun lo esperado.
En segundo lugar, se valida el comportamiento del servicio
simulador de pipelines, confirmando que su interfaz HTTP
de disparo manual publique eventos con la estructura correcta
y que permita sobrescribir de manera selectiva los atributos
del evento generado (estado, dependencia, versién y mensaje
de error), lo cual resulta indispensable para poder reprodu-
cir de manera determinista un escenario de fallo especifico
durante las pruebas. En tercer lugar, se incluye una prueba
que ejecuta de manera integra, en memoria y sin necesi-
dad de contenedores, la cadena completa de recuperacién
ante un fallo de tipo timeout: se parte de un mensaje de
error representativo, se obtiene su clasificacidn, se consulta
el conjunto de reglas vigente, se obtiene la decision de
remediacién correspondiente y se ejecuta el manejador de
accidén asociado, verificando en cada paso que el resultado
coincida con el comportamiento esperado segin el mapeo
determinista descrito anteriormente. Esta prueba constituye
la validacién mds representativa de la l6gica de negocio
del sistema, dado que recorre la totalidad de la cadena de
decision sin intermediarios de infraestructura. Por ultimo, se
evalian de forma aislada los manejadores concretos de cada
accion de remediacidn, incluyendo el caso de una accién no
reconocida por el sistema, para el cual se verifica que se
aplique un comportamiento de respaldo seguro en lugar de
producir un error no controlado. Gracias a instrucciones en el
archivo README.md, se pueden reproducir facilmente estas
pruebas, y obtener los resultados mostrados en la figura 3]

En el segundo nivel de validacién, se implementé una
verificacion de extremo a extremo orquestada mediante in-
tegracién continua, configurada de manera equivalente tanto
en GitHub Actions como en Jenkins, con el propésito de
demostrar la portabilidad de la estrategia de validacién entre
distintas plataformas de automatizacién. Este proceso des-
pliega la totalidad de la arquitectura mediante orquestacion
de contenedores, deshabilitando temporalmente la emisién
periédica y automdtica de eventos del simulador para ga-
rantizar la reproducibilidad del experimento. Una vez con-
firmada la disponibilidad del servicio simulador, se ejecuta
la suite completa de pruebas unitarias contra los servicios ya
desplegados, y a continuacién se invoca de manera explicita
el disparo de un evento de fallo de tipo timeout a través
de la interfaz HTTP correspondiente. Finalmente, el proceso
consulta de manera reiterada la base de datos relacional
hasta confirmar la existencia de un registro de remediacién
correspondiente a la accién esperada con estado de ejecucion
exitosa, lo cual constituye la evidencia empirica de que la
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Figura 3. Resultados de pruebas de integracion.

cadena completa de eventos se ejecuta correctamente en un
entorno distribuido real.

La combinacién de ambos niveles de validacién permite
sostener que el comportamiento determinista observado a
nivel de unidad se preserva cuando el sistema opera bajo las
condiciones de concurrencia, latencia de red y persistencia
propias de un entorno distribuido, lo que respalda la viabi-
lidad del enfoque propuesto como base para un sistema de
resiliencia de mayor escala.

El disefo del sistema incorpora mecanismos explicitos de
tolerancia a fallos de infraestructura, particularmente en lo
relativo al establecimiento de conexiones con los servicios de
mensajeria y persistencia: cada servicio implementa una po-
litica de reintento de hasta ciento veinte intentos con un inter-
valo de un segundo entre cada uno, equivalente a dos minutos
de tolerancia ante demoras en la disponibilidad de dichos
servicios durante el arranque del sistema. Adicionalmente,
cada evento generado conserva una referencia explicita al
evento que lo origind, lo que permite reconstruir de manera
completa la cadena causal de cualquier fallo procesado por
el sistema a partir de los registros almacenados en la base de
datos de auditoria.

La ejecucién de la PoC confirma que el flujo completo
definido por el modelo arquitecténico opera de manera con-
sistente y sin intervencién manual. Sobre una corrida repre-
sentativa registrada en los logs estructurados de los servicios,
se generaron 32 eventos de ejecucion de pipeline, de los
cuales 23 correspondieron a fallos simulados en la etapa
de resolucién de dependencias y 9 a ejecuciones exitosas,
proporcién consistente con la tasa de fallo configurada en el
simulador para representar un entorno con incidencia signi-
ficativa de errores. De los 23 fallos generados, el 100 % fue
detectado correctamente por el servicio de deteccion, clasifi-

cado por el servicio de clasificacion y resuelto mediante una
decision explicita del motor de reglas, evidenciando que no
se presentaron pérdidas de eventos ni fallos de comunicacién
entre los componentes desacoplados del sistema.

La tabla Bl resume la distribucién de los 23 fallos detecta-
dos segtn la categoria asignada por el clasificador determi-
nista, asi como la severidad base asociada a cada una.

Tabla 5. Casos de fallos detectados durante la evaluacién.

Categoria de fallo Casos detectados
Connection lost 7
Timeout 5
Checksum mismatch 5
404 / Not found 4
Version conflict 2

Cada categoria de fallo fue resuelta de manera determinista
mediante una Unica accidén correctiva, conforme a las reglas
vigentes en rules_manager/rules.json. La tabla [f] presenta el
resultado de la ejecucién de dichas acciones, registrado por
el servicio failure_solver y persistido en la base de datos
relacional.

Tabla 6. Resultados de las acciones de remediacion ejecutadas.

Accion de remediacion Ejecuciones | Resultado
change_mirror_and_retry 7 success
increase_timeout_and_retry 5 success
clean_cache_and_retry 5 success
validate_dependency_and_fallback 4 success
finalize_pipeline 2 failed

Tanto el cédigo de la aplicacién como los resultados se
pueden observar desde la pagina de zenodo, accediendo a este
link: |https://do1.org/10.5281/zenodo.21054391]

Otro resultado es la implementacidn parcial de esta arqui-
tectura en una empresa lider en el disefio y fabricacién de
equipos de prueba automatizados (ATE) y robdtica, en donde
se utiliza hasta la clasificacién automatizada para reducir los
tiempos de deteccién y clasificacion de errores, de manera
exitosa. La implementacion no se limité a errores en la etapa
de resolucion de dependencias, sino que se utiliza para cla-
sificar errores en todas las etapas del pipeline, diferenciando
entre errores de infraestructura, errores de usuario, y errores
de producto.

V. DISCUSION

De los 23 fallos remediados, 21 (91,3 %) culminaron en
un estado exitoso, es decir, el pipeline simulado quedd en
condicién de continuar su ejecucion sin intervencion manual.
Los 2 casos restantes (8,7 %), ambos clasificados como Ver-
sion conflict, derivaron en la accidn finalize_pipeline, cuyo
resultado es intencionalmente fallido: esto no representa una
falla del sistema de resiliencia, sino la aplicacién correcta de
una politica de gobernanza que evita que el modelo intente re-
solver de forma automatica un conflicto de versiones seman-
ticamente complejo, lo cual es coherente con las limitaciones
arquitecténicas declaradas en la propuesta (el modelo no
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busca sustituir el algoritmo de resolucion de dependencias ni
decidir versiones 6ptimas, sino contener el fallo y reportarlo
de manera explicita). En este sentido, la métrica relevante
para la eficacia del modelo es la proporcién de fallos para
los que existe una accién de remediacién automadtica definida
y ejecutable, la cual alcanzé el 100 % de los casos (23 de 23),
mientras que la proporcién de fallos resueltos sin requerir
intervencion manual adicional fue del 91,3 %.

Ademas de estos resultados, se midié la latencia entre
etapas del flujo de resiliencia utilizando las marcas de tiempo
(timestamps) registradas de forma independiente por cada
servicio en su respectivo log estructurado. La tabla[7] resume
los tiempos observados para los 23 ciclos completos de
deteccion, clasificacién, decision y remediacion capturados
durante la ejecucién. Los datos estdn almacenados en el
archivo compose_text.txt y se puede acceder también desde
la base de datos.

Tabla 7. Tiempos de ejecucién entre las etapas del proceso de remediacion.

Etapas Prom. (s) | Med. (s) | Min. (s) | Max (s)
Deteccion a Clasifica- 0,11 0,02 0,02 2,03
cién

Clasificaciéon a Deci- 0,16 0,03 0,03 2,81
sion

Decision a Remedia- 2,34 3,02 1,02 4,17
cién

Ciclo completo 2,61 3,06 1,07 9,01

Los resultados muestran que las etapas de deteccion y
clasificacion operan con una latencia minima (mediana infe-
rior a 0,1 s), dado que ambas son evaluaciones deterministas
basadas en coincidencia de patrones sobre el texto del error,
sin dependencias externas bloqueantes. La etapa de decisién
afiade una latencia ligeramente mayor por la consulta HTTP
al servicio de reglas (rules_manager), aunque se mantiene por
debajo de los 3 segundos en el peor caso observado. La mayor
parte del tiempo total del ciclo se concentra en la etapa de
remediacion (mediana de 3,02 s), explicada por los retardos
de espera (backoff) configurados explicitamente en las reglas
de negocio y no por ineficiencias del modelo arquitecténico.
En conjunto, el ciclo completo de autorrecuperacion, desde la
deteccion del fallo hasta la ejecucion de la accién correctiva,
se complet6 en un promedio de 2,61 segundos (mediana de
3,06 s), con un maximo observado de 9,01 segundos para el
escenario mas exigente, el cual es remediacion con multiples
reintentos.

Adicionalmente a la simulacién operativa, el comporta-
miento determinista del modelo fue verificado mediante un
conjunto de pruebas automatizadas que cubren los puntos
criticos del flujo de decisién: clasificacién de errores por
patrén textual, seleccidn de reglas de remediacién segin
categoria, ejecucion concreta de los manejadores de accién
(retry, limpieza de caché, sustituciéon de dependencias) y
comportamiento de respaldo (fallback) ante acciones no re-
conocidas por el motor de decisiones.

Este comportamiento determinista se valida también de
forma continua: el propio repositorio de la PoC incorpora un
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pipeline de integracion continua (configurado en Jenkins, con
un flujo equivalente en GitHub Actions) que, en cada ejecu-
cion, levanta la totalidad de los servicios mediante Docker
Compose, espera la disponibilidad del simulador, ejecuta la
bateria de pruebas unitarias y de integracion, dispara median-
te el webhook /simulate un fallo determinista de tipo timeout,
y verifica la existencia de un registro de remediacién en
estado success para ese pipeline especifico antes de declarar
la ejecucién como satisfactoria.

VL. CONCLUSIONES

En primer lugar, se concluye que los fallos en la resolucién
de dependencias representan una causa de interrupciones en
pipelines CI/CD, afectando tanto la productividad de los
equipos como la confiabilidad del proceso. Estos fallos, aso-
ciados a problemas de conectividad, conflictos de versiones
o integridad de artefactos, requieren mecanismos automati-
zados que permitan su deteccion y tratamiento oportuno.

El modelo propuesto demuestra que la incorporacién de
una arquitectura basada en deteccidn, clasificacién y reme-
diacién automadtica de fallos contribuye a mejorar la resi-
liencia del pipeline. La integracién de componentes como el
detector de fallos, clasificador, evaluador de impacto y motor
de decisiones permite una respuesta estructurada y adaptable
ante distintos tipos de errores. Otro hallazgo relevante es
que la aplicacion de patrones arquitecténicos como Event-
Driven Architecture, microservicios y Rule Engine favore-
cen la desacoplacion, escalabilidad y evolucién del sistema,
alinedndose con las necesidades dindmicas de los entornos
CI/CD modernos.

Ademads, se evidencia que la clasificacién de fallos per-
mite priorizar acciones correctivas y optimizar el uso de
recursos, enfocando los esfuerzos en aquellos errores con
mayor impacto en el pipeline. Finalmente, se concluye que la
resiliencia en pipelines CI/CD no depende tinicamente de he-
rramientas, sino de la correcta integracion entre arquitectura,
procesos y mecanismos de automatizacion, consolidandose
como un enfoque clave para mejorar la confiabilidad del
desarrollo de software.

Si bien los resultados obtenidos permiten validar la viabili-
dad conceptual y arquitecténica del modelo propuesto, exis-
ten diversas lineas de trabajo futuro que permitirfan ampliar
su alcance, profundizar su evaluacién y aumentar su impacto
prictico en entornos de integracién continua reales. Una
primera linea de evolucion consiste en extender el sistema
de resiliencia a otras etapas del pipeline CI/CD, mads alld de
la resolucién de dependencias. Etapas como la compilacion,
la ejecucion de pruebas automatizadas, el andlisis estatico de
c6digo o incluso el despliegue presentan fallos recurrentes
con patrones identificables que podrian beneficiarse de un
enfoque similar de deteccidn, clasificaciéon y remediacién
gobernada. Esta expansion permitird evaluar la aplicabilidad
general del modelo como una capa transversal de resiliencia
para miiltiples fases del ciclo de vida del pipeline.

Otra linea relevante de trabajo futuro es la comparacién
del enfoque determinista basado en reglas explicitas con



enfoques basados en inteligencia artificial o aprendizaje auto-
matico. Dicho andlisis permitirfa contrastar aspectos como la
explicabilidad, la gobernanza, la precision, el costo operativo
y la adaptabilidad de ambos enfoques en el contexto de
la gestion de fallos en pipelines CI/CD. Esta comparacién
podria aportar evidencia empirica sobre las ventajas y des-
ventajas de cada aproximacion, asi como explorar escenarios
hibridos donde ambos enfoques coexistan de manera com-
plementaria.

Finalmente, una linea de investigacién adicional podria
centrarse en la formalizacién del modelo como un conjunto
de patrones arquitectonicos reutilizables, facilitando su adop-
cién en distintos contextos organizacionales. La documenta-
cién de buenas praicticas, antipatrones y decisiones arquitec-
ténicas asociadas permitiria que el modelo trascienda el caso
de estudio especifico y se consolide como una referencia para
el disefio de sistemas resilientes en pipelines CI/CD.
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