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Resumen

La adopcién de inteligencia artificial (IA) en las pequenas y medianas empresas
(Pymes) costarricenses ha crecido de forma acelerada, particularmente en procesos de
atencion al cliente, automatizacion operativa y analisis de informacién. Sin embargo, este
crecimiento no ha sido acompafado por estructuras formales de gobernanza que
orienten su implementacion responsable. En consecuencia, muchas organizaciones
operan con brechas en materia de seguridad de la informacion, privacidad, gestion del
riesgo y control ético de los sistemas utilizados. El objetivo de esta investigacion consistio
en disefiar un marco de gobernanza para el uso responsable de plataformas de IA en
Pymes de Costa Rica, alineado con estandares internacionales y ajustado a sus
capacidades técnicas, organizacionales y financieras.

Metodolégicamente, se desarrolld una investigacion aplicada de enfoque
cualitativo, con disefio no experimental y documental. Se utilizé revision sistematica de
literatura con base en el proceso de Biolchini et al. (2005), integrando fuentes
académicas y normativas clave entre 2018 y 2025.

Entre los marcos analizados destacan NIST Al RMF 1.0, ISO/IEC 42001:2023, Al
Act de la Unidn Europea, lineamientos éticos de la OCDE vy la Estrategia Nacional de 1A
de Costa Rica 2024-2027. Los hallazgos evidencian que, aunque existen referentes
robustos a nivel internacional, su aplicacién directa en Pymes resulta limitada por su
complejidad operativa y costo de adopcién. Asimismo, se identificaron riesgos criticos
para el contexto nacional, incluyendo filtracion de datos sensibles, uso no autorizado de
herramientas de IA (shadow IT), sesgos algoritmicos, dependencia de proveedores
externos e incumplimiento normativo.

A partir de estos resultados, se disefid un marco de gobernanza estructurado en
cinco componentes: gobernanza organizacional, gestion del riesgo de IA, ética y
transparencia, proteccién de datos y seguridad de la informacion, y supervisiéon con
mejora continua. Ademas, se incorporaron herramientas practicas de implementacion:
modelo de madurez progresivo, matriz de riesgos, lista de autoevaluacién, hoja de ruta

por fases, definicion de recursos necesarios y criterios de evaluacion del marco.
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En sintesis, el estudio concluye que las Pymes costarricenses requieren un
modelo de gobernanza progresivo, contextualizado y econdmicamente viable para
adoptar IA de forma segura, ética y sostenible. La propuesta desarrollada constituye una
base aplicable para fortalecer la ciberseguridad organizacional, la confianza digital y la
competitividad del sector.

Palabras Clave: Gobernanza de IA, Pymes, ciberseguridad, riesgo algoritmico, ética

digital, proteccion de datos, cumplimiento normativo, mejora continua.

Abstract

The adoption of artificial intelligence (Al) among Costa Rican small and medium-
sized enterprises (SMEs) has increased rapidly, especially in customer service, process
automation, and data analysis. However, this growth has not been matched by formal
governance structures to guide responsible implementation. As a result, many
organizations face gaps in information security, privacy, risk management, and ethical
control of Al-enabled processes. The objective of this research was to design an Al
governance framework for the responsible use of Al platforms in Costa Rican SMEs,
aligned with international standards and adapted to their technical, organizational, and
financial capacities. Methodologically, the study followed an applied research approach

with a qualitative, non-experimental, and documentary design. A systematic literature



review based on Biolchini et al. (2005) was conducted, incorporating key academic and
institutional sources published between 2018 and 2025.

The review included NIST Al RMF 1.0, ISO/IEC 42001:2023, the European Union
Al Act, OECD ethical guidelines, and Costa Rica's National Al Strategy 2024-2027.
Findings show that, although international frameworks are robust, direct implementation
in SMEs is often limited by complexity and resource constraints. Critical risks identified
for the Costa Rican context include sensitive data leakage, unauthorized Al usage
(shadow IT), algorithmic bias, excessive dependence on external providers, and
regulatory non-compliance.

Based on these findings, a five-component governance framework was designed:
organizational governance, Al risk management, ethics and transparency, data protection
and information security, and supervision with continuous improvement. Practical
implementation tools were also incorporated: a progressive maturity model, a risk matrix,
a self-assessment checklist, a phased roadmap, required resources, and evaluation
criteria. In conclusion, Costa Rican SMEs need a progressive, contextualized, and
economically viable governance model to adopt Al in a secure, ethical, and sustainable
way. The proposed framework provides an actionable foundation to strengthen
organizational cybersecurity, digital trust, and sector competitiveness.

Keywords: Al governance, SMEs, cybersecurity, algorithmic risk, digital ethics,

data protection, regulatory compliance, continuous improvement.

INTRODUCCION

La inteligencia artificial se ha consolidado como una tecnologia de alto impacto en
la transformacion digital empresarial. En Costa Rica, su adopcién en Pymes avanza de
manera significativa; sin embargo, este proceso ocurre en un entorno donde persisten
vacios de gobernanza y lineamientos operativos especificos para organizaciones de
menor escala. La ausencia de politicas internas, roles definidos y controles basicos
incrementa la exposicidn a riesgos de seguridad, privacidad y sesgos en decisiones
asistidas por IA. En paralelo, la presion competitiva impulsa la incorporacion de
herramientas de terceros sin procesos formales de evaluacion y supervision. Este
escenario justifica la necesidad de una propuesta de gobernanza que traduzca marcos
internacionales a una realidad Pyme, bajo criterios de proporcionalidad, simplicidad y



aplicabilidad practica. La investigacion se orienta, por tanto, al disefio de un marco que
permita implementar |IA con responsabilidad institucional, alineacion ética y control
progresivo del riesgo.

TRABAJOS RELACIONADOS

El disefio de un marco de gobernanza de inteligencia artificial requiere la
convergencia de marcos de gestion de riesgos, regulaciones y directrices éticas. En esta
seccion se analiza la literatura seleccionada mediante la metodologia de Biolchini et al.
(2005), contrastando los estandares internacionales con las condiciones del ecosistema
Pymes costarricense.

Estandares internacionales de gobernanza y riesgo algoritmico

La gobernanza formal de la IA a nivel global se sustenta en dos pilares técnico-
normativos principales. EI NIST Al RMF 1.0 (2023) organiza la gestion del riesgo en
cuatro funciones: Gobernar, Mapear, Medir y Gestionar. Su disefio es flexible y agnostico
respecto al tipo de sistema de IA, lo que lo convierte en el marco con mayor potencial de
adaptacion para Pymes. No obstante, su adopcion plena requiere capacidades de
medicion y monitoreo continuo que exceden los recursos tipicos de organizaciones sin
personal especializado en ciencia de datos o auditoria algoritmica.

La norma ISO/IEC 42001:2023 establece los requisitos para un Sistema de
Gestion de Inteligencia Artificial (SGIA), con un enfoque basado en el ciclo Plan-Do-
Check-Act y controles definidos en su Anexo A. Aunque proporciona una estructura
robusta de gobernanza corporativa, el costo asociado a la certificacion, la complejidad
documental y la necesidad de auditoria externa generan una barrera de entrada
prohibitiva para organizaciones con estructuras de Tl limitadas.

El Al Act de la Union Europea (2024) introduce la primera regulacién vinculante
basada en niveles de riesgo (inaceptable, alto, limitado y minimo). Su relevancia es
conceptual para esta investigacién, pero su aplicacion directa resulta inviable para
Pymes regionales debido a la complejidad juridica y las sanciones financieras disefiadas
para corporaciones de escala europea.

A nivel de principios éticos, Jobin, lenca y Vayena (2019) analizaron 84 guias
éticas de IA a nivel mundial, identificando once principios recurrentes, entre los cuales

destacan la transparencia, la justicia, la responsabilidad, la privacidad y la no



maleficencia. Estos principios definen el "qué" de la gobernanza ética, pero la literatura
no ofrece el "cdmo" para entornos de recursos severamente limitados.

Contexto normativo nacional

A nivel local, la Estrategia Nacional de Inteligencia Artificial de Costa Rica (ENIA-
CR) 2024-2027, promulgada por el MICITT, traza la hoja de ruta para la adopcion
tecnoldgica, la ética digital y la competitividad. Sin embargo, el analisis de su contenido
revela una desconexion operativa: define objetivos macroeconémicos y principios
alineados con la OCDE, pero omite herramientas practicas o guias especificas para que
las Pymes puedan implementar dichos principios. Las Pymes costarricenses se
encuentran en un escenario donde el 50% ya utiliza algun tipo de IA (Microsoft, 2025),
pero ninguna cuenta con un marco de gobernanza adaptado a la legislacion local,
particularmente la Ley 8968 de Proteccion de la Persona frente al Tratamiento de sus
Datos Personales.

Identificacion de la brecha

La siguiente tabla sintetiza las limitaciones de los marcos vigentes al ser aplicados

en el contexto Pyme costarricense:

Tabla 1
Limitaciones de marcos de gobernanza de IA
Marco Enfoque Fortalezas Barrera
principal para Pymes CR

NIST Al RMF 1.0

ISO/IEC 2001:2023

Gestidn de riesgos

sociotécnicos

Sistema de gestién

auditable

Flexible, escalable,
aplicable a

cualquier sistema

Gobernanza
corporativa robusta,
controles de

ciberseguridad

Exige métricas
complejas y
personal dedicado
de monitoreo
continuo

Alta burocracia
documental, costos
de certificacion y

auditoria externa



Al Act (UE) Regulacion por Primer marco legal = Complejidad
niveles de riesgo vinculante, juridica
proteccion de extraterritorial,
derechos sanciones inviables
para Pymes
ENIA-CR 2024- Politica publica Alineacién Enfoque macro y
2027 nacional gubernamental, conceptual, sin

fomento de ética

digital

herramientas

practicas para el

empresario Pyme

Nota. Elaboracién propia a partir de NIST (2023), ISO/IEC (2023), Unién Europea (2024) y MICITT
(2024).

Los marcos internacionales asumen que las organizaciones poseen
departamentos de cumplimiento, presupuestos independientes de ciberseguridad y
arquitecturas de datos maduras. Es en este vacio donde se posiciona la presente
investigacion, proponiendo un marco progresivo y modular que traduce las exigencias
del NIST Al RMF y la ISO/IEC 42001 en controles de ciberseguridad de bajo costo y alta

aplicabilidad para las Pymes de Costa Rica.

METODO

El estudio se desarrollé como investigacién aplicada, con alcance descriptivo y
propositivo, bajo un enfoque cualitativo. El disefio fue no experimental y documental,
dado que se analizaron fuentes secundarias sin manipulacion de variables. La revision
sistematica de literatura siguid el proceso metodologico de Biolchini et al. (2005):
definicion del problema, formulacién de pregunta de investigacion, planificacion de
busqueda, criterios de inclusidén/exclusion, seleccion de estudios y sintesis de resultados.

La pregunta de investigacion formulada fue: ;qué marcos, lineamientos o buenas
practicas de gobernanza de inteligencia artificial pueden adaptarse al contexto de las
pequefias y medianas empresas en Costa Rica, considerando sus capacidades técnicas,
organizacionales y financieras? El muestreo fue no probabilistico de tipo tedrico, dado

que las fuentes se seleccionaron con base en su relevancia conceptual y metodologica



para la construccion del marco, y no mediante criterios estadisticos. Este enfoque
permitié priorizar marcos internacionales con reconocimiento institucional y cobertura
tematica complementaria entre si.

Se utilizaron términos en espafiol e inglés vinculados con gobernanza de IA,
gestion de riesgo algoritmico, ética, marcos normativos y aplicacion en Pymes. La
ventana temporal de analisis se delimité entre 2018 y 2025 para incorporar marcos
vigentes y evidencia reciente. Se seleccionaron seis fuentes estructurales para el disefio
del marco: ENIA-CR 2024-2027, NIST Al RMF 1.0, ISO/IEC 42001:2023, Al Act de la
Union Europea, OECD Framework for the Classification of Al Systems y el estudio de
Jobin, lenca y Vayena (2019) sobre principios éticos globales de IA.

Como técnica de analisis se empled analisis de contenido, complementado con
triangulacion conceptual entre marcos internacionales y condiciones del contexto
costarricense. La validacion de pertinencia y aplicabilidad del marco se prevé mediante
juicio de expertos como etapa posterior de contrastacién, habiéndose definido para ello
criterios de evaluacioén especificos con indicadores medibles de cobertura, cumplimiento,
reduccion de riesgos y avance en el nivel de madurez.

RESULTADOS

El analisis comparativo confirmd que los marcos internacionales ofrecen bases
sélidas, pero presentan barreras de adopcién directa para Pymes debido a exigencias
de madurez organizacional, disponibilidad de talento y costo de implementacion.

Se identificaron como riesgos de mayor criticidad la filtracion de datos sensibles
y el uso no autorizado de plataformas de |IA por parte de colaboradores.

También se evidenciaron riesgos moderados recurrentes asociados a sesgo
algoritmico, pérdida de integridad de informacién por resultados no verificados,
dependencia de proveedores y cumplimiento legal insuficiente. A partir de estos
hallazgos, se disefid un marco de gobernanza con cinco componentes interrelacionados:
(1) gobernanza organizacional, para definir roles, politicas y responsabilidades;
(2) gestion del riesgo de IA, para identificar, evaluar y mitigar amenazas prioritarias;
(3) ética y transparencia, para promover trazabilidad y decisiones explicables;

)

(4) proteccion de datos y seguridad de la informacion, para controlar el tratamiento de



informacion y reducir exposicion; y (5) supervision y mejora continua, para mantener
actualizado el marco frente a cambios normativos y tecnoldgicos.

Como soporte operativo, el marco integra un conjunto de herramientas practicas
disefiadas bajo el principio de proporcionalidad, que permiten transformar los principios
generales en acciones concretas para organizaciones con recursos limitados.

El modelo de madurez progresivo organiza la gobernanza en cuatro niveles. El
Nivel 1 (Inicial) refleja una organizacion sin politicas ni controles, donde las herramientas
de |IA se utilizan de forma informal y sin supervision. El Nivel 2 (Basico) corresponde a
organizaciones que han establecido politicas iniciales y designado responsabilidades,
aunque los controles aun son incipientes. El Nivel 3 (Gestionado) describe a
organizaciones con procesos formales de gestidn del riesgo, controles documentados y
mecanismos de supervision periddica. El Nivel 4 (Avanzado) representa la integracion
plena de la gobernanza de |IA en la cultura organizacional, con un ciclo activo de mejora
continua y capacidad de adaptacion proactiva ante cambios normativos y tecnoldgicos.
Este modelo permite a cada Pyme identificar su punto de partida y avanzar de forma
gradual sin exigirse alcanzar el nivel mas alto de manera inmediata.

La matriz de riesgos identifica y prioriza ocho amenazas asociadas al uso de IA
en Pymes, valoradas segun su probabilidad e impacto en una escala de 1 a 9. Los dos
riesgos clasificados como criticos (nivel 9) son la filtracion de datos sensibles por ingreso
de informacion confidencial en plataformas externas y el uso no autorizado de
herramientas de IA por parte de colaboradores (shadow IT). Como riesgos moderados
se identificaron el sesgo algoritmico en decisiones organizacionales, la dependencia
excesiva de proveedores externos, el incumplimiento normativo, la pérdida de integridad
de informacién por alucinaciones del modelo, y la falta de documentacion del uso de IA.
Para cada riesgo se definen medidas de mitigacion especificas, tales como politicas de
clasificacion de datos, prohibicién de ingreso de informacion sensible, inventarios de
herramientas, supervisibn humana de decisiones criticas y revision de contratos con
proveedores.

La lista de chequeo de autoevaluacion consta de 25 preguntas distribuidas a
través de los cinco componentes del marco, con formato de respuesta dicotomica

(Si/No). Este instrumento permite a cualquier Pyme realizar un diagndstico rapido de su



estado actual de gobernanza de IA sin requerir conocimiento técnico especializado, y su
resultado se vincula directamente con los niveles del modelo de madurez.

Complementariamente, la propuesta incluye una hoja de ruta de implementacién
organizada en tres fases: diagndstico y sensibilizacion (meses 1-2), implementacion de
controles basicos (meses 3-5) y seguimiento con mejora continua (mes 6 en adelante).
Se definen ademas los recursos necesarios para la implementacion, los cuales se limitan
principalmente al tiempo del responsable designado y del equipo directivo, sin requerir
inversiones en software especializado ni contratacién de personal adicional. Finalmente,
se establecen seis criterios de evaluacion medibles con indicadores, metas y frecuencias
de revisién que permiten verificar la efectividad del marco a lo largo del tiempo.

Con el propésito de demostrar la aplicabilidad del marco en un escenario
representativo, se desarrollé un caso de uso basado en una Pyme hipotética del sector
contable. ContaDigital S.R.L. es una firma de servicios contables y asesoria tributaria
con 32 empleados, ubicada en el Gran Area Metropolitana de Costa Rica, que utiliza
ChatGPT para redaccion de respuestas a clientes, resumen de documentos legales y
generacion de borradores de informes tributarios.

En la fase de diagndstico, la aplicacion del instrumento de autoevaluacion ubicé a
la organizacion en el Nivel 1 (Inicial) del modelo de madurez. Se identificaron condiciones
criticas: ausencia total de politicas de uso de IA, inexistencia de un responsable de
gobernanza, ningun proceso de identificacion de riesgos, y la practica confirmada de
colaboradores ingresando datos sensibles de clientes (nUmeros de cédula, estados
financieros y detalle de obligaciones tributarias) directamente en la plataforma sin ningun
tipo de control.

Durante la fase de implementacion de controles basicos, se designé un
responsable de gobernanza, se elabord una politica de uso aceptable, se aplicd la matriz
de riesgos identificando la filtracion de datos financieros como riesgo critico (nivel 9), se
establecio la prohibicion de ingresar datos personales o financieros reales en plataformas
de IA, se clasificé la informacién en tres niveles (publica, interna y confidencial), y se
implementaron controles de acceso que restringen el uso de ChatGPT exclusivamente a

colaboradores autorizados.



Seis meses después de la implementacion, una segunda aplicacion del checklist
de autoevaluacién ubico a la empresa en el Nivel 3 (Gestionado). Los indicadores de
desempenio registraron los siguientes resultados: 100% del personal capacitado en uso
responsable de IA, cero incidentes de ingreso de datos sensibles en plataformas
externas desde la implementacion de la politica, y 100% de las herramientas de IA
documentadas en el inventario organizacional. La transicion del Nivel 1 al Nivel 3 se logré
sin inversiones en software especializado, sin contratacién de personal adicional y
utilizando unicamente los recursos internos existentes de la organizacion.

A nivel de controles técnicos, la investigacion identificd que las politicas de
gobernanza deben acompanarse de mecanismos que las hagan cumplir en la practica.
Para ello, se propone la implementacion progresiva de gateways de inteligencia artificial:
soluciones técnicas que se ubican entre los usuarios de la organizacion y las plataformas
de IA externas (como ChatGPT, Copilot o Gemini), funcionando de manera analoga a un
proxy de seguridad especializado.

Las funciones principales de un gateway de IA incluyen la inspeccion de contenido
saliente mediante analisis de prompts antes de su transmision a la plataforma,
detectando patrones que correspondan a datos sensibles; el bloqueo o redaccion
automatica de informacién confidencial identificada; el registro centralizado de auditoria
de todos los prompts enviados y respuestas recibidas; y el control de acceso por
plataforma, que permite definir qué herramientas de IA estan autorizadas y bloquear el
acceso a plataformas no aprobadas, contribuyendo directamente a la gestion del shadow
IT.

La implementacién de estas soluciones se propone en tres niveles segun la
capacidad de la Pyme: un nivel basico de costo minimo mediante politicas de grupo
(GPO) o administracion de dispositivos moviles (MDM) para restringir acceso a sitios no
autorizados; un nivel intermedio con proxies web que permiten registrar trafico hacia
plataformas de |A y aplicar reglas basicas de prevencién de pérdida de datos (DLP); y
un nivel avanzado con plataformas especializadas que ofrecen inspeccion profunda
de prompts, redaccion automatica de datos sensibles y paneles de cumplimiento. Para

que el gateway pueda inspeccionar el contenido cifrado, se requiere implementar



inspeccion TLS (TLS inspection), lo cual implica la instalacidn de certificados raiz internos
en los dispositivos gestionados.

Este componente técnico refuerza directamente la gestion del riesgo al mitigar la
exfiltracion de datos, la proteccidon de informacion al automatizar reglas de clasificacion,
y la supervisidn continua al proporcionar registros que alimentan los indicadores de
desempeiio del marco. Su incorporacion progresiva permite que la gobernanza
trascienda el plano documental y se materialice en la infraestructura tecnoldgica de la

organizacion.

CONCLUSIONES

La investigacion permitio establecer que la adopcién de |IA en Pymes
costarricenses avanza mas rapido que su capacidad de gobernanza, lo que incrementa
riesgos de ciberseguridad, privacidad y cumplimiento. También se concluye que no
existe, en el contexto nacional, una guia operativa especifica para este segmento
empresarial que traduzca los marcos internacionales en practicas simples y aplicables.

El marco disefiado responde a ese vacio mediante una estructura modular de
cinco componentes y un conjunto de herramientas operativas que permiten su adopcion
progresiva. El caso de uso demostré que una Pyme puede transitar del Nivel 1 (Inicial)
al Nivel 3 (Gestionado) en seis meses, eliminando riesgos criticos de filtracién de datos
y alcanzando cobertura total en capacitacion e inventario de herramientas, sin requerir
inversiones en software especializado ni contratacion de personal adicional.

Se concluye ademas que la gobernanza de IA en Pymes no puede limitarse al
plano documental. La propuesta de controles técnicos como los gateways de inteligencia
artificial demuestra que existen mecanismos accesibles para materializar las politicas en
la infraestructura tecnoldgica, reforzando la prevencién de exfiltracion de datos y la
gestion del shadow IT desde una perspectiva de seguridad de la informacion.

En términos de aporte, el trabajo integra fundamentos internacionales con
necesidades locales, generando una base de referencia aplicable para la implementacion
institucional y como punto de partida para su implementacion en organizaciones del

sector Pyme costarricense.
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