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Abstract

La creciente adopcion de modelos de Inteligencia Artificial (IA) en ciberseguridad
introduce una compleja superficie de ataque, especialmente en modelos operados
por terceros con transparencia limitada. Esta investigacion identifico, a través de una
revision sistematica de la literatura, que aun no existen metodologias forenses
estandarizadas para estos escenarios, 1o que refleja una brecha significativa en el
campo. Por lo tanto, el objetivo principal de esta investigacion fue disefiar un marco
forense digital que permita la deteccidn, preservacion, analisis y documentaciéon de
evidencia de manipulacién en dichos modelos, incluso bajo condiciones de acceso

restringido.

La metodologia integra principios de la forense digital clasica, la seguridad de la IA'y
la interpretabilidad (XA/) para formular un marco estructurado y adaptable. Este se
implementd en un prototipo funcional y se validéo mediante simulaciones de ataques

como data poisoning y prompt injection sobre modelos de cédigo abierto.

Los hallazgos demuestran que el marco es una herramienta viable y eficaz para la
investigacion post-incidente, permitiendo trazar el origen de la manipulacion. Se
concluye que esta investigacion aporta una solucion pionera y fundamental para la
rendicion de cuentas (accountability) de los sistemas de IA, dotando a los peritos de
una capacidad técnica y procedimental que fortalece la cadena de custodia y la
validez juridica de la evidencia digital en este dominio emergente.

Palabras Clave: inteligencia artificial, ciberseguridad, marco forense, analisis

forense, evidencia digital, cadena de custodia



Capitulo 1. Introduccion

En los ultimos afios la Inteligencia Atrtificial (IA) se ha consolidado como un pilar
estratégico en la ciberseguridad, con aplicaciones que abarcan desde la deteccion de
amenazas hasta la automatizacion de respuestas. Sin embargo, esta integracion no
estd exenta de riesgos: técnicas de manipulacion como el data poisoning, los
adversarial samples o la inyeccidn de instrucciones maliciosas pueden alterar el
comportamiento de un modelo sin dejar sefiales evidentes. La situacion se complica
cuando los modelos son provistos y operados por terceros, pues la falta de acceso
directo y la limitada transparencia incrementan la dificultad de evaluar su integridad.

Esta combinacién de dependencia tecnoldgica y opacidad genera un vacio critico en
la capacidad de respuesta post-incidente. La mayor parte de la literatura y las
soluciones técnicas se concentran en la prevencion y proteccion de modelos, mientras
que los procesos de investigacion forense aplicados a IA permanecen escasamente
explorados. Esta carencia se traduce en una ausencia de marcos formales que
permitan a los peritos identificar, documentar y sustentar técnicamente Ila
manipulacion de modelos, comprometiendo no solo la integridad de la investigacion,
sino también la cadena de custodia y la admisibilidad de la evidencia en entornos

juridicos.

En este contexto, surge la necesidad de desarrollar metodologias forenses
especificas para entornos de IA, capaces de adaptarse a escenarios con restricciones
de acceso y de operar en condiciones de alta incertidumbre. Esta investigacion se
plantea como respuesta a ese reto, con el propdésito de ofrecer un marco estructurado
que sirva como guia para la deteccion y analisis de incidentes que involucren modelos

de IA personalizados y gestionados por terceros en entornos de ciberseguridad.

1.1 Generalidades

El presente trabajo de tesis se inscribe en un dominio de investigacion
emergente y de vanguardia: el analisis forense de modelos de Inteligencia Atrtificial
(IA). Es fundamental aclarar que, al momento de realizar esta investigacion, no

existen marcos forenses estandarizados y ampliamente aceptados que aborden



especificamente el analisis post-incidente de modelos de IA operados por terceros.
Dada esta novedad, la investigacion adopta un enfoque constructivo, integrando
principios de la forense digital tradicional, la seguridad de la IA y la interpretabilidad
de modelos de aprendizaje automatico para proponer una nueva metodologia. Por
"Forense de IA", en el contexto de este documento, se entendera el conjunto de
procesos técnicos y metodologicos aplicados post-incidente para identificar,
preservar, analizar y presentar evidencia de compromiso o manipulacion en un
modelo de IA.

Para garantizar la viabilidad, replicabilidad y ética de la investigacion, es
importante sefalar que, para el desarrollo del prototipo y los escenarios de validacion
descritos en los objetivos, no se utilizaran datos sensibles ni modelos propietarios
sujetos a clausulas de confidencialidad de ninguna organizacion. En su lugar, se
emplearan exclusivamente modelos de codigo abierto y conjuntos de datos de
dominio publico que son reconocidos en la comunidad de ciberseguridad. Este
enfoque permite una experimentacion transparente y evita cualquier conflicto de
interés o violacion de la privacidad, al tiempo que asegura que los resultados puedan
ser validados por otros investigadores.

El analisis de riesgos y vulnerabilidades se fundamenta en las tendencias y
proyecciones mas actuales de la industria y la academia sobre la evolucién de los
ataques a sistemas de IA. El objetivo es asegurar que el marco propuesto no solo
responda a las amenazas conocidas, sino que también posea la flexibilidad para
adaptarse al panorama de ciberseguridad contemporaneo y del futuro cercano
(Gartner, 2024).

1.2 Antecedentes del Problema

La respuesta de la comunidad académica y de la industria a las
vulnerabilidades inherentes a los modelos de Inteligencia Artificial (IA) se ha centrado,
hasta la fecha, predominantemente en la defensa proactiva y la robustez estructural
de dichos modelos. Los principales esfuerzos se han dirigido al desarrollo de
arquitecturas mas resilientes, la implementacion de mecanismos de entrenamiento
adversario para inmunizar modelos frente a ataques conocidos, y al estudio tedrico
de superficies de ataque con el fin de anticipar vulnerabilidades (Carlini et al., 2023;
Tramer et al., 2022).



Segun el informe Cost of a Data Breach 2025 de IBM, el 29% de los incidentes
de seguridad relacionados con |A provienen de modelos entregados por terceros
como SaaS, lo que evidencia un aumento de riesgos en soluciones de caja negra
donde las organizaciones no tienen control total sobre los modelos. Esta situacion
plantea un desafio particular para la trazabilidad, auditoria y analisis forense en

entornos cerrados.

Este enfoque ha resultado valioso para fortalecer las capacidades preventivas
de los sistemas de IA, particularmente en lo que respecta a su seguridad durante el
desarrollo y la operacién normal. Sin embargo, el componente reactivo y forense, es
decir, la capacidad de realizar analisis técnico, legal y pericial después de un incidente
ha sido escasamente abordado. La literatura académica y técnica evidencia que este
campo es aun emergente, y no se ha convertido en una practica comun en los marcos

de aseguramiento y gobernanza de la IA.

Esta falta de atencidn a la dimension post-incidente representa un vacio critico,
especialmente en un contexto donde los modelos de |IA se despliegan en entornos de
alta sensibilidad, como la ciberseguridad, el sector financiero o la salud. La siguiente
seccion profundiza en este problema, definiéndolo con claridad y detallando su
impacto en la practica.

1.3 Definicién y Descripcién del Problema

El uso de modelos de Inteligencia Artificial (IA) en entornos de ciberseguridad
se ha incrementado significativamente en los ultimos afios, especialmente en tareas
como deteccidn de intrusiones, analisis de comportamiento anémalo y respuesta
automatizada a amenazas. Segun un informe de Gartner (2024), mas del 70 % de las
organizaciones que utilizan herramientas de ciberseguridad ya integran componentes
de IA para tomar decisiones operativas en tiempo real. No obstante, estos modelos
no estan exentos de vulnerabilidades técnicas ni riesgos operativos. Investigaciones
recientes (Carlini et al., 2023; Tramér et al., 2022) han documentado ampliamente
ataques como data poisoning, model inversion, prompt injection y adversarial

samples, que pueden comprometer la integridad y funcionalidad de los modelos.

La creciente adopciéon de modelos de IA operados por terceros y ofrecidos

como servicios SaaS ha derivado en un aumento significativo de incidentes de



seguridad. De hecho, estos modelos representan la fuente mas comun de incidentes
reportados (29%), superando incluso a los modelos in-house y de codigo abierto
(26%) (IBM, 2025). No obstante, los marcos forenses actuales no estan preparados

para abordar eficazmente este tipo de entornos limitados en acceso y visibilidad.

Este problema se agrava en escenarios donde los modelos no son
desarrollados ni gestionados internamente, sino que son proporcionados o
personalizados por terceros, como en soluciones SaaS o servicios de |IA en la nube.
En estos casos, el acceso a artefactos técnicos, registros de entrenamiento,
configuraciones de despliegue y logs de inferencia es parcial o nulo, lo que limita
significativamente la capacidad de respuesta ante incidentes.

Aunque existen herramientas comerciales como Granite Guardian 'y Guardium
Al Security, orientadas a la supervision y deteccion de riesgos operativos en modelos
de IA, no existe actualmente un marco forense estandarizado ni una metodologia
validada que permita llevar a cabo un analisis técnico, juridico y pericial posterior a un
incidente de seguridad. Este vacio metodoldgico ha sido también identificado por

marcos emergentes:

o EIOWASP Top 10 for LLM Applications (2024 ) resalta como riesgo la ausencia
de monitoreo e incident response (LLMQ09) y de mecanismos de auditoria frente
a divulgaciones indebidas de informacion (LLMO06), sin ofrecer aun guias
forenses aplicables.

e EI NIST Al 600-1 (2024) destaca entre sus 12 riesgos clave la respuesta
inadecuada a incidentes (riesgo 10) y la falta de proteccidn estructural de los
modelos (riesgo 12), reiterando la urgencia de mecanismos post-compromiso,
sin ofrecer soluciones operativas concretas.

e La NSA, en su guia Data Security in Al Systems — Guidance for Forensic
Readiness (2024), propone lineamientos generales para preparar modelos de
IA con fines forenses (e.g., logging, trazabilidad), pero su implementacion aun
no se ha traducido en metodologias aplicables ni en herramientas
estandarizadas.

Una revisidon sistematica de la literatura académica en bases como

SpringerLink e IEEE Xplore (2019-2025) confirma esta situacion: si bien existe



abundante documentacion sobre proteccidon de modelos y robustez ante ataques, el
componente forense sigue siendo incipiente o inexistente. Esta carencia limita

gravemente la capacidad de:

e Determinar técnicamente como y cuando fue comprometido un modelo.
e Evaluar el impacto legal del incidente.

e Establecer evidencia pericial con valor juridico.

En consecuencia, las organizaciones enfrentan serios desafios para actuar una
vez que un modelo ha sido comprometido, especialmente cuando estos operan en
entornos cerrados, de terceros o sin visibilidad completa de su operacion interna. Esta
situacion representa una brecha critica para la gobernanza algoritmica, la respuesta

a incidentes y la administracion de justicia digital.

Por tanto, se hace necesario el disefio de un marco forense digital
especializado, que permita aplicar principios de preservacion, analisis y
documentacion de evidencia digital a modelos de IA comprometidos, incluso en
condiciones de acceso parcial o externo. Este marco debe contemplar tanto entornos
abiertos (on-premise o locales) como cerrados (SaaS o nube). El presente trabajo
busca precisamente responder a esa necesidad mediante la construccién de una
propuesta metodoldgica forense aplicable a modelos de inteligencia artificial

vulnerados.

1.4 Justificaciéon

La presente investigacion se justifica por su potencial para crear una capacidad
técnica y procedimental actualmente inexistente en el campo de la ciberseguridad. La
innovacion fundamental de este trabajo no radica en la mejora de un proceso
existente, sino en la propuesta para la creacion de la primera metodologia formal y
estandarizada para la investigacion forense de modelos de Inteligencia Artificial (1A),
especialmente aquellos que operan como "cajas negras" gestionadas por terceros.
Mientras los esfuerzos actuales se concentran en la prevencion de ataques, esta tesis
llena el vacio critico del analisis post-incidente, proporcionando el "qué hacer
después" cuando las defensas han fallado.

Desde una perspectiva operativa y financiera, el aporte es directo y
cuantificable. Un modelo de |IA en ciberseguridad que ha sido manipulado, por



ejemplo, un sistema de deteccion de intrusiones que ignora un ataque real representa
un riesgo catastrofico que puede derivar en brechas de datos masivas. El marco
propuesto impacta directamente en la reduccién de costos asociados a estos
incidentes al:
e Acelerar drasticamente el tiempo de respuesta, proporcionando a los analistas
un procedimiento claro en lugar de una investigacion ad-hoc, cadtica y costosa.
e Permitir una atribucién precisa de la causa raiz, lo que es crucial para remediar
la vulnerabilidad, prevenir su recurrencia y evitar pérdidas financieras futuras.
e Minimizar el impacto financiero total de una brecha, que segun informes de la
industria, puede ascender a millones de ddlares por incidente (IBM, 2024).

La justificacion estratégica y juridica es quizas la mas relevante. En un
ecosistema tecnoldgico que avanza hacia una regulacion estricta de la 1A, como lo
evidencia la Ley de Inteligencia Atrtificial de la Union Europea (Comisién Europea,
2024), la capacidad de auditar y demostrar la integridad de un modelo no es una
opcion, sino una necesidad de cumplimiento. Este trabajo habilita un mecanismo de
rendicion de cuentas (accountability) para los proveedores de IA. Proporciona a las
organizaciones la capacidad de producir evidencia digital con validez técnica y
potencial validez juridica, fortaleciendo la cadena de custodia en un dominio donde
actualmente es fragil o inexistente.

Esta investigacion no solo asegura un proceso técnico, sino que también sienta
las bases para la confianza, la transparencia y la responsabilidad en la proxima
generacion de ciberseguridad impulsada por IA.

1.5 Viabilidad

Este apartado analiza la factibilidad de la presente investigacion desde tres
perspectivas clave: técnica, operativa y economica, con el fin de asegurar que el
proyecto es realizable en el tiempo y con los recursos estipulados. Es importante
aclarar que este analisis no se refiere a la viabilidad de implementar la solucidn
propuesta, sino exclusivamente a la posibilidad real de desarrollar la investigacion de

forma exitosa.



1.5.1 Punto de Vista Técnico.

Desde una perspectiva técnica, la investigacion es plenamente viable. El
investigador cuenta con formacion especializada en ciberseguridad, analisis forense
digital y cumplimiento normativo, asi como experiencia practica en entornos de

seguridad ofensiva y defensiva.
Se dispone de entornos virtuales controlados, con acceso a plataformas como:

e Tsurugi Linux, una distribucion forense especializada que incluye herramientas
para analisis de discos, memoria, red y entornos digitales complejos.

e Caine, Autopsy, Volatility, ApexSQL Logy Wireshark, complementan el arsenal
forense para analizar evidencias generadas por modelos de |IA en entornos
simulados.

e Plataformas de entrenamiento y monitoreo como TensorBoard o MLFlow, utiles
para visualizar el comportamiento de modelos durante pruebas controladas.

La familiaridad con marcos como NIST SP 800-150, ISO/IEC 27037, OWASP
LLM Top 10y directrices recientes de la NSA refuerza la base tedrica y metodologica

para estructurar un marco forense robusto.
1.5.2 Punto de Vista Operativo.

En el plano operativo, el proyecto cuenta con condiciones favorables y recursos
disponibles para su ejecucion rigurosa y controlada. La investigacion se desarrollara
en un entorno académico con acceso institucional a bases de datos cientificas como
IEEE Xplore, SpringerLink, Scopus y Google Scholar, lo cual garantiza el respaldo
documental y bibliografico necesario para sustentar el marco propuesto.

Ademas, se cuenta con el acompafamiento de un tutor académico
especializado en ciberseguridad y analisis forense, asi como con la posibilidad de
recibir retroalimentacién puntual de profesionales del sector mediante sesiones de

validacion técnica del marco forense.

Para los experimentos y pruebas controladas, se utilizaran datasets abiertos y

reconocidos en la comunidad de investigacion, especificamente:



e CIC-IDS-2017 y IDS2017, ambos generados por el Canadian Institute for
Cybersecurity. Estos conjuntos de datos contienen trafico realista simulado con

multiples tipos de ataques (e.g., DDoS, brute force, botnets, infiltration, web

attacks), y seran utilizados para simular escenarios de compromiso de modelos

de IA en entornos controlados.

e Los datos seran procesados dentro de entornos virtuales, y el comportamiento

de los modelos de IA frente a estos datos permitira analizar las evidencias

digitales generadas ante diferentes tipos de manipulacion o ataques.

Todo el trabajo experimental se desarrollara en laboratorios digitales locales

utilizando las herramientas forenses especificadas en la seccién 1.5.1 Punto de Vista

Técnico de este documento, lo cual elimina la necesidad de acceder a infraestructura

ajena o modelos productivos, asegurando el cumplimiento de principios éticos y de

privacidad.

En este contexto, se garantiza un entorno operativo completamente autonomo,

seguro, Yy libre de restricciones legales o administrativas, lo que refuerza la factibilidad

de realizar la investigacion dentro del marco académico y metodologico establecido.

1.5.3 Punto de Vista Econdmico.

La investigacion ha sido disefiada para ejecutarse con un presupuesto minimo,

priorizando el uso de software libre o versiones comunitarias. Se evita cualquier costo

asociado a licencias comerciales o hardware especializado.

A continuacion, se presenta un desglose del costo tedrico del proyecto,

utilizando estimaciones basadas en el mercado de Estados Unidos.

Tabla 1

Costos de la investigacion

Rubro

Costo estimado (USD)

Horas de Investigador

16 USD/h x 150 h = $ 2,400

Equipo computacional (laptop con GPU $1,200
dedicada, 32GB RAM)

Acceso a bases de datos académicas (anual) $200
Compra de libros y textos especializados $150
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Electricidad e internet (uso intensivo por 6 $180
meses)

Horas de consultoria técnica (validacion $300
puntual, 10h a $30/h)

Transporte y logistica (eventos, entrevistas, $100
reuniones)

Software y herramientas especializadas $100
(licencias menores, si aplica)

Total estimado $4,630.00

La estimacion de costos se presenta en dolares estadounidenses (USD)

debido a que gran parte de los rubros considerados (hardware especializado,

licencias de software, acceso a bases de datos académicas y libros técnicos)

corresponden a bienes y servicios cotizados en ese mercado. Al tratarse de una

disciplina tecnologica con fuerte dependencia de recursos internacionales, el dolar

representa una moneda de referencia estandar y ampliamente utilizada en el sector

de ciberseguridad. Ademas, esta decision permite una comparacion objetiva y

coherente con otras investigaciones académicas y presupuestos del mismo ambito.

Explicaciéon de costos

e Equipo computacional: se estima un equipo con GPU dedicada (NVIDIA o

equivalente), 32 GB de RAM y almacenamiento SSD suficiente para ejecutar

simulaciones de modelos de IA y herramientas forenses.

e Acceso a bases de datos académicas: se contempla una suscripcion

individual o institucional a plataformas como IEEE Xplore, SpringerLink o ACM

Digital Library, necesarias para el acceso a publicaciones clave.

e Libros y textos especializados: se asigna un presupuesto para libros de

ciberseguridad, analisis forense y ética de IA que no estén disponibles de forma

gratuita.

e Electricidad e internet: el uso prolongado de procesamiento local justifica un

ajuste por consumo energético y conectividad durante el desarrollo del

proyecto.
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e Consultoria técnica: se prevé la contratacion de apoyo experto para validar
el marco forense propuesto o para revision metodoldgica, calculado a una tarifa
local moderada.

e Transporte y logistica: cubre desplazamientos puntuales relacionados con la
investigacion.

e Licencias de software: se reserva un pequeio monto para licencias no

cubiertas por versiones comunitarias, si fuese necesario.

1.6 Objetivos

Esta investigacion se enmarca en el nivel de sintesis de la taxonomia cognitiva
de Bloom (1956), la cual establece una jerarquia de habilidades intelectuales que van
desde el conocimiento basico hasta la evaluacion y creacién de nuevos contenidos.
El nivel de sintesis se define como la capacidad de combinar elementos o partes de
conocimientos previos para formar un todo coherente y funcional, generando
estructuras originales a partir de conceptos existentes.

El objetivo general de esta tesis consiste en disefiar un marco forense digital
aplicable al analisis de modelos de inteligencia artificial personalizados y operados
por terceros en entornos de ciberseguridad. Dicho propdésito requiere integrar
conocimientos técnicos, legales y operativos en ciberseguridad, forense digital e
inteligencia artificial, con el fin de construir un nuevo enfoque metodolégico que
responda a una necesidad real aun no abordada en la literatura académica ni en las
soluciones comerciales actuales.

Ademas del disefio del marco, la investigacion contempla el desarrollo de un
prototipo funcional, asi como su validacion mediante pruebas simuladas. Estas
acciones reflejan claramente la aplicacion del pensamiento de orden superior definido
en la categoria de sintesis, ya que no solo se integran conocimientos previos, sino
que se utilizan activamente para crear un producto nuevo, util y replicable.

Por tanto, la seleccion del nivel de sintesis como enfoque cognitivo rector de
esta tesis permite sostener la coherencia entre los objetivos planteados, el desarrollo
metodoldgico y la naturaleza innovadora de la propuesta.
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1.6.1 Objetivo General.

Disefiar un marco forense digital aplicable al analisis de modelos de inteligencia
artificial personalizados y operados por terceros en entornos de ciberseguridad,
integrando técnicas de preservacion, analisis y documentacién de evidencia digital

para detectar manipulaciones o compromisos en dichos modelos.

1.6.2 Objetivos Especificos.

1. Identificar e integrar informacion relevante sobre las vulnerabilidades, riesgos
y técnicas de ataque mas comunes al afio 2025 que afectan a modelos de
inteligencia artificial utilizados en ciberseguridad, en particular aquellos
operados externamente o personalizados por terceros.

2. Formular un marco metodolégico forense estructurado, adaptado tanto a
entornos con acceso completo como limitado, que permita recolectar,
preservar y analizar evidencia digital en modelos de IA comprometidos.

3. Construir un prototipo funcional que implemente el marco forense propuesto,
utilizando herramientas accesibles y bibliotecas de simulacién para ejecutar
pruebas controladas sobre modelos de IA personalizados.

4. Aplicar y validar el marco propuesto mediante escenarios simulados,
comparando el comportamiento de modelos de |IA antes y después de ataques
especificos para evaluar su capacidad de deteccion, trazabilidad e integridad

de evidencia.
1.7 Alcances y Limitaciones

Esta investigacion se enfoca en el disefio y validacion de un marco forense
digital especializado para el analisis post-incidente de modelos de inteligencia artificial
(IA) operados por terceros en entornos de ciberseguridad. Sus principales alcances

son los siguientes:
1.7.1 Alcances

e Disefio metodologico: Se desarrolla un marco forense estructurado que integra
principios de la forense digital tradicional, seguridad en IA e interpretabilidad
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(XAl), permitiendo la deteccidn, preservacion, analisis y documentacion de
evidencia digital tras incidentes de manipulacién de modelos.

e Aplicacidon a modelos personalizados y cerrados: El marco esta orientado a
escenarios donde el modelo no es de desarrollo interno, sino que ha sido
personalizado o provisto por terceros (e.g., proveedores SaaS, plataformas en
la nube). Esto incluye entornos de acceso restringido donde no se tiene
visibilidad completa del entrenamiento o despliegue.

e Simulacion y prototipado: Se construye y valida un prototipo funcional del
marco mediante la aplicacion de ataques simulados (como data poisoning y

prompt injection) sobre modelos de cddigo abierto en entornos controlados.

e Uso de datasets publicos: Para las pruebas y validacion se emplean datos de
referencia reconocidos en la comunidad de ciberseguridad, como C/C-IDS-
2017 e IDS2017, garantizando asi la transparencia, replicabilidad y ética del

proceso experimental.

e Contribucion a la trazabilidad y la cadena de custodia: El enfoque propuesto
tiene como objetivo dotar a los peritos digitales de capacidades reales para
establecer el origen, tipo e impacto de una manipulacién, fortaleciendo la
cadena de custodia en escenarios donde actualmente no existen

procedimientos claros.
1.7.2 Limitaciones.

Dado el caracter exploratorio e innovador de esta investigacion, existen ciertas

limitaciones que es importante reconocer:

e Acceso restringido a modelos comerciales reales: Aunque el objetivo del marco
es ser aplicable a modelos de |A operados por terceros, por razones legales,
éticas y de confidencialidad, esta investigacion no accede a modelos cerrados
o propietarios en entornos reales. En su lugar, se emplean modelos de codigo
abierto en condiciones de acceso parcial simuladas, disefadas
intencionalmente para replicar las limitaciones de transparencia, visibilidad y
gobernanza que caracterizan a los entornos SaaS o servicios gestionados

externamente. Esta estrategia asegura la coherencia metodologica del marco
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sin comprometer la validez del disefio experimental ni los principios éticos de
la investigacion.

e Alcance legal interpretativo: Si bien el marco contempla componentes técnicos
y procedimentales con potencial valor juridico, no pretende sustituir el trabajo
legal formal, ni garantizar la admisibilidad automatica de la evidencia en
tribunales. Su funcion es fortalecer la trazabilidad técnica, facilitando el trabajo
posterior de los actores juridicos competentes.

e Enfoque limitado a |IA en ciberseguridad: Esta investigacion se restringe
especificamente al ambito de la ciberseguridad, donde los modelos de IA
suelen operar bajo condiciones de criticidad, opacidad operativa y gestion
externa. Si bien el marco podria adaptarse a otros dominios (como salud o
finanzas), su aplicacion en dichos contextos no es abordada en este estudio.

e Dependencia de entornos simulados: Dado que los escenarios de ataque y
analisis se desarrollan en laboratorios controlados, algunos aspectos del
comportamiento de los modelos o las limitaciones practicas de acceso a
registros y configuraciones reales pueden no reflejar completamente la
complejidad de los entornos de produccién. Sin embargo, la simulacion se
ajusta cuidadosamente a las condiciones esperadas en entornos reales de

terceros, manteniendo la relevancia y utilidad del marco.
1.8 Revision de literatura

La presente investigacion requiere una base tedrica solida sobre la seguridad
y el analisis forense en sistemas de inteligencia artificial, particularmente en contextos
donde los modelos son operados por terceros. Para establecer esta base, se realizo
una revision sistematica de la literatura siguiendo el enfoque metodoldgico propuesto
por Biolchini, Gomes, Cruz y Horta (2005), con el objetivo de identificar el estado
actual del conocimiento, brechas existentes y oportunidades de investigacion en el

area.
1.8.1 Revision sistematica

a) Pregunta de investigaciéon
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¢ Existen marcos metodoldgicos o propuestas formales que permitan realizar
analisis forense post-incidente sobre modelos de inteligencia artificial, especialmente

aquellos operados por terceros o en entornos de acceso restringido?
b) Fuentes de informacion

Se seleccionaron cuatro bases de datos académicas ampliamente reconocidas

en el ambito de la computacion y la ingenieria:

e |EEE Xplore

e SpringerLink

e Scopus

e Google Scholar

Estas fuentes aseguran el acceso a literatura revisada por pares, publicaciones

técnicas, y documentos normativos relevantes.
c) Términos de busqueda
Se definieron las siguientes combinaciones de palabras clave en inglés:

e "Al forensics"

e ‘"forensic analysis of Al"

e ‘"post-incident response in Al"
e ‘"digital evidence Al"

e "third-party Al model analysis"
e "auditability Al cybersecurity"

e "forensic readiness Al"

Las busquedas se limitaron al periodo 2019-2025, con énfasis en
publicaciones recientes que reflejaran el estado mas actual del campo.

d) Criterios de inclusién

e Articulos académicos revisados por pares.
e Estudios que aborden modelos de IA aplicados a la ciberseguridad.
e Documentos que presenten propuestas, herramientas o0 marcos metodologicos

relacionados con analisis forense, trazabilidad o auditoria de modelos de IA.



16

e Publicaciones en inglés o espafol, con acceso completo.
e) Criterios de exclusion

e Trabajos centrados exclusivamente en defensa o prevencidon (por ejemplo,
robustez o entrenamiento adversario) sin componentes post-incidentes.

e Revision tedrica sin propuesta metodologica clara.

e Estudios enfocados en otros dominios no relacionados con |A o seguridad
digital.

f) Proceso de seleccion y resultados

Se recuperaron inicialmente 96 documentos. Tras una evaluaciéon por titulo,
resumen y lectura rapida del contenido, se redujo el corpus a 46 publicaciones

relevantes. Estas fueron leidas completamente y analizadas cualitativamente.
g) Resultados
Los principales hallazgos se pueden agrupar en los siguientes temas:

e Existe abundante documentacion sobre amenazas activas a modelos de |A,
como data poisoning, prompt injection, adversarial examples y model
inversion (Carlini et al., 2023; Tramér et al., 2022).

e El enfoque predominante es preventivo, orientado a la robustez del modelo,

deteccion de anomalias y mitigacion antes del compromiso.

e Solo un pequefio subconjunto de estudios menciona términos como “forensic
readiness” o “digital evidence” en |A, y aun menos desarrollan metodologias
aplicables.

e No se encontraron propuestas completas que guien la preservacion, analisis
y documentacién forense de incidentes en modelos operados por terceros o
cerrados.

e Marcos técnicos recientes como OWASP LLM Top 10 (2024), NIST Al 600-1
(2024) y la guia de la NSA (2024) abordan el tema desde la perspectiva del
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riesgo y la preparacion, pero sin aportar metodologias detalladas de analisis
forense post-incidente.

1.8.2 Estado de la cuestion
A partir de la revision sistematica, se concluye que:

e La comunidad académica y técnica reconoce ampliamente los riesgos que
enfrentan los modelos de IA en ciberseguridad, particularmente en su
vulnerabilidad a manipulaciones como el data poisoning o la evasion de

deteccion.

e El enfoque predominante es preventivo, con desarrollos importantes en
robustez, entrenamiento adversario y control de calidad de modelos. No

obstante, la dimension post-incidente sigue siendo una brecha critica.

e No existe una metodologia forense estandarizada o validada para aplicar en
entornos donde los modelos son operados por terceros, como plataformas
SaaS o soluciones cloud, donde el acceso a los componentes técnicos del
modelo es limitado.

e Los marcos normativos mas actuales (OWASP, NIST, NSA) reconocen el
problema pero no lo resuelven metodologicamente, dejando el campo abierto
para investigaciones como esta que proponen construir un marco especifico,
replicable y enfocado en la trazabilidad y preservacion de evidencia digital en
modelos de |IA comprometidos.
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Capitulo 2. Marco Conceptual
Este capitulo presenta el marco conceptual de la investigacion, el cual se
construye a partir de una nube de conceptos clave y un mapa conceptual jerarquico
(ver Figura 1). Se desarrollan y relacionan los principales términos técnicos,
operativos y normativos que sustentan el disefio del marco forense digital
propuesto. Dado que se trata de una investigacion aplicada, se opta por la

construccion de un marco conceptual en lugar de un marco teorico.

.Model Poisoning
Third-party Mo dmmlﬁg
Cloud Securi‘g;1S

Malicious Models

o sy £V 1 OENCE Preservatlon

odel Logging

Dlgltal FOrenSlCS l\/lodel Inversion
Adversarial Samples...

Forensic Analysis

Accountability OWASP LLM Top 10

Forensic

2.1 Inteligencia Artificial en Ciberseguridad

La inteligencia artificial (IA) ha transformado profundamente la manera en que
se detectan, analizan y mitigan las amenazas en entornos digitales. Su aplicacion en
ciberseguridad ha permitido el desarrollo de sistemas mas autbnomos y eficaces,
como los sistemas de deteccion de intrusos (IDS), analisis de comportamiento y
motores de respuesta automatica. Sin embargo, la creciente dependencia de estos
sistemas también los expone a nuevos vectores de ataque. Los modelos de IA,
especialmente aquellos entrenados con grandes volumenes de datos, pueden ser
manipulados mediante técnicas como data poisoning, adversarial samples y model

inversion, comprometiendo asi su funcionalidad y los resultados que generan. Estas
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amenazas requieren nuevos enfoques de proteccidn y, mas importante aun,

metodologias forenses adaptadas a su analisis post-incidente.

2.2 Modelos de IA operados por terceros

El uso de modelos desarrollados o personalizados por proveedores externos
ha aumentado como parte de la adopcion de IA como servicio (AlaaS). En el contexto
de la ciberseguridad, los modelos de inteligencia artificial (IA) ofrecidos como software
as a service (SaaS) se caracterizan por ser soluciones alojadas y operadas por
terceros, donde las organizaciones usuarias interactuan unicamente a través de
interfaces o APIs, sin tener acceso directo al modelo subyacente ni a su
infraestructura. Esta modalidad introduce el concepto de IA como caja negra, donde
tanto el comportamiento interno como la légica de decisién del modelo son opacos
para el consumidor, lo que limita la capacidad de validacion, auditoria o intervencién

directa en caso de incidentes.

Desde una perspectiva de gobernanza y gestion de riesgos, esta configuracion
representa un desafio significativo. El uso de modelos de |A operados externamente
implica riesgos de terceros que pueden comprometer la integridad, confidencialidad y
trazabilidad de los datos procesados. De hecho, segun el informe Cost of a Data
Breach 2025 — The Al Oversight Gap elaborado por IBM, el 29% de los incidentes de
seguridad reportados en entornos de |A se originaron en modelos entregados como
SaaS por proveedores externos, superando a aquellos implementados localmente
(19%) y a los modelos internos u open source (26%). Esto demuestra que la principal
superficie de riesgo actual no se encuentra dentro de los sistemas propios, sino en la
dependencia operativa de terceros y la falta de visibilidad que esto conlleva.

En consecuencia, la naturaleza cerrada de estos entornos SaaS limita la
aplicacidon de metodologias tradicionales de analisis forense digital, que suelen
requerir acceso total a registros, sistemas de archivos o estructuras internas del
modelo. Por ello, se hace necesario proponer marcos metodologicos especificos que
permitan realizar analisis forense en entornos sin acceso privilegiado, combinando
técnicas adaptadas a la observacion indirecta, monitoreo de comportamientos

anomalos y preservacion de evidencia en interfaces limitadas.
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Estos modelos pueden estar alojados en plataformas cerradas, limitando el
acceso a los artefactos técnicos necesarios para un analisis exhaustivo. La falta de
visibilidad y control directo sobre estos modelos representa un riesgo operativo
considerable. Ademas, la trazabilidad de cambios, personalizaciones o eventos
maliciosos que los afectan se vuelve compleja, lo que obstaculiza tanto la supervision
continua como la respuesta efectiva ante incidentes. Este entorno plantea retos

particulares para el analisis forense digital.

2.3 Forense Digital en entornos de IA

El analisis forense digital se ocupa de recolectar, preservar, examinar e
interpretar datos digitales de forma que puedan ser admitidos como evidencia en
contextos técnicos, legales o regulatorios. Cuando el objeto de analisis es un modelo
de IA, este proceso se vuelve mas complejo. No se trata simplemente de capturar
archivos o imagenes de disco, sino de examinar logs de entrenamiento,
configuraciones de modelo, artefactos de inferencia y metadatos asociados. La
naturaleza dinamica y no determinista de muchos modelos de IA introduce
incertidumbres adicionales que requieren marcos forenses especificos. Estos marcos
deben permitir detectar manipulaciones sutiles y documentar los eventos relevantes

con trazabilidad y validez probatoria.

2.4 Evidencia Digital y Cadena de Custodia en IA

La evidencia digital en modelos de |A incluye desde registros de entrenamiento
y pruebas, hasta las respuestas generadas ante entradas especificas (inferencias).
Preservar esta evidencia implica mantener su integridad, autenticidad y contexto
técnico, incluso cuando se opera sobre plataformas con acceso limitado. La cadena
de custodia es esencial para garantizar que la evidencia no ha sido alterada y que
puede ser presentada como prueba valida en auditorias o procesos judiciales.
Adaptar estos principios a modelos operados por terceros es uno de los retos mas

relevantes que esta investigacion busca atender.

2.5 Interpretabilidad, Rendicién de Cuentas y Auditoria (XAl y Accountability)
El concepto de interpretabilidad (Explainable Al o XAl) se refiere a la capacidad

de comprender y explicar las decisiones de un modelo. En el analisis forense, las

herramientas de interpretabilidad pueden ayudar a identificar comportamientos

andmalos, desviaciones de patrones esperados o indicios de manipulacién. La



21

rendicion de cuentas (accountability), por otro lado, implica poder atribuir
responsabilidad por las acciones de un modelo y su impacto. La auditoria técnica y
legal de modelos de IA es aun incipiente, especialmente cuando se trata de
escenarios con modelos cerrados, lo que refuerza la necesidad de un marco forense

especializado.

2.6 Marcos Normativos y Referentes Emergentes

Marcos como el NIST Al Risk Management Framework (Al RMF), OWASP LLM
Top 10y la guia de la NSA sobre seguridad de datos en sistemas de IA reconocen la
importancia de la trazabilidad, preservacion de evidencia y preparacion forense. No
obstante, estas guias aun no proporcionan metodologias especificas para el analisis
forense digital post-compromiso en modelos de IA. Por ello, el presente trabajo busca
construir un marco complementario que aborde estas limitaciones, desde una

perspectiva aplicada y centrada en entornos reales.

2.7 Gobernanza, resiliencia y riesgos operacionales en entornos de

inteligencia artificial

En el contexto de los sistemas basados en inteligencia artificial, la resiliencia
operacional se ha convertido en un eje clave para mitigar los efectos de incidentes de
seguridad que, en muchos casos, resultan inevitables a largo plazo. La resiliencia se
define como la capacidad de una organizacion para detectar, contener y recuperarse
rapidamente de un incidente, minimizando su impacto en la operacion y la integridad
de los datos. Para fortalecer esta capacidad, es necesario que las organizaciones
implementen planes de respuesta ante incidentes (IR), restauracion de respaldos, y
simulaciones de crisis (como ejercicios de cyber range), asi como capacitacion

continua tanto para equipos técnicos como lideres no técnicos (IBM, 2025).

En paralelo, el riesgo asociado a la evasion de modelos de IA, ataques que
buscan manipular entradas para que el modelo genere salidas erréneas, ha cobrado
relevancia. Aunque son menos frecuentes que otros vectores, estos ataques pueden
provocar desde pérdidas financieras hasta riesgos para la vida humana en sectores
criticos como la salud o el transporte autbnomo. El 50% de las organizaciones que
evaluan este riesgo lo hacen con equipos internos, mientras que un 38% utiliza

herramientas automatizadas y un 34% depende de auditorias de terceros. Esto
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sugiere una fragmentacion en los enfoques de evaluacion de seguridad en IA, con

escasa estandarizacion y dependencia de recursos internos.

A pesar de estos riesgos, existe una brecha significativa en gobernanza de |A.
El 87% de las organizaciones citadas en el reporte (IBM, 2025) no cuenta con politicas
o procesos formales para mitigar los riesgos asociados a la inteligencia artificial. Dos
de cada tres no realizan auditorias periodicas sobre sus modelos y mas del 75% no
aplica pruebas de adversario (adversarial testing), lo que limita la capacidad para

identificar y prevenir vulnerabilidades antes de que sean explotadas.

En términos de impacto econdmico, se ha observado que tanto los ataques
dirigidos contra modelos de |IA como el uso malicioso de |A por parte de los atacantes
(por ejemplo, mediante phishing automatizado), generan costos similares por
incidente, con un promedio de 4.46 a 4.49 millones de ddlares por brecha. No
obstante, los incidentes vinculados a shadow Al, modelos de IA operando fuera del
control formal de la organizacion, tienen un costo aun mayor, alcanzando los 4.63

millones de dolares en promedio (IBM, 2025).

El compromiso de la cadena de suministro se identifica como la causa mas
frecuente de incidentes de seguridad en IA (30%), seguido por la inversién de
modelos (24%) y ataques de evasion (21%). Otros vectores incluyen prompt injections
(17%) y data poisoning (15%). Estas amenazas afectan directamente a la integridad
de los datos, disponibilidad operativa y confidencialidad, generando consecuencias
como accesos no autorizados (31%), pérdida de integridad (29%), pérdidas
econdmicas (23%) y dafos reputacionales (17%).

Desde una perspectiva forense, esta diversidad de vectores y consecuencias
exige nuevos marcos de analisis adaptados a entornos complejos y distribuidos, como
lo son los entornos SaaS y los modelos operados por terceros. La falta de
gobernanza, sumada a la variedad de impactos posibles, refuerza la necesidad de
contar con marcos metodologicos capaces de intervenir y preservar evidencia aun en
condiciones limitadas de acceso, lo cual constituye el nucleo del presente trabajo de

investigacion.
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Capitulo 3. Marco Metodolégico

3.1 Tipo de Investigacion

La presente investigacion es de tipo aplicada, ya que no busca generar
conocimiento base ni desarrollar teorias universales, sino utilizar y adaptar
conocimientos existentes en ciberseguridad, forensia digital e inteligencia artificial
para resolver un problema especifico: la ausencia de un marco metodologico para
realizar analisis forense en entornos donde los modelos de IA son operados por
terceros o entregados como SaaS (Software as a Service). El resultado esperado es
un marco operativo replicable que permita actuar ante incidentes de seguridad en
dichos contextos.

3.2 Alcance Investigativo

El alcance de esta investigacion es exploratorio, ya que el analisis forense
aplicado a modelos de inteligencia artificial, especialmente aquellos sin acceso
completo (black-box models) y operados por terceros, es un campo emergente con
pocos antecedentes formales. La revision de la literatura revela una ausencia de
marcos especificos aplicables a estos entornos, por lo que esta investigacién busca
familiarizarse con el fendmeno, identificar variables relevantes, y proponer una
primera aproximacion metodoloégica que pueda servir de base para estudios futuros,

mas descriptivos o explicativos.
3.3 Enfoque

Se adopta un enfoque cualitativo, con orientacion inductiva, ya que el proposito
de esta investigacién es comprender e interpretar las condiciones operativas, técnicas
y legales que afectan el analisis forense en entornos de |A de terceros. El analisis no
pretende validar hipotesis mediante conteos o correlaciones estadisticas, sino
formular una propuesta metodologica basada en la interpretacidn critica de los marcos
existentes, estudios de caso, simulaciones y revision documental. Este enfoque se
alinea con el paradigma del naturalismo, reconociendo la complejidad contextual del

fendmeno.

3.4 Diseio
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El disefio de esta investigacidon es tecnoloégico-conceptual, orientado al
desarrollo de un marco metodolégico dividido en fases (deteccion, recoleccion,
analisis, preservacion y reporte de evidencia), aplicable a entornos cerrados donde
los investigadores no tienen control sobre el modelo ni acceso total a su
infraestructura. El disefio se articula a partir de la recopilacién e interpretacion de
conceptos clave, estudios de caso documentados, y pruebas de concepto sobre

escenarios simulados, siguiendo principios del disefio iterativo.

3.5 Poblaciéon y Muestreo

Dado que no se recolectaran datos de personas u organizaciones reales, la
poblacién se define a nivel conceptual y documental, abarcando marcos normativos
(como NIST Al RMF, ISO 27037, NSA Al Security Framework), estudios de caso
disponibles publicamente, herramientas forenses (como FTK, Tsurugi, YARA), y
entornos de simulacion controlada. EI muestreo es no probabilistico por conveniencia,
seleccionando aquellos casos y documentos que sean mas relevantes para construir

y validar la propuesta metodologica.

3.6 Instrumentos de Recoleccion de Datos

Los instrumentos utilizados en esta investigacion son:

e Revisibn documental sistematica de literatura cientifica, estandares,
lineamientos técnicos y reportes de la industria (por ejemplo, Cost of a Data
Breach Report 2025 — IBM).

e Estudio de herramientas forenses con capacidad de operar en entornos
limitados (como FTK, Tsurugi, Sysmon, Wireshark).

e Simulaciones controladas en maquinas virtuales, en las cuales se ejecutan
incidentes forenses intencionados (como model inversion, prompt injection,

evasion) sobre modelos locales simulados como SaaS.

3.7 Técnicas de Analisis de Informacion

Para interpretar la informacion recopilada, se emplearan técnicas cualitativas

de analisis como:
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e Mapas conceptuales para identificar y jerarquizar variables relevantes en la
investigacion forense de |A.

e Diagramas de flujo de datos y BPMN para modelar el proceso del marco
propuesto.

e Espina de Ishikawa para analizar causas raiz de limitaciones en entornos
forenses cerrados.

e Analisis comparativo entre marcos normativos y herramientas disponibles.

3.8 Estrategia de Desarrollo de la Propuesta

La propuesta del marco forense sera desarrollada siguiendo una estrategia

iterativa que incluye:

e Definicion de fases del analisis forense adaptadas al entorno [A/SaaS
(deteccion, preservacion, recoleccion, analisis, presentacion).

e Simulacion de incidentes controlados sobre un modelo A ejecutado localmente
(simulando un entorno SaaS), con ataques como data poisoning o model
inversion.

e Documentacién paso a paso de la aplicacion del marco propuesto, incluyendo
recoleccion de evidencia mediante comandos y herramientas forenses.

e Evaluacion critica de los resultados de la simulacion, identificando fortalezas,

debilidades y oportunidades de mejora del marco propuesto.



