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RESUMEN EJECUTIVO DEL PROYECTO

La ciberseguridad ha tomado un papel protagonico en los ultimos afios, esto debido a
que los ciberataques aumentan continuamente y que a su vez afectan a todo tipo de
empresas e individuos. De igual manera, en este mundo globalizado y cada vez mas
competitivo, las empresas son impulsadas a una mayor presencia en el ciberespacio con

el fin de mantener vigente el negocio y llegar a mas lugares.

En ese contexto, las pequefas empresas tienen que poner un esfuerzo adicional para
mantenerse al dia, lo que trae consigo un aumento en la cantidad de riesgos a las que
las mismas se pueden enfrentar, ya que los ciberdelincuentes estan siempre al acecho
de nuevas vulnerabilidades y de esta forma desestabilizar estas empresas en

crecimiento.

Bajo esta premisa, la intencién es poner a disposicion de Carnicos La JOYA S.A. las
herramientas necesarias que les permita estar un paso adelante de todos estos riesgos
que hoy hay que enfrentar. Se busca fortalecer, con las mejores practicas del mercado,
mediante politicas de seguridad la informacién, que seran de gran valor para la empresa
y que sirvan de base para que la madurez de la organizacidén se mejore y en un futuro

cercano se empiece a crear una cultura de seguridad en la compaifiia.

Palabras Clave: PYMES, ciberseguridad, cultura, seguridad de la informacion,

amenazas, riesgos.
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CAPITULO I: Introduccién
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1.1 Generalidades

En el presente trabajo se lleva a cabo un analisis de la situacién actual de Carnicos
La JOYA S.A. en cuanto a la seguridad de la informacién y se busca, de acuerdo con los
resultados, desarrollar politicas de seguridad acordes con las necesidades actuales,

basandose en los estandares mas reconocidos de la industria.

1.2 Antecedentes del problema

En nuestro pais las pequefias y medianas empresas utilizan los medios
tecnolégicos como el camino para hacer crecer su negocio y a la vez es su respaldo para
un manejo mas controlado y eficiente de los recursos con los que se cuenta.

El auge que estan teniendo los ciberataques a nivel mundial y lo evidenciado en
Costa Rica en los ultimos afnos hace de este un problema mayor y que no se debe dejar
pasar. Durante el 2020 se detect6 solo en Latinoamérica el doble de correos de phishing
que en 2019; y en 2021 la cantidad de detecciones volvié a duplicarse con respecto a
2020. Ademas, en 2021 se detectaron mas de 2.1 millones de archivos unicos
relacionados con campafias de phishing, 31% mas que en 2020 y 132% mas que en
2019. (ESET, 2021)

Durante el proceso evolutivo en esta carrera se ha evidenciado, mediante
investigaciones y noticias, que las pequefas y medianas empresas son muy vulnerables
en el area de ciberseguridad. En 2021 los ataques contra compafiias crecieron 151% y
al menos 55% de las pymes a nivel global han sido victimas de ciberataques al ser
consideradas como las mas explotables y con menos recursos para protegerse. (Lopez,

2022)
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Gracias a las investigaciones y estudios realizados durante toda la carrera, se
puede definir con certeza que las politicas de seguridad de la informacion pueden ayudar,
mediante su implementacion, a mejorar de forma sencilla, sin necesidad de mucha

inversion, la manera en que la seguridad es gestionada dentro de las organizaciones.

1.3 Definicion y Descripcién del problema

Los ciberataques han ido aumentando globalmente, pequefos paises y
organizaciones son utilizados como prueba previa a realizar ataques mayores y apuntar
a grandes objetivos. En el mundo que vivimos hoy la informacién es el activo mas
valorado ya que representa la inteligencia del negocio, clientes, operacion y otros
factores que pueden brindar una ventaja competitiva en sus areas.

Basados en el informe de investigaciones de violacion de datos de Verizon de
2022, 93% de la data sustraida de pequefias empresas se relaciona a credenciales de
usuarios, lo que permite a los perpetradores acceder a informacion critica en los negocios
(Verizon, 2022). Un ciberataque, en una pequefa y mediana empresa, puede tener un
impacto tan grande como para sacarla de operacion y que sea incapaz de recuperarse
luego del mismo. Adicionalmente, nueve de cada diez Pymes en Costa Rica empezaron
a vender via internet en los ultimos dos afios, lo que las hace un blanco mas apetecido
por los atacantes (Soto, 2022).

Por lo tanto, se busca dotar a la empresa Carnica, de una guia que les permita
comprender de mejor forma el estado actual de la seguridad de la informacién y a la vez
orientarlos en las practicas basicas para enfrentar estos riesgos que se presentan mas

a menudo, en el dia a dia de las organizaciones.
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1.4 Justificacion

Con el desarrollo de las politicas de seguridad de la informacion para la empresa
Carnica se busca generar un impacto positivo que les permita tener una actitud vigilante
y proactiva ante la importancia de la seguridad de la informacion. Adicionalmente, se
busca evitar el impacto negativo que tienen los eventos de ciberseguridad como lo son:

pérdidas econdmicas, pérdidas de derechos intelectuales, dafios de imagen, entre otros.

1.5 Viabilidad

1.5.1 Punto de Vista Técnico

El proyecto propuesto es viable desde el punto de vista técnico, ya que se enfoca
en el desarrollo de una serie de politicas, las cuales se encuentran debidamente
delimitadas en el alcance. Adicionalmente, se cuenta con las herramientas necesarias
para la adecuada constitucidn de estas. Por otro lado, el investigador ha sido capacitado
durante el programa de Maestria y cuenta con las habilidades técnicas necesarias,

ademas del apoyo y la guia de personas con experiencia en esta area.

1.5.2 Punto de Vista Operativo

Existe viabilidad desde el punto de vista operativo. El proyecto esta orientado a una

empresa que ha brindado las condiciones necesarias, desde el punto de vista de tiempo,

accesos, espacio fisico y demas recursos. Durante el proceso de la investigacion no se

va a ver alterado el funcionamiento normal de la empresa, ya que el proyecto no abarca
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la implementacidn sino mas bien un diagnostico de la actualidad de la seguridad de la

informacion.

1.5.3 Punto de Vista Econémico

Desde el punto de vista econdmico, el proyecto es viable, ya que no fue necesario
el asesoramiento de terceros debido a que el desarrollador del proyecto cuenta con la
debida experiencia en el area. En caso de que haya surgido algun costo durante la

investigacion, los mismos fueron asumidos por el investigador.

1.6 Objetivos

Se ha usado la taxonomia original de Bloom de 1956 para plantear los objetivos de
esta investigacion, debido a su robustez y uso como estandar de facto en el sistema

educativo costarricense.
1.6.1 Objetivo general
Proponer las Politicas de Seguridad de la Informacion para la empresa Carnicos
La JOYAS.A.
1.6.2 Objetivos especificos
1. Analizar los principales modelos de gestion de la Seguridad de la Informacion.
2. Seleccionar las areas para evaluar el estado de la Seguridad de la Informacién.

3. Identificar el estado actual del cumplimiento con respecto a las areas para evaluar

el estado de la Seguridad de la Informacion.
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4. Determinar un conjunto de politicas y procedimientos para la seguridad de la
informacion aplicada a los procesos de la organizacion.
5. Definir una propuesta de politicas basada en los resultados de la investigacion y

en las mejores practicas de la industria.

1.7Alcances y Limitaciones del Proyecto

1.7.1 Alcances

El presente trabajo se basa en un analisis de la situacion actual de la empresa
carnica, se analiza y cuantifica el cumplimiento actual de la seguridad de la informacion
con el apoyo de los controles de las normas internacionales mas notables, se toma lo
mas relevante de las normas para identificar los puntos mas débiles y seleccionar los
controles adecuados.

Con el apoyo de las Mejores Practicas Internacionales se disefian las politicas de
seguridad de la informacion y se elabora el documento que se entregara a la empresa
Cérnica.

El proyecto va a estar limitado a una propuesta de politicas para la seguridad de

la informacion mas no a la implementacion de estas.

1.8 Marco de Referencia Organizacional y Socioeconémico

1.8.1 Historia

Carnicos La Joya S.A. es una empresa de capital costarricense creada el 13 de
agosto de 2003, especializada en la fabricacién de embutidos, productos ahumados y

carnes procesadas. Gracias a la experiencia de mas de 35 afios de sus socios
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fundadores en la elaboracidon de productos carnicos, la compaiia ha logrado
consolidarse en el mercado nacional en el segmento de carnicerias, pizzerias, sodas,

restaurantes y hoteles, a pesar de competir con grandes transnacionales.

Dicha compaiiia es parte de un consorcio conformado por tres organizaciones
relacionadas: Carnicos La Joya S.A. (la productora), Devaki S.A. (la distribuidora) e
Industrias Sol y Sol S.A. (la inmobiliaria), todas ubicadas en Lotes Murillo de Villa Bonita
de Alajuela. Actualmente cuenta con 50 colaboradores, de los cuales 35 son parte de la
planilla de Carnicos La Joya S.A. y 15 de Devaki S.A. Industrias Sol y Sol S.A. no tiene

empleados.

1.8.2 Tipo de Negocio y Mercado Meta

Carnicos La Joya cuenta con una gran variedad de productos, alrededor de 150
1SKU’s de embutidos y carnes procesadas, dentro de los cuales se encuentran jamones,
tocinetas, salchichones, chorizos, salchichas, carnes mechadas, chuleta, costilla, mano
de piedra, etc. Con estos productos logran satisfacer a sus aproximadamente 356
clientes directos a través de dos canales de distribucion: rutas propias (Devaki S.A.) y
distribuidores independientes. Las rutas propias atienden clientes en el Gran Area
Metropolitana (GAM), Guapiles y Limdn; mientras que los distribuidores colocan sus
productos en parte del Pacifico Norte, Pacifico Central, Pacifico Sur, Pérez Zeledén, San
Carlos, entre otros. Por otro lado, cabe resaltar que Carnicos La Joya S.A. también ofrece

los servicios de maquila y desarrollos a la medida para clientes especiales.

1.8.3 Mision, Visiéon y Valores

1 SKU significa “cédigo de referencia” (stock keeping unit, por sus siglas en inglés) y, como lo indica su nombre, es
un numero (usualmente de ocho digitos alfanuméricos) que se asignan a los productos.
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A la fecha, el grupo empresarial cuenta con la siguiente mision, vision y valores

(tomados de su pagina Web):

Misién: fabricar y comercializar permanentemente productos carnicos y afines,
cumpliendo con altos estandares de calidad, que garanticen a nuestros clientes la mejor
relacion costo-beneficio y a nuestros colaboradores un ambiente estable que les asegure
un crecimiento personal continuo.

Vision: ser la empresa mas reconocida en el pais, por la produccion y distribucion
de los mejores productos carnicos, desarrollados con materias primas de alta calidad,
procesos y maquinaria de ultima tecnologia, beneficiando asi; el gusto y la salud del
mercado costarricense, el medio ambiente, la estabilidad, el crecimiento de nuestros
colaboradores y la rentabilidad de nuestros accionistas.

Valores:

e Humildad: todos somos igualmente valiosos.

e Integridad: honestidad, respeto y responsabilidad.

e Pasion por el servicio: todos servimos a todos y todos servimos al cliente.
e Excelencia: calidad, capacitacion y mejora continua.

e Trabajo en equipo: unidad hacia la visidén, apoyo y respaldo mutuo.

Si bien la Mision y la Vision detallan cual es la razén de ser de la compaiiia y
donde quisiera estar a futuro, respectivamente, el investigador considera que pueden
ajustarse para reflejar mejor la realidad actual. Los ajustes sugeridos se detallan al final
de este documento, en el apartado de “Recomendaciones”.

Con respecto a los valores, se considera que los mismos reflejan el actuar de la
compaiia ya que contienen los principios basicos de comportamiento ético, asi como

Sus creencias y convicciones para trabajar dia a dia de manera exitosa.
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1.9Estado de la Cuestion

1.9.1 Planificacion de la Revisién

El propdsito de esta revisidn sera investigar si existen y cuales son los ultimos
desarrollos en temas de politicas de seguridad de la informacion en pequefias empresas.
Se pretende documentar alternativas, con similar enfoque a la que se propone en la
presente investigacion. Se realiza una revision bibliografica, en diferentes fuentes de

confianza que permitan determinar investigaciones teoricas en temas de concientizacion.
1.9.1.1 Formulacién de la Pregunta
1.9.1.1.2 Palabras Clave y Sinénimos

A continuacién, se definen un conjunto de palabras clave para localizar los trabajos
realizados anteriormente, y que al mismo tiempo permitan realizar consultas a las fuentes
mas relevantes:

Ciberseguridad: Cybersecurity

Seguridad de la informacién: Information Security

Pequefia y mediana empresa: Small and Medium Business

Politicas de seguridad de la informacion: Information Security Policies

1.9.1.2 Seleccion de Fuentes

1.9.1.2.1 Definicion del Criterio de Seleccion de Fuentes
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Las fuentes deben cumplir con los siguientes criterios: motores de busqueda,
bases de datos en linea o librerias digitales que permitan la busqueda u obtencion de
articulos de investigacion. Ademas, deben ser fuentes fiables que se mantengan dentro
del area de las tecnologias de la informacion, y de preferencia aquellas que provean

resultados en el area de la seguridad de la informacion.

1.9.1.2.2 Lenguaje de Estudio

El lenguaje primario de los estudios sera el inglés y los mismos seran extraidos
mediante consultas con palabras claves en inglés; sin embargo, se realiza una busqueda
de estudios cuyo lenguaje primario sea el espafiol y seran extraidos mediante consultas

con palabras claves en espafiol.

1.9.1.2.3 Identificacion de fuentes

La identificacion de fuentes se realiza por medio de la experiencia profesional y
educacional del autor del presente trabajo con el fin de descartar aquellas fuentes que
no guardan relacion con el tema de investigacion, dicha exploracidn se realiza al utilizar

motores de busqueda en linea.

1.9.1.2.4 Lista de Fuentes

La lista de fuentes que se utilizan para realizar la revision sistematica es la
siguiente:
Scholar Google

ACM Digital Library
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International Organization for Standardization

NIST

1.9.1.2.5 Seleccion de Fuentes después de la Evaluacion

Una vez realizada la revision de la lista de fuentes, se seleccionan solamente
aquellas en donde se encontraron estudios primarios relevantes segun la experiencia

profesional y educacional del autor.

1.9.1.2.6 Comprobacion de las Fuentes

Las fuentes se revisan en primera instancia a través de Scimago Journal &
Country Rank (del sitio web www.scimagojr.com) y el indice H sera usado como
referencia de comprobacion, asi como el SJR y el Factor de Impacto. Posteriormente,
aquellas fuentes que tengan un indice H mayor a 20, SJR mayor a 0.2 y un Factor de

Impacto mayor a 2, son revisadas en conjunto con el profesor encargado.
1.9.1.3 Seleccion de los Estudios
Seguidamente se procede a describir el proceso y el criterio que se utiliza en la
ejecucion de la revision para seleccionar y evaluar los estudios primarios.
1.9.1.3.1 Procedimiento para la seleccion de los estudios
Para seleccionar los estudios, se utiliza un procedimiento iterativo para la fuente

que se listé anteriormente. El procedimiento consiste en ejecutar la consulta en el motor

de busqueda en la fuente seleccionada. Para seleccionar un conjunto inicial de estudios,
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se leen los titulos, el Resumen Ejecutivo de los mismos y se evaluan segun el criterio de

inclusion y exclusion propuesto por el investigador.

1.9.1.3.1.1 Definicion del criterio de inclusiéon y exclusion de estudios

El criterio de inclusidn se aplica a los resultados obtenidos después de ejecutar la
consulta en el motor de busqueda en la fuente seleccionada. Este criterio consiste en
analizar el titulo, concordancia con el fin de la investigacion y el Resumen Ejecutivo de
cada documento.

El criterio de exclusion se aplica al subconjunto de documentos obtenidos en la
fase anterior, este involucra la lectura y el analisis del Resumen Ejecutivo, adicionalmente

a una revision de alto nivel del documento completo.

1.9.1.3.2 Extraccion de la Informacion

Se utiliza el siguiente formulario para documentar la informacién extraida de
cada estudio. El formulario incluye lo siguiente:
Identificador del estudio (titulo, publicacién, autores y referencia).
Descripcién (area del estudio y resumen).

Aspectos por destacar.

Repositorio:

Identificador

Titulo

Publicacion

Autores

Referencia
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Descripcion

Area del Estudio

Resumen

Aspectos Por Destacar

Tabla 1. Formulario para extraccion de informacion.

Fuente: Confeccion propia.

1.9.2 Ejecucion de la Revision

En esta seccion se ejecuta la revision en cada una de las fuentes seleccionadas,

siguiendo los lineamientos especificados anteriormente.

1.9.2.2 Ejecucion de la seleccidon en la fuente Scholar Google

La busqueda se realizé utilizando los siguientes parametros:
Frases o palabras claves: Information Security.
Policy.

SME’s Small and Medium Enterprises.

La ejecucién de la busqueda en Scholar Google encontré 302 estudios por lo que
se decidio revisar los 25 mas relevantes. Al realizar el criterio de inclusion sobre los
mismos; es decir, la revision del titulo, concordancia con las palabras clave y el Resumen
Ejecutivo y posteriormente al realizar el criterio de exclusién, se decidié considerar los

siguientes estudios.
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Identificador Estudio

Information security behavior and information security policy compliance: A
systematic literature review for identifying the transformation process from
noncompliance to compliance. Applied Sciences, 11(8), 3383 (2021). Ali,

R. F., Dominic, P. D. D., Ali, S. E. A., Rehman, M., & Sohail, A.

State of the art in information security policy development. Computers &

2
Security, 88, 101608 (2020). Paananen, H., Lapke, M., & Siponen, M.
The hunt for computerized support in information security policy

3 management: a literature review. Information & Computer Security (2020).
Rostami, E., Karlsson, F., & Kolkowska, E.

4 Writing information security policies. New Riders (2016). Barman, S.
Information Security Policies, Procedures, and Standards: guidelines for

5 effective information security management. CRC Press (2016). Peltier, T.

R.

Tabla 2. Estudios primarios obtenidos de la busqueda Scholar Google.

Fuente: Confeccion propia.

1.9.2.2.1 Evaluacion de la calidad del estudio

Se evaluo la calidad de 3 Journals utilizando Scimago Journal & Country Ranking

y a continuacion se desarrollan los resultados.
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Applied Sciences: la revista tiene un indice H de 75. Este indice indica que esta
fuente tiene estudios de calidad que pasan por una serie de filtros y evaluaciones para
ser publicados. Adicionalmente cuenta con SJR promedio de 0.57. SJR es una medida
de la influencia cientifica de las revistas que tiene en cuenta tanto el niumero de citas
recibidas por una revista como la importancia o el prestigio de las revistas de donde
provienen tales citas.

Computers & Security: la revista tiene un indice H de 102. Este indice indica que
esta fuente tiene estudios de calidad que pasan por una serie de filtros y evaluaciones
para ser publicados. Adicionalmente cuenta con SJR promedio de 1.7.

Information and Computer Security: la revista tiene un indice H de 51. Este indice
indica que esta fuente tiene estudios de calidad que pasan por una serie de filtros y

evaluaciones para ser publicados. Adicionalmente cuenta con SJR promedio de 0.43.

1.9.2.2.2 Revision de la seleccion

Esta seleccion fue validada por el autor de este trabajo y el interés en su

contenido hizo que se incluya en el mismo.

1.9.2.2.3 Extraccion de informacion

Con el formato ya definido, se extrajo la informacién de los siguientes estudios.

Repositorio: Scholar Google

Identificador

Information security behavior and information security policy
Titulo compliance: A systematic literature review for identifying the

transformation process from noncompliance to compliance.

Publicacion Applied Sciences, 11(8), 3383.

Ali, R. F., Dominic, P. D. D., Ali, S. E. A., Rehman, M., & Sohail,
Autores A
Referencia (Ali, Dominic, Ali, & & Sohail, 2021)

Descripcion
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Information Security

Area del Estudio .
Policy

Una preocupacion grave para la seguridad de la informacion de
una organizacion es el comportamiento de los empleados
cuando no valoran el cumplimiento de la politica de seguridad de
la informacién (ISPC). La mayoria de los estudios ISPC evaluan
los comportamientos de cumplimiento e incumplimiento por
separado. Sin embargo, la literatura carece de una comprension
integral de los factores que transforman el comportamiento de
los empleados de incumplimiento a cumplimiento. Por lo tanto,
se realiza una revision sistematica de la literatura (SLR),
destacando los estudios realizados sobre el comportamiento de
seguridad de la informacion (ISB) hacia ISPC en multiples
entornos: marcos de investigacion, disefios de investigacion y
metodologias de investigacién durante la ultima década. Se
descubre que la investigacion de ISPC se centré mas en los
Resumen . - .
comportamientos de cumplimiento que en los comportamientos
de incumplimiento. Los conflictos de valores, el estrés
relacionado con la seguridad y la neutralizacion, entre muchos
otros factores, proporcionaron evidencia significativa hacia el
incumplimiento. Al mismo tiempo, las motivaciones
internas/externas y de proteccioén resultaron positivamente
significativas hacia las conductas de cumplimiento. Los
empleados perciben motivaciones internas y externas de su
circulo social, comportamientos de gestion y cultura
organizacional para adoptar comportamientos conscientes de la
seguridad. Las técnicas de disuasion, los comportamientos de
gestion, la cultura y la conciencia de seguridad de la informacién
juegan un papel vital en la transformacién del incumplimiento de

los empleados en comportamientos de cumplimiento.

Aspectos Por Destacar
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Figura 1. Este estudio concluye que el incumplimiento de los empleados se debe a
conflictos de valores, estrés relacionado con la seguridad y neutralizacion.

Figura 2. Los gerentes deben evaluar los comportamientos de los empleados con
regularidad y escalar su nivel de conciencia, brindar capacitacion si es necesario
hasta que finalmente adopten comportamientos conscientes de la seguridad.

Figura 3. Se deben organizar campafas de denuncia de irregularidades para
convencer a los empleados de que presenten un informe si ven algo sospechoso.

Figura 4. Las organizaciones deben brindar capacitacion motivacional y transmitir
cdmo un empleado es un activo para la organizacion y no permitir que alguien use
este activo en contra de la organizacion.

Figura 5. Se deben incluir los programas de concientizacion en la rutina diaria de

trabajo para que los empleados puedan aprender sobre ISP de forma pasiva.

Tabla 3. Extraccion Fuente #1.

Fuente: Confeccién propia.

Repositorio: Scholar Google

Identificador

Titulo State of the art in information security policy development.
Publicacion Computers & Security, 88, 101608.

Autores Paananen, H., Lapke, M., & Siponen, M.

Referencia (Paananen, Lapke, & & Siponen, 2020)

Descripcion

Information Security

Area del Estudio .
Policy

A pesar de la prevalencia de la investigacidon que existe bajo la
etiqueta de "politicas de seguridad de la informacion” (ISP), no
Resumen hay consenso sobre lo que significan las ISP o como se deben
desarrollar las ISP. Este articulo revisa el desarrollo de ISP de

ultima generacidén mediante el examen de una muestra diversa
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de literatura sobre el tema. Primero se estudia la definicion y la
funcién de las ISP, lo que revela un rico tapiz de diferentes
nociones detras del mismo término. Al observar el panorama
general de la investigacion sobre los métodos de desarrollo de
ISP, se encuentran diferentes fases y niveles de detalle. El
analisis de los diferentes puntos de vista sobre el contenido, el
contexto y la alineacion de la estrategia proporciona una mayor
comprension de la complejidad del asunto.

Como resultado, se plantean problemas en las definiciones de
ISP y los métodos de desarrollo que deben abordarse en futuras
investigaciones y aplicaciones practicas. Esta revision concluye
que, para el desarrollo de ISP de vanguardia, el enfoque debe
cambiar mas hacia las necesidades de seguridad de la
informacion especificas de la organizacion, ya que la direccion
de la investigacion actual aun carece de contribuciones que
mostrarian cémo los factores contextuales podrian integrarse

con éxito en desarrollo de ISP.

Aspectos Por Destacar

e Analisis de conocimiento sobre las definiciones y descripciones mas utilizadas

de las funciones de las ISP

e Tener un terreno comun en términos de claridad conceptual puede proporcionar
una mejor comprension, asi como una mayor eficacia de las ISP dentro de las
organizaciones.

e La confusién y la contradiccion en las definiciones pueden generar falta de
comunicacion y politicas ineficaces.

e Hay poco apoyo disponible para la recopilacion de requisitos especificos de la
organizacion y para garantizar que se identifiquen todos los requisitos.

e Sibien los 19 métodos de desarrollo de ISP actuales resaltan los factores

contextuales, no brindan métodos que garanticen la seguridad de la informacion

que contrarreste las amenazas especificas de la organizacion.
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Tabla 4. Extraccion Fuente #2.

Fuente: Confeccion propia.

Repositorio: Scholar Google

Identificador

The hunt for computerized support in information security policy

Area del Estudio

Titulo management: a literature review.
Publicacion Information & Computer Security (2002).
Autores Rostami, E., Karlsson, F., & Kolkowska, E.
Referencia (Rostami, Karlsson, & & Kolkowska, 2020)

Descripcion

Information Security

Policy

Resumen

El propdsito de este documento es examinar la investigacion de
gestion de la politica de seguridad de la informacién (ISP)
existente para analizar en qué medida se ha sugerido el soporte
manual y computarizado, y la forma en que se ha logrado el
soporte sugerido. los resultados se basan en una revision
bibliografica de la investigacion de gestion de ISP publicada
entre 1990 y 2017. La investigacion existente se ha centrado
principalmente en el soporte manual para la gestion de ISP. La
investigacion futura deberia abordar en mayor medida la
interaccién entre las fases de gestion de ISP, aplicar mas
investigaciones de intervencion para desarrollar soporte
informatico para la gestién de ISP, investigar en qué medida el
soporte informatico puede mejorar la integracion de las fases de
gestion de ISP y reducir la complejidad de dicho proceso de
gestion. Enfoque limitado en el soporte computarizado para la

gestion de ISP afecta el tipo de asesoramiento y artefactos que

la comunidad de investigacion puede ofrecer a los profesionales.
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hoy en dia, no hay revisiones de la literatura sobre hasta qué
punto los sistemas informaticos respaldan el proceso de gestion
de ISP. Los hallazgos sobre como se ha abordado la
complejidad de la gestion de ISP y los métodos de investigacion

utilizados se extienden mas alla de la existente

Aspectos Por Destacar

e Toda la complejidad del proceso de gestion de ISP ha recibido poca atencion.

e La investigacion existente no se ha centrado mucho en la interaccion entre las
diferentes fases de gestion de ISP.
e Pocos métodos de investigacion se han utilizado ampliamente y la investigacion

orientada a la intervencion es rara.

Tabla 5. Extraccion Fuente #3.

Fuente: Confeccién propia.

Repositorio: Scholar Google

Identificador

Titulo Writing information security policies.
Publicacién New Riders. (2002).

Autores Barman, S.

Referencia (Barman, 2007)

Area del Estudio Information Security Policies

Hace un caso comercial convincente para tener politicas de
seguridad de TI, luego lo guia a través de la creacion de las mas
Resumen comunes. El libro toca temas importantes en los que quizas no
piense si esta intentando desarrollar politicas por su cuenta. Por

ejemplo, derechos de propiedad intelectual, cuestiones de
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Aspectos Por Destacar

e Politicas no tan conocidas o exploradas
e Ejemplos de politicas y procedimientos

e Aumento conciencia en diversos aspectos de la seguridad

aplicacion de la ley y analisis forense. Estos se mencionan, pero

aumentaran su conciencia de su importancia.

Tabla 6. Extraccion Fuente #4.

Fuente: Confeccién propia.

Repositorio: Scholar Google

Identificador

Information Security Policies, Procedures, and Standards:

Area del Estudio

Titulo guidelines for effective information security management.
Publicacién CRC Press. (2016).

Autores Peltier, T. R.

Referencia (Peltier, 2001)

Descripcion

Information Security Policies

Resumen

Por definicidn, la seguridad de la informacion existe para
proteger los valiosos recursos de informacion de su
organizacion. Pero con demasiada frecuencia, los esfuerzos de
seguridad de la informacion se ven como una frustracion de los
objetivos comerciales. Un programa eficaz de seguridad de la
informacion preserva sus activos de informacion y lo ayuda a
cumplir los objetivos comerciales. Politicas, procedimientos y
estandares de seguridad de la informacion: Directrices para una
gestion eficaz de la seguridad de la informacién proporciona las
herramientas que necesita para seleccionar, desarrollar y aplicar

un programa de seguridad que no se vera como una molestia
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sino como un medio para alcanzar los objetivos de su
organizacion. Dividido en El libro cubre tres secciones
principales: politicas de escritura, procedimientos de escritura y
estandares de escritura. Cada seccion comienza con una
definicién de terminologia y conceptos y una presentacion de las
estructuras del documento. Puede aplicar cada seccion por
separado segun sea necesario, o puede usar el texto completo
como un todo para formar un conjunto completo de documentos.
El libro contiene listas de verificacion, ejemplos de politicas,
procedimientos, estandares y pautas. Peltier le brinda las
herramientas que necesita para desarrollar politicas,
procedimientos y estandares. Demuestra la importancia de un
programa de seguridad claro, conciso y bien escrito. Su examen
de las mejores practicas recomendadas de la industria ilustra
como se pueden personalizar para adaptarse a las necesidades
de cualquier organizacién. Politicas, procedimientos y
estandares de seguridad de la informacion: Directrices para una
gestion eficaz de la seguridad de la informacién lo ayuda a crear
e implementar procedimientos de seguridad de la informacién
que mejoraran todos los aspectos de las actividades de su

empresa.

Aspectos Por Destacar

e Listas de verificacion de politicas

e Ejemplos de politicas y procedimientos
e Ejemplos del estandar britanico

e Directrices para la creacion de politicas

Tabla 7. Extraccion Fuente #5.

Fuente: Confeccion propia.
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1.9.2.3 Ejecucion de la seleccion en la fuente ACM Digital Library
La busqueda se realiz6 seleccionando las siguientes opciones:
Busqueda en: todo.

Frases o palabras claves: Information Security Policies.

SME’s Small and Medium Enterprises

La ejecucion de la busqueda en ACM Digital Library no dio como resultado ningun

estudio primario que deba ser evaluado en esta revision sistematica.

1.9.2.4 Ejecucion de la seleccion en la fuente Journal of Research of NIST
La busqueda se realiz6 seleccionando las siguientes opciones:

Frases o palabras claves: information security policies.
Small Business.

La ejecucion de la busqueda en Journal of Research of NIST encontré 1,151,419
estudios por lo que se decidié revisar los 10 mas relevantes. Al realizar el criterio de
inclusion sobre los mismos; la revision del titulo, concordancia con las palabras clave y
el Resumen Ejecutivo y posteriormente realizar el criterio de exclusion, se identifico un

documento como primario.

Identificador Estudio

Small Business Information Security: The Fundamentals

1 NIST Interagency/Internal Report (NISTIR) - 7621 Rev 1, Noviembre

03, 2016

Tabla 8. Estudio primario obtenido de la busqueda del Journal of Research of
NIST.

Fuente: Confeccién propia.
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1.9.2.4.1 Evaluacion de la calidad del estudio

Para evaluar la calidad de los documentos ubicados en el Journal of Research of
NIST, se realizé la consulta en el sitio web Scimago Journal & City Rank. El resultado de

la busqueda indicé que este Journal tiene un indice H de 49.

1.9.2.4.2 Revision de la seleccion

Esta seleccion fue validada por el autor de este trabajo y la relevancia de su
contenido hizo que se incluya en el mismo.
1.9.2.4.3 Extraccion de informacion

Al igual que las fuentes anteriores, se utiliza el formulario para documentar la

informacion extraida de cada estudio primario.

Repositorio: Journal of Research of NIST

Identificador

Titulo Small Business Information Security: The Fundamentals.
Publicacion NIST Interagency/Internal Report (NISTIR) - 7621 Rev 1
Autores Celia Paulsen, Patricia Toth

Referencia (Paulsen & Toth, 2016)

Descripcion

Information Security Policies

Area del Estudio Small Business

El documento es un informe que desarrolld NIST como guia
Resumen de referencia sobre ciberseguridad para pequenas empresas.

Presenta los fundamentos para un programa de seguridad de
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informacion para pequefia empresa en lenguaje no técnico.

Aspectos Por Destacar

e El documento explica su enfoque a pequefia empresa

e Administracion de riesgos y como abordarlo

e Describe cdmo se debe abordar la seguridad de informacion segun los cinco
dominios de NIST

Tabla 9. Informacion extraida del estudio: Small Business Information

Security: The Fundamentals.

Fuente: Confeccion propia.
1.9.3 Analisis de resultados

Ejecutadas las revisiones de las fuentes identificadas y con el conjunto de estudios

seleccionados, se presentan las conclusiones del analisis de estos.

1.9.3.1 Estudios Analizados

En el proceso de seleccion de estudios, como se evidencia en la Tabla 10, se hizo
el analisis de 37 documentos y en la misma se muestra un resumen de cuantos fueron
considerados relevantes y cuantos fueron seleccionados como primarios, esto basado

en su contenido, referencias, afio de publicacion y calidad.

Fuente Estudios Relevantes Primarios Refinados
Scholar Google 25 25 3 0
ACM Digital Library 0 0

Books 2 2 2 0
NIST 10 10 1 0
Total 37 37 6 0

Tabla 10. Estudios Analizados.
Fuente: Confeccion propia.
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1.9.3.2 Presentacion de Resultados

Los estudios que se analizaron en la investigacion muestran la importancia y el
peso que tienen las politicas de seguridad dentro de las organizaciones y que existe un

interés claro en mejorar la metodologia de implementacion de estas.

Otro aspecto por considerar es que, a pesar de que existen estudios refiriéndose
a la implementacion de politicas, no existe una guia clara para el levantamiento de
requisitos lo cual presenta un reto para que el resultado de estas sea el 6ptimo y asi

garantizar politicas eficaces.

1.9.3.3 Conclusiones

Una vez analizados los estudios y luego de hacer la comparacion sobre los

mismos, se llega a las siguientes concusiones:

Existe material suficiente y estudios que permiten conceptualizar de manera

adecuada los aspectos necesarios para desarrollar politicas de seguridad.

El analisis de los conocimientos obtenidos de los estudios permite tener una
claridad de conceptos que dan una mejor comprension sobre los procesos y asi

proporcionar mayor eficacia en los controles.

Los métodos de desarrollo de Politicas de Seguridad actuales resaltan los
factores necesarios para implementarlos, no brindan los métodos que garanticen la

seguridad de la informacion que neutralice las amenazas especificas de la organizacion.

Hay poca informacion para la recopilacién de requisitos especificos en las
organizaciones y se debe hacer un esfuerzo para que se identifiquen todos los

requisitos de manera adecuada a la hora de realizar el analisis inicial.
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CAPITULO II: Marco Conceptual
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Este es un trabajo de investigacion en el cual no se expondran ni contrastaran
teorias ni se generara una teoria nueva, sino que se expondran y utilizaran conceptos
existentes e identificados durante la revision realizada en el Estado de la Cuestion.

Para representar a través de un mapa los conceptos claves de esta investigacion,
el Estado de la Cuestion se proceso a través de un software que analiza la frecuencia de
las palabras en un texto, en este caso se utilizdé la herramienta en linea TagCrowd
(TagCrowd, s.f.).

A continuacion, se puede observar el resultado de los resultados arrojados por
la herramienta los cuales se perfeccionaron para obtener las 13 palabras de mayor

frecuencia en el Estado de la Cuestion.

Ciberseguridad .~

Informacion
Politicas

Figura 1. Andlisis de Frecuencia de palabras del Estado de la Cuestion.

Fuente: Confeccion propia.

De acuerdo con el resultado obtenido y la relevancia de la informacion se
desarrollé el Marco Conceptual por medio del cual resulta necesario describir algunos

aspectos y caracteristicas que seran empleados durante la investigacion.
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Figura 2. Mapa del Marco Conceptual.

Fuente: Confeccion propia.

2.1Seguridad de la Informacién

La seguridad de la informacion es cualquier medida que impida la ejecucién de
operaciones no autorizadas sobre un sistema o red informatica, cuyos efectos puedan
conllevar danos sobre la informacion, comprometer su confidencialidad, autenticidad o
integridad, disminuir el rendimiento de los equipos o bloquear el acceso de usuarios

autorizados al sistema. (Samaniego Mena & Ponce Ordofiez, 2021)
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La Triada CIA—Confidencialidad, Integridad y Disponibilidad—es un modelo guia
en la seguridad de la informacién. Una estrategia integral de seguridad de la informacién
incluye politicas y controles de seguridad que minimizan las amenazas a estos tres
componentes cruciales. La triada ClA orienta la seguridad de la informacion en un sentido
amplio y también es util para gestionar los productos y datos de investigacion
(Washington, 2023).

2.1.2 Confidencialidad

La confidencialidad se refiere a proteger la informacion del acceso no autorizado.

2.1.3 Integridad

Integridad significa que los datos son confiables, completos y no han sido

alterados o modificados accidentalmente por un usuario no autorizado.

2.1.4 Disponibilidad

Disponibilidad significa que los datos estan accesibles cuando los necesita.

2.2 Riesgo

El riesgo es la probabilidad de que una amenaza se materialice, utilizando
vulnerabilidades existentes de un activo o un grupo de activos, generandole pérdidas o
danos (I1SO, 2009).

41



2.2.1 Ciberataque

Un ciberataque es un conjunto de acciones dirigidas contra sistemas de
informacion, como pueden ser bases de datos o redes computacionales, con el objetivo
de perjudicar a personas, instituciones o empresas. Este tipo de accion puede atentar
tanto contra los equipos y sistemas que operan en la red, anulando sus servicios, como
contra bases que almacenan informacion, siendo esta espiada, robada o, incluso,

utilizada para extorsionar (Iberdrola, 2023).

2.2.2 Vulnerabilidad

Una vulnerabilidad (en términos de informatica) es una debilidad o fallo en un
sistema de informacién que pone en riesgo la seguridad de la informacién pudiendo
permitir que un atacante pueda comprometer la integridad, disponibilidad o
confidencialidad de esta, por lo que es necesario encontrarlas y eliminarlas lo antes
posible. Estos «agujeros» pueden tener distintos origenes, por ejemplo: fallos de disefio,

errores de configuracion o carencias de procedimientos (Incibe, 2017).

2.2.3 Amenaza

Una amenaza es toda accién que aprovecha una vulnerabilidad para atentar
contra la seguridad de un sistema de informacion. Es decir, que podria tener un potencial
efecto negativo sobre algun elemento de nuestros sistemas. Las amenazas pueden
proceder de ataques (fraude, robo, virus), sucesos fisicos (incendios, inundaciones) o
negligencia y decisiones institucionales (mal manejo de contrasefas, no usar cifrado).
Desde el punto de vista de una organizacion, pueden ser tanto internas como externas
(Incibe, 2017).
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Figura 3. Conceptos Seguridad

Fuente: Incibe

2.2.4 Virus Informatico

Un virus informatico, como un virus de gripe, esta disefiado para propagarse de
un host a otro y tiene la habilidad de replicarse. De forma similar, al igual que los virus,
no pueden reproducirse sin una célula que los albergue, los virus informaticos no pueden

reproducirse ni propagarse sin utilizar, por ejemplo, un archivo o un documento.

En términos mas técnicos, un virus informatico es un tipo de programa o codigo
malicioso escrito para modificar el funcionamiento de un equipo. Ademas, esta disefado
para propagarse de un equipo a otro. Los virus se insertan o se adjuntan a un programa
o documento legitimo que admite macros a fin de ejecutar su cédigo. En el proceso, un
virus tiene el potencial para provocar efectos inesperados o dafiinos, como perjudicar el

software del sistema, ya sea dafiando o destruyendo datos (Norton, 2018).
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2.2.5 Ramsomware

El ransomware es un tipo de malware, o software malicioso, que bloquea los datos
o el dispositivo informatico de una victima y amenaza con mantenerlo bloqueado, o algo
peor, a menos que la victima pague un rescate al atacante. En 2021, los ataques de
ransomware representaron el 21 por ciento de todos los ciberataques y costaron a las

victimas un total estimado de 20.000 millones de ddlares (IBM, 2023).

2.3 Normas

Las normas son reglas o expectativas de conducta que estan establecidas por la
sociedad para alcanzar una convivencia en armonia y que pueden variar segun cada
cultura. Son una guia para reconocer el comportamiento aceptable en un ambito
determinado, por lo que varian segun el contexto. Por ejemplo, las normas de una
organizacion, de una institucion educativa o de una iglesia. El término norma proviene

del latin “norma” que significa mandato, prescripcion u orden (Equipo editorial, 2023).

2.3.1 Estandares

La normalizacion o estandarizacion tiene como objeto la elaboracidon de una serie
de especificaciones técnicas — NORMAS — que son utilizadas de modo voluntario. Es la
especificacién técnica de aplicacién, repetitiva o continuada, cuya observancia no es
obligatoria, establecida con participacién de todas las partes interesadas, que aprueba
un Organismo reconocido, a nivel nacional o internacional, por su actividad normativa
(BECOLVE, 2021).
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Figura 4. Organismos Normativos

Fuente: Becolve Digital

231180

Organizacion Internacional de Normalizacion, es una organizacion internacional
no gubernamental independiente con una membresia de 168 organismos nacionales de
normalizacion. Através de sus miembros, reune a expertos para compartir conocimientos
y desarrollar Normas Internacionales voluntarias, basadas en el consenso y relevantes
para el mercado que respaldan la innovacion y brindan soluciones a los desafios globales
(ISO, s.f.).

2.3.2 NIST

NIST es el acronimo de Instituto Nacional de Estandares y Tecnologia (National
Institute of Standards and Technology, en inglés) dependiente del Departamento de
Comercio de EE. UU. El Marco de Ciberseguridad del NIST ayuda a los negocios de todo
tamafno a comprender mejor sus riesgos de ciberseguridad, administrar y reducir sus

riesgos, y proteger sus redes y datos (FTC, 2023).
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2.3.3 COBIT

COBIT nace con la mision de investigar, desarrollar, publicar y promover un
conjunto de objetivos de control de tecnologia de informacion, guias, actualizados,
internacionales y aceptados para ser utilizados diariamente por gerentes de negocio y
auditores. Su misién es consolidarse como lider mundialmente reconocido en materia de
gobierno, control y aseguramiento de la gestion de Tl. En 1992 comenzé la actualizacion
de los objetivos de control de ISACA'y, en 1996, ISACA proporciond a los profesionales
de TI un marco de practicas control de la Tl generalmente aplicables y aceptadas
(Magazine, 2023).

2.3.41SO-IEC-27001:2022

ISO 27001 es una norma desarrollada por la Organizacion internacional de
Normalizacién (ISO) con el propdsito de ayudar a gestionar la Seguridad de la

Informacién en una empresa (1ISO27001, 2023) .

La nomenclatura exacta de la Norma actual es ISO/IEC 27001 que es la revision de
la norma en su primera version que fue publicada en el afio 2005 como una adaptacién
de ISO de la norma britanica BS 7799-2. Actualmente a nivel mundial la norma ISO 27001
es la norma de referencia para certificar la seguridad de la informacion en las

organizaciones.
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CAPITULO IlIl: Marco Metodolégico
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3.1 Tipo de Investigacién

En este trabajo se realiza una investigacion de tipo aplicada ya que se emplean las
mejoras practicas en el ambito de la ciberseguridad que propone la Organizacion
Internacional de la Normalizacion (ISO), NIST, COBIT y otras instituciones reconocidas,
esto con el objetivo de atender las brechas de seguridad que podria estar enfrentando la

empresa en cuestion.

3.2 Alcance Investigativo

El alcance investigativo de este trabajo es descriptivo ya que se utiliza el perfil de la
empresa en cuestion y situa la misma en un contexto de cémo se encuentra en temas
de madurez de la seguridad. La intencidon de este trabajo es que se pueda contrastar el
estado actual de la empresa versus las mejores practicas que proponen las instituciones

de mayor reconocimiento a nivel mundial en temas de politicas de seguridad.

3.3 Enfoque

En el desarrollo de este trabajo se utiliza un enfoque cualitativo ya que este tipo de
enfoque se adapta mejor al contexto de la investigacion. Este enfoque no depende de
variables para comprobar una teoria como tal, sino que el enfoque es proponer acciones
para el cierre de las brechas de seguridad identificadas en la empresa en cuestion. Este

enfoque es muy utilizado en la implementacion de estandares.
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3.4 Diseio

En este trabajo se emplea un enfoque cualitativo utilizando una investigacion
evaluativa. Las caracteristicas de la investigacion evaluativa se adaptan para la
implementacidon de estandares dentro de una organizacion y, al mismo tiempo, permite

evaluar la eficiencia en términos de seguridad informatica dentro de una organizacion.

3.5 Poblaciéon y Muestreo

Para este trabajo se utiliza una técnica de muestreo no probabilistico basado en el
método por conveniencia o intencional donde se investigara la empresa Carnicos La
JOYA S.AYy el estado actual en materia de Ciberseguridad. La informacién suministrada
por esta muestra de la poblacion es parte de los insumos utilizados para el desarrollo de

la propuesta que se detalla y sugiere en la presente investigacion.

3.6 Instrumentos de Recoleccion de Datos

El elemento de recoleccidon de datos, al tratarse de un enfoque cualitativo es la
entrevista, esto por medio de plantillas predefinidas donde se realizan una serie de
preguntas relacionadas con los temas de ciberseguridad de la empresa Carnicos La
JOYA S.A. El resultado obtenido se analiza con el objetivo de identificar brechas de
seguridad segun las mejores practicas de ciberseguridad en temas de politicas de las
instituciones mas reconocidas y de acuerdo con esto proponer soluciones segun las

brechas identificadas.

3.7 Técnicas de Analisis de Informacion

Para el analisis respectivo de la informacion, se utiliza el proceso ilustrado en la

Figura 3: Diagrama de Flujo de la Técnica de Analisis de la Informacion:
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Figura 5. Diagrama de Flujo de la Técnica de Analisis de la Informacion.

Fuente: Confeccion propia.

3.8 Estrategia de Desarrollo de la Propuesta

La propuesta es desarrollada mediante dos fases: inicialmente, se identifica la
informacion mediante fuentes primarias y secundarias. De igual manera se hace uso de
las encuestas para obtener informacion especifica de las diferentes areas de interés y
las politicas referentes a las mismas, con el fin de determinar la madurez de la

organizacion en Ciberseguridad.

Las encuestas estan enfocadas en dos fases: en el estudio de la organizacion y
en el estudio de las politicas existentes. De esta manera los datos recolectados son el
indicador para establecer cada una de las variables, factores e indicadores que sera

necesario tomar en consideracién para el desarrollo de la propuesta final.
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CAPITULO IV: Analisis de la Situacion
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4.1 Anexo A en ISO-IEC-27001:2022

El Anexo Ade la Norma ISO 27001 es un documento normativo que sirve como guia
para implementar los controles de seguridad especificos de esta norma. Todos estos
controles estan dirigidos a mejorar la Seguridad de la Informacién de una organizacion.
Tras la reciente actualizacion de la norma ISO 27002, en octubre de 2022 se anunci6 y
publicé la norma ISO 27001:2022 para la gestion de la seguridad de la informacion. Los
conceptos y la practica de la seguridad de la informacién han evolucionado masivamente
desde que se habia publicado la ultima versién de la norma ISO 27001 en 2013.

Cabe destacar que toda organizacion que busque el cumplimiento de esta norma
debe implementar todos los controles de este Anexo A, si alguno o algunos de estos
controles no son implementados por alguna razén especial, la organizacién debe
justificarlo en un documento de descargo que debe documentar las razones para su

omision.

4.1.1 Cambios en la Norma ISO 27001

El mayor cambio de la norma actualizada se refiere a los controles del anexo A,

que se abordan en su totalidad en la norma ISO 27002.

Los 14 grupos de control y objetivos originales ya no existen y han sido sustituidos
por cuatro grupos de control:
e Organizacion.
e Personas.
e Fisicos.

e Tecnologicos.

El numero total de controles se ha reducido de 114 a 93.
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No se ha suprimido ningun control, pero se han consolidado varios y se han afiadido
11 nuevos. Los cuatro grupos de controles se conocen como "temas" y se sugiere el uso

de atributos para desarrollarlos, aunque no es obligatorio utilizarlos.

Los nuevos controles afiadidos al Anexo A son adiciones muy necesarias y ayudan a
poner al dia la norma ISO 27001, alineandolos mas facilmente con nuestro clima de
seguridad actual (NQA, 2023).

Estos nuevos controles incluyen:

e Seguridad de la informacion para el uso de servicios en la nube.
e Actividades de seguimiento.

¢ Inteligencia sobre amenazas.

e Preparacion de las TIC para la continuidad de la actividad.
¢ Vigilancia de la seguridad fisica.

e Gestion de la configuracion.

e Eliminacion de informacion.

e Enmascaramiento de datos.

e Proteccion contra la fuga de datos.

e Filtrado web.

e Caodificacion segura.

4.1.2 Selecciéon de Controles

Utilizando el criterio experto del autor de este trabajo, se tomo la decision de utilizar
s6lo algunas de las secciones de ISO-IEC-27001:2022 que apliquen a la empresa en
cuestién; sin embargo, a futuro esta seleccion puede expandirse dependiendo del mismo
crecimiento y necesidades de la empresa y teniendo en cuenta la mejora continua. La
Tabla 11 muestra la relacion entre la seccion del ISO 27001 y la cantidad de preguntas

relacionadas a la misma.
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Seccidén ISO-IEC-27001:2022 Cantidad de

Controles
A5.- Controles Organizativos 7
AB6.- Controles de Persona 4
A7 .- Controles Fisicos 4
A8.- Controles Tecnoldgicos 5

Tabla 11. Secciones Seleccionadas para la Evaluacion.

Fuente: Confeccién propia.

4.2. Recoleccion de Datos

En este caso se utiliza un analisis de datos cualitativo, ya que buscamos analizar la
situacion actual de la seguridad de la informacién que se aplica en la empresa Carnicos
La JOYA S.A. Se procede a obtener datos mediante una encuesta con 32 preguntas
relevantes a las areas seleccionadas con el fin de realizar la confeccion de politicas

basadas en estos resultados.

La entrevista tiene una duracion estimada de 20 minutos y se aplica a todos los

encargados de la seguridad de la informacion. A continuacion, se detallan las preguntas.

A5. — Controles Organizativos

Controles por cubrir mediante la entrevista

A 5.9 Inventario de informacién y otros activos asociados

A 5.10 Uso aceptable de la informacion y otros activos asociados
A 5.11 Devolucién de activos

A 5.12 Clasificacion de la informacién

A 5.13 Etiquetado de la informacion

A 5.15 Control de acceso

A 5.17 Informacion de autenticacion

1. ¢Se clasifica la informacidén segun su confidencialidad o su importancia en orden a

establecer medidas de seguridad especificas?
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2. ¢Los activos de informacion son facilmente identificables en cuanto a su grado de
confidencialidad o su nivel de clasificacion?

3. ¢ Existen procedimientos para el manipulado de la informaciéon de acuerdo con su
clasificacion?

4. ; Se ha realizado un inventario de activos de informacion que dan soporte al negocio?
5. ¢ Se ha identificado al responsable de cada activo en cuanto a su seguridad?

6. ¢, Se han establecido normas para el uso de activos en relacién con su seguridad?

7. ¢ Existe un procedimiento para la devolucion de activos cedidos a terceras partes o0 a
la finalizacion de un puesto de trabajo o contrato?

8. ¢ Existen procedimientos para el traslado de activos de informacién para proteger su
seguridad?

-Control de salidas

-Cifrado etc.

9. ¢ Existe una politica para definir los controles de acceso a la informacién que tengan
en cuenta el acceso selectivo a la informacion segun las necesidades de cada actividad
o puesto de trabajo?

10. ¢ Existen procesos formales de registro de usuarios?

11. ¢ Existen procesos formales para asignacion de perfiles de acceso?

12. ¢ Se ha establecido una politica especifica para el manejo de informacion clasificada
como confidencial?

13. ¢ Existen un proceso definido para la revocacién de permisos cuando se finalice una
actividad, puesto de trabajo o cese de contratos?

14. ; Se establecen normas para la creacion y salvaguarda de contrasefias de acceso?

15. ;Se establecen niveles y perfiles especificos de acceso para los sistemas de
Informacién de forma que se restringa la informacion a la actividad especifica a
desarrollar?

16. /Se han implementado procesos de acceso seguro para el inicio de sesion
considerando limitaciones de intentos de acceso, controlando la informacién en pantalla
etc.?

17. ¢ Se establecen medidas para controlar el establecimiento de contrasefias seguras?
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AG6. — Controles de Personas

Controles por cubrir mediante la entrevista

A 6.1 Indagacion

A 6.2 Términos y condiciones de empleo

A 6.5 Responsabilidades tras la terminacion o el cambio de empleo

A 6.6 Acuerdos de confidencialidad o de no divulgacion

1. ¢, Se investigan los antecedentes de los candidatos a puestos en la organizacion?
-Formacion

-Experiencia

-Referencias

2 ¢ Se incluyen clausulas relativas a la Seguridad de la Informacién en los contratos de
trabajo?

3. ¢ El cumplimiento de las responsabilidades sobre la Seguridad de la Informacién es
exigida de forma activa a empleados y contratistas?

4. ; Existe un plan disciplinario donde se comunica a los empleados y contratistas las
consecuencias de los incumplimientos sobre las politicas de la Seguridad de la
Informacién?

5. ¢Existe un procedimiento para garantizar la Seguridad de la Informacion en los
cambios de empleo, puesto de trabajo o al finalizar un contrato?

6. ¢, Se definen responsabilidades sobre la Seguridad de la informacion que se extiendan
mas alla de la finalizacién de un contrato como por ejemplo cuestiones relativas a la

confidencialidad de la Informacién?

A7. - Controles Fisicos

Controles por cubrir mediante la entrevista
A 7.7 Escritorio y pantalla limpia

A 7.8 Ubicacidén y proteccion del equipo

A 7.11 Servicios publicos de apoyo

A 7.13 Mantenimiento del equipo
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. ¢,Se protegen los equipos tanto del medioambiente como de accesos no autorizados?
. ¢,Se protegen los equipos contra fallos de suministro de energia?
. ¢,Se planifican y realizan tareas de mantenimiento sobre los equipos?

. ¢,Se controla y autoriza la salida de equipos, aplicaciones etc.

a B~ WO N -

. ¢,.Se establecen protocolos para proteger o eliminar informacién de equipos que se
dan de baja o van a ser reutilizados?

6. ¢;Se establecen reglas de comportamiento para abandonos momentaneos o
temporales del puesto de trabajo?

A8. — Controles Tecnolégicos

Controles por cubrir mediante la entrevista

A 8.2 Derechos de acceso privilegiados

A 8.3 Restriccion del acceso a la informacion

A 8.7 Proteccion contra el malware

A 8.13 Respaldo de informacion

A 8.32 Gestion de cambios

1. ¢ Existen sistemas de deteccion para Software malicioso o malware?
2. ¢ Se ha establecido un sistema de copias de seguridad acorde con las necesidades de
la informacion y de los sistemas?

3. ¢ Existe un procedimiento establecido para la gestion de cambios en los sistemas?

4.3 Evaluacion de las preguntas

Para determinar el nivel de madurez de la organizacion y poder desarrollar las
politicas en las areas que mas se requiere, se determinan 3 niveles en una lista con
valores que van del 1 al 3. Estos valores determinan el nivel de la seguridad de la
informacion en la empresa y, de acuerdo con estos, la necesidad de implementar politicas
en esas areas. La Tabla 12 muestra la descripcion de las tres posibles opciones de

respuesta.
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Descripcidon genérica de la opcidon de respuesta

1 La empresa no cumple con lo que plantea la pregunta

2 La empresa cumple parcialmente que plantea la pregunta

3 La empresa cumple en gran medida lo que plantea la pregunta, pero no de forma
estandarizada

Tabla 12. Descripcion de las opciones de respuesta.

Fuente: Confeccion propia.

4.4 Determinacion de Resultados

Para cada 1 de las 4 secciones que se determinaron de relevancia para la
investigacion, se realiza una recomendacion basada en la respuesta obtenida. Por
ejemplo, si la respuesta indica que no cumple con lo que plantea la pregunta, se
recomienda una politica que vaya acorde a esa pregunta. De esta forma, se desarrolla
una lista inicial de politicas para su debida revision y aprobacion de la Junta Directiva.

En la Tabla 13 se muestra un ejemplo del resultado de una evaluacion con sus debidas

recomendaciones.
Pregunta ‘ Nivel de Respuesta Recomendacién
¢éSe establecen medidas La empresa no cumple | Establecer politica de contrasefia segura.
para controlar el con lo que planteala Incluyendo Longitud, Caracteres especiales.
establecimiento de pregunta
contrasefias seguras?
¢éSe ha establecido un La empresa cumple Robustecer politica de respaldos, que
sistema de copias de parcialmente con lo incluya cadencia, y se enfoque en los

seguridad acordes con las gue plantea la pregunta | activos criticos.
necesidades de la
informacién y de los
sistemas?
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¢Existe un procedimiento
para garantizar la Seguridad
de la Informacién en los
cambios de empleo, puesto
de trabajo o al finalizar un
contrato?

La empresa no cumple
con lo que plantea la
pregunta

Priorizar politica para terminacién de
contrato y confidencialidad.

Tabla 13. Ejemplo de resultado de Evaluaciéon y Recomendaciones.

Fuente: Confeccion propia.
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CAPITULO V: Propuesta de Solucion
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5.1 Contexto de la Compaiia

Basado en los resultados de la encuesta, se puede determinar que en la
organizacion existen reglas generales de seguridad informatica, las cuales buscan la
proteccion de los equipos de la empresa, sin embargo, no existe una lista de politicas

establecidas, las cuales sean requeridas en todas las areas que abarca la misma.

5.2 Determinar las areas que abarcaran las politicas de seguridad

Con base en el analisis que se llevo a cabo en la empresa y el criterio experto del
desarrollador del documento se determind que se abarcaran las 4 grandes areas de
controles del ISO 27001 pero se delimite a una serie inicial de politicas que puedan tener

el mayor impacto en la organizacion.

Las reglas previas que ya existian se adaptaran a las politicas de seguridad de la
informacion, con base en el estandar ISO 27001, por medio de la unificaciéon en un solo
documento. A continuacion, se presentan las areas del documento de politicas de

seguridad de la informacion para Carnicos La JOYA S.A.

1. Inventario de activos: es importante identificar los activos que se tienen en la empresa
y contar con un registro de la(s) persona(s) responsable(s) de cada uno, asi se tiene
definido el responsable en caso de algun problema. Se puede encontrar en el apartado
A.5.9 del documento ISO/IEC 27002:2022.

2. Uso aceptable de los activos: la utilizacion de un activo se debe llevar a cabo bajo
ciertas reglas que velen por el uso responsable de los mismos. Se puede encontrar en

el apartado A.5.10 del documento ISO/IEC 27002:2022.

3. Politica de clasificaciéon de la informacién: la informacién que se maneja en la empresa

con diferentes tipos de nivel de importancia, por lo cual debe clasificarse segun los
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niveles de proteccion y los tipos de documentos en los cuales se divide. Se puede
encontrar en el apartado A.5.12 del documento ISO/IEC 27002:2022.

4. Politica de control de acceso: en los sistemas utilizados para manejo interno, se debe
tener un control de acceso y deben existir campos de auditoria que lleven un registro de
quien llevd a cabo ciertas actividades. Se encuentra en el apartado A.5.15 del documento
ISO/IEC 27002:2022.

5. Politica de manejo de claves: es determinante que los equipos y usuarios que se
utilizan en las labores diarias de la empresa se encuentren resguardados, por esta razén,
se procede a definir los controles relacionados a claves. Se encuentra en el apartado
A.5.17 del documento ISO/IEC 27002:2022.

6. Proteccion de registros: la organizacién debe tener cobertura sobre los registros y que
estos estén protegidos contra pérdida, destruccion, falsificacion, acceso no autorizado y
divulgacion no autorizada. Se encuentra en el apartado A.5.33 del documento ISO/IEC
27002:2022.

7. Revision de las politicas: De manera anual se debe realizar una revision de las politicas
con el fin de determinar si las mismas cumplen las expectativas, si hay oportunidad de
mejora en las actuales, cuales ya no aplican y la creacién de nuevas politicas para
robustecer la seguridad de la informacién. Se encuentra en el apartado A.5.35 del
documento ISO/IEC 27002:2022.

8. Politica de términos y condiciones del empleo: es importante que existan acuerdos
contractuales con los trabajadores donde se especifiquen las responsabilidades vy
consecuencias relacionadas a la seguridad de la informacion. Se puede encontrar en el
apartado A.6.2 del documento ISO/IEC 27002:2022.

9. Acuerdos de confidencialidad o de no divulgacion: Junto a la politica de los términos y

condiciones del empleo se deben revisar y firmar periédicamente acuerdos de
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confidencialidad o no divulgacion que reflejen las necesidades de la organizacién para la
proteccion de la informacién. Se puede encontrar en el apartado A.6.6 del documento
ISO/IEC 27002:2022.

10. Politica de pantalla y escritorio limpio: es importante que la pantalla de inicio de las
computadoras usadas por los empleados se mantenga con orden, y adicionalmente a
esto que los dispositivos extraibles no sean medios que permitan extraccion de archivos
con informacion importante de la empresa. Se puede encontrar en el apartado A.7.7 del
documento ISO/IEC 27002:2022.

11. Proteccion contra el malware: es importante el uso de herramientas que le permitan
a la organizacion combatir programas malignos de manera sencilla y en toda la empresa.
Se puede encontrar en el apartado A.8.7 del documento ISO/IEC 27002:2022.

12. Politica de respaldo de la informacién: los respaldos de la informacion son
importantes porque permiten acceder a la misma en caso de que algun problema surja 'y
se pueda continuar con la operacion. Se puede encontrar en el apartado A.8.13 del
documento ISO/IEC 27002:2022.

El documento que se desarrolla con las politicas de seguridad de la informacién
estd compuesto de las doce areas mencionadas previamente. Lo anterior se concluye
luego del andlisis de la situacion actual de la empresa, y se determina que, abarcar estas
areas, cumple con la necesidad inicial que presenta Carnicos la JOYA S.A. y se convierte
en el primer paso hacia el fortalecimiento y estandarizacion de la seguridad de la

informacion.

5.3 Generar un documento con las politicas de la seguridad de la informacion
establecidas para la empresa, basado en los requerimientos de seguridad con el
estandar ISO 27001.
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Las politicas de seguridad de la informacidén deben velar por que se mantengan
protegidos los datos de la empresa, de los empleados y de los clientes. Para definirlas
se debe analizar la situacion actual de la misma en cuanto a la seguridad de la
informacion y las reglas ya establecidas y a partir de esto se determinaron las areas que

se quieren abarcar en la empresa utilizando los apartados de la norma ISO 27001.
Luego de esto se lleva a cabo la confeccién del documento formal de Politicas de

Seguridad de la Informacién. En el Apéndice 1, se presenta el documento, en el que se

desarrollan los argumentos con el fin de cumplir con el objetivo general de este trabajo.
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CAPITULO VI: Conclusiones y

Recomendaciones
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6.1 Conclusiones

El autor de este trabajo llega a las siguientes conclusiones:

A pesar de que se cuenta con reglas internas que establecen una linea base a
seguir por los colaboradores, las mismas son muy generales, escuetas y no se

encuentran transcritas en un documento.

El analisis de la situacion actual que se realizé de la empresa reflejo las areas
principales a abarcar por la seguridad de la informacién, las cuales son principalmente
en el area organizacional, ya que, por la naturaleza de estas, muchos controles

tecnoldgicos no aplicaban.

Es esencial contar con un documento escrito con las politicas de seguridad, ya
que el entorno tecnoldgico actual lo demanda. Esto permitira a su vez una mejora
continua en la empresa, no solo de orden sino también de ventaja competitiva frente a

otras empresas.

La norma ISO 27001 es muy rica y cuenta con una gran cantidad de apartados
para llevar a cabo controles de seguridad mas robustos, sin embargo, por limitaciones
en el alcance de la investigacion se busco que con las areas seleccionadas se logre una

mejora significativa y se aplique una mejora continua en la empresa.

El documento de politicas de seguridad de la informacion representa un avance
significativo en la empresa Carnicos la JOYA S.A. y se convierte en un hito que contribuye
con el desarrollo de esta, permitiendo que su enfoque siga siendo las ventas, pero con
el sustento de una estructura con bases seguras que la convierta en pionera dentro su

area de desarrollo.
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6.2 Recomendaciones

Una vez confeccionado el documento de politicas de seguridad de la informacién

se plantean las siguientes recomendaciones para los beneficiarios.

Realizar la implementacién del documento de politicas de la informacién a la
brevedad, con el fin de que se empiece a fortalecer el area de la seguridad que tanto se
requiere.

Realizar una campafa de informacion con el fin de involucrar a los empleados en
estos nuevos cambios que traen las politicas. Esto facilitara la adopcion de estas y
reducira la resistencia al cambio.

Llevar a cabo reuniones bimestrales para analizar la situacion de la empresa con
respecto a las politicas y gestionar cambios o adiciones correspondientes de acuerdo
con la politica establecida de revision anual.

Estar abiertos a recomendaciones de los colaboradores, como de entes externos,
sobre la creacidén de nuevas politicas que contribuyan al desarrollo de la empresa en
materia de seguridad.

Iniciar un proceso de educaciéon a lo interno de concientizacion en materia de
seguridad de la informacién con el fin de generar una cultura organizacional que permita
una adopcidén mas sinérgica a estos nuevos cambios que trae el mundo que nos une el

dia de hoy.
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APENDICE 1

r‘ Universidad

CENFOTEC

Trabajo Final de Graduacion
“Propuesta de Politicas de Seguridad de la Informacion para la Empresa Carnicos LaJOYAS.A.”

o respues)

Elaborado por: Bernal Murillo Avila

Fecha:

Octubre 11, 2023

A5. — Controles Organlzatlvos Respuestas
1 2 3

1. ¢ Se clasifica la informacion segun su confidencialidad o su importancia enorden a establecer|

medidas de sequridad especlificas?

2. jLos activos de informacidn son facilmente identificables en cuanto a su grado de x

confidencialidad o su nivel de clasificacion?

3. ¢Existen procedimientos para el manipulado de la informacion de acuerdo con su x

clasificacion?

4. j Se ha realizado un inventario de activos de informacién que dan soporte al negocio? x

5./ Se ha identficado al responsable de cada activo en cuanto a su seqguridad? X

6./ Se han establecido normas para el uso de activos en relacion con su sequridad? X

7. ¢Existe un procedimiento para la devolucion de activos cedidos a terceras partes o a la x

finalizacién de un puesto de trabajo o contrato?

8. jExisten procedimientos para el traslado de activos de informacién para proteger su x

sequridad?

-Control de salidas

-Cifrado ete.

9. ;Existe una polltica para definir los controles de acceso a la informacion que tengan en

cuenta el acceso selectivo a la informacién segun las necesidades de cada actividad o puesto x

de trabajo?

10. j Existen procesos formales de reqistro de usuarios? x

11. j Existen procesos formales para asignacion de perfies de acceso? x

12. ¢ Se ha establecido una politica especifica para el manejo de informacion clasificada como x

confidencial?

13. ¢Existen un proceso definido para la revocacion de permisos cuando se finalice una x

actividad. puesto de trabajo o cese de contratos?

14. ; Se establecen normas para la creacién v salvaguarda de contrasefias de acceso? X

15. ¢ Se establecen niveles y perfiles especificos de acceso para los sistemas de Informacion X

de forma que se restringa la informacion a la actividad especifica a desarrolar?

16. ¢Se han implementado procesos de acceso seguro para €l inicio de sesion considerando x

imitaciones de intentos de acceso. controlando la informacion en pantalla ete.?

17. ¢ Se establecen medidas para controlar el establecimiento de contrasefias seguras? X

A6. — Controles de Personas

1. ; Se investigan los antecedentes de los candidatos a puestos en la organizacion? X

-Formacion X

-Experiencia X

-Referencias X

2 i Se incluyen clausulas relativas a la Seguridad de |a Informacion en los contratos de trabajo? x

3. ¢ El cunmplimiento de las responsabilidades sobre la Seguridad de la Informacion es exigida de x

forma activa a empleados y contratistas?

4. jExiste un plan disciplinaric donde se comunica a los empleados y contratistas las x

consecuencias de los incumplimientos sobre 1as pollticas de la Seguridad de la Informacién?

5. iExiste un procedimiento para garantizar la Seguridad de la Informacion en los camrbios de x

emplec. puesto de trabaijo o al finalizar un contrato?

6. ¢ Se definen responsabilidades sobre la Seguridad de la informacion gue se extiendan mas

alla de la finalizacion de un contrato como por ejemplo cuestiones relativas a la confidencialidad x

de la Informacion?

A7. — Controles Fislcos

1. 4 Se protegen los equipos tanto del medioambiente como de accesos no autorizados? X

2. j Se protegen los equipos contra fallos de suministro de energia? x

3. j Se planifican y realizan tareas de mantenimiento sobre los eguipos? X

4. ; Se controla v autoriza |a salida de equipos. aplicaciones etc. x

5. iSe establecen protocolos para proteger o eliminar informacion de equipos que se dan de x

baja o van a ser reutilizados?

6. iSe establecen reglas de comportamiento para abandonos momentaneos o temporales del x

puesto de trabajo?

AB. — Controles Tecnoldglcos

1. s Existen sistemas de deteccitn para Software malicioso o malware ?

2. ;Se ha establecido un sistema de copias de seguridad acorde con las necesidades de la x

informacién y de los sistemas?

3. j Existe un procedimiento establecido para la gestion de cambios en los sistemas? X
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APENDICE 2

Documento: Politicas de seguridad de la informacién
Version: 1

Compaiia: Carnicos La JOYA S. A.

Autor: Bernal Murillo Avila

Fecha: Julio 2023

Referencia: ISO/IEC 27001:2023

Tabla 14. Informacion del Documento de Politicas.

Fuente: Confeccién propia.
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Politicas de Seguridad de

la Informacion

‘fj‘

Carnicos La JOYA S.A.

Alajuela, Costa Rica

Ultima revision diciembre 2023
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Politica General de Seguridad de la Informacién

La Politica de Seguridad de la Informacién es la declaracion general que representa
la posicion de la administracién de Carnicos La JOYA S.A. con respecto a la proteccion
de los activos de informacion (los funcionarios, contratistas, terceros. la informacion, los
procesos, las tecnologias de informacion, incluido el hardware y el software), que
soportan los procesos de la Entidad, asi como de la asignacion de responsabilidades

generales y especificas para la gestidn de la seguridad de la informacion.

Carnicos la JOYA S.A., para asegurar la direccion estratégica de la Entidad, establece
los siguientes objetivos de seguridad de la informacion:

e Cumplir con los principios de seguridad de la informacién.

¢ Mantener la confianza de los funcionarios, contratistas y terceros.

e Apoyar la innovacioén tecnoldégica.

e Proteger los activos de informacion.

o Establecer las politicas, procedimientos e instructivos en materia de seguridad de

la informacién.
e Fortalecer la cultura de seguridad de la informacién en los funcionarios, terceros,

aprendices, practicantes y clientes del Carnicos La JOYA S.A.

Alcance

Esta politica aplica a toda la entidad, sus funcionarios, contratistas y terceros de
Carnicos La JOYA S.A.

Nivel de cumplimiento

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar

cumplimiento en un 100% la politica.
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Politicas Especificas Recomendadas para la Implementacion

En este documento se presentan recomendaciones de politicas de seguridad de
la informacién basadas en una previa investigacion del estado actual de la compainiia. Se
recomienda, de acuerdo con las mismas realizar una revision anual con el fin de
determinar si se requiere hacer cambios en cuanto a nuevas incorporaciones,

modificaciones o exclusiones de estas.

Politica de Gestion de Activos

Inventario de informacion: Los activos de la empresa deberan ser registrados en un
inventario. En el mismo se debe establecer el codigo interno o numeracion del activo, la
descripcion, el responsable, la fecha en la cual se llevé a cabo el ingreso. Los activos

nuevos de la empresa deben registrarse una vez que se adquieran.

El registro del inventario debe llevarse a cabo por parte del encargado de seguridad. Se
registran todos los activos en el sistema, la informacion en el registro sera considerada
como restringida, por lo tanto, solo tendran acceso los directores de las areas y
empleados especificos. El sistema de registro debe poseer campos de auditoria, en esta
se guardara el usuario o nombre de la persona que hace el cambio en cualquiera de los

campos, con la fecha y hora del momento en que se realizé el mismo.

Politica de Uso aceptable de la informaciéon y otros activos: Los equipos deben
mantenerse libres de programas maliciosos, por lo tanto, se prohibe el uso de programas
que no sean avalados por la Gerencia ya que estos pueden afectar el funcionamiento y

desempeno de la computadora.

La informacion de la empresa, como documentos, respaldos de bases de datos y
licencias no pueden utilizarse en dispositivos que no sean de Carnicos La JOYA S.A.

Ademas, se debe solicitar la aprobacion por parte de la Gerencia para compartir la
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informacion, se excluye la que es confidencial y que solo podra ser compartida por la

Gerencia.

La computadora debe contar con una contrasefa con el fin de bloquear la pantalla
para evitar que terceros accedan a la informacién en el equipo, este bloqueo debe

hacerse de forma inmediata cuando el empleado se ausente de la computadora.

Politica de Clasificacion de la informacion: la informacién que se maneja en la
empresa cuenta con diferentes tipos de nivel de importancia, por lo cual debe clasificarse

segun los niveles de proteccion y los tipos de documentos en los cuales se divide.

La informacion se clasificara en tres tipos, las cuales son:
e Informacion interna: tienen acceso todos los empleados de la empresa.
e Informacion restringida: tienen acceso los directores de las areas y
empleados especificos.

e Informaciéon confidencial: tiene acceso Unicamente la Gerencia.

La informacion que se genere dentro de la organizacion debe identificarse con una

etiqueta, las cuales seran:

Documentos fisicos: todos aquellos documentos que se encuentran de forma
fisica seran guardados en una carpeta con respecto a su area, el mes y el afio en el cual
fue generado el documento. Por ejemplo, si una Proforma de Ventas es de junio de 2023,

se colocara en una carpeta con el nombre Proformas/Ventas-Junio 2023.

Documentos digitales: todos aquellos documentos que se generen de forma
digital y que sean de la empresa se almacenaran en una carpeta llamada Documentos
LA JOYA, dentro de la cual se encontraran otras carpetas con el afio en el que se
generaron los documentos y dentro de esta estaran otras carpetas correspondientes al
area del que forman parte. Por ejemplo, si es un documento del area de Compras, un

orden de compra de 2023 se encontrara dentro de la carpeta Ordenes de compra que se
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encontrara dentro de otra carpeta llamada 2020 que se colocara en una carpeta con

nombre Compras.

Politica de Control de Acceso

Accesos: La informacion referente al uso de los sistemas internos, como las cuentas y
las contrasefias de cada empleado sera gestionada por el Gerente Operativo. Este ultimo
se hara cargo de hacerle llegar la informacion al empleado, ya sea por un nuevo ingreso

0 porque se tuvo que llevar a cabo un cambio.

En ninguna circunstancia se puede solicitar informacion de acceso que no sea del
empleado que realiza la solicitud. Las solicitudes deben hacerse de manera formal y por
escrito. Los empleados seran los responsables de toda la actividad y el uso que tenga la

cuenta, por esto, no se deben compartir las contrasefas.

Politica de Contraseinas: Las contrasefias deben ser seguras, deben contar con una
longitud minima de diez caracteres y con al menos una letra mayuscula, una letra
minuscula, un numero y un caracter especial. Las contrasefas no pueden ser iguales a

las tres anteriores y deben cambiarse cada tres meses.

Carnicos LA JOYA S.A. se encargara de proveer las contrasefias cuando ingresa un
nuevo empleado, las mismas deben cambiarse el mismo dia por el empleado y debe

cumplir con todas las especificaciones listadas anteriormente.

Las contrasefas de cada usuario no pueden ser compartidas en ninguna circunstancia

con otros empleados, este sera responsable de la confidencialidad de sus contrasefias.
Las contrasefias no se deben transcribir de ninguna forma en el area de trabajo. Las

contrasefias no pueden guardarse en las preferencias del navegador o ningun tipo de

almacenamiento local.
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Politica de Pantalla y escritorio limpio: Las pantallas de las computadoras, las laptops
qgue son de propiedad de Carnicos LA JOYA S.A., deben contar con los fondos de pantalla
de la empresa, estos son proporcionados por la Gerencia. Al entregar los equipos de
trabajo se deben incluir las imagenes de fondo de pantalla.

El escritorio debe mantenerse con un maximo de ocho aplicaciones, no se puede guardar
en este ningun tipo de archivo como Microsoft Word, Excel, PowerPoint. En el escritorio

puede haber un maximo de 10 aplicaciones, entre las que se deben encontrar:

. Dropbox.

. Firefox.

. Google Chrome.

. Microsoft Teams.

. OneNote.

. Outlook.

. Papelera de reciclaje.
. Skype.

Politica de Gestion de las Condiciones del Empleo

La contratacion de un nuevo empleado se debe llevar a cabo con la firma de un
contrato entre el empleador y el trabajador, en este se establecen las actividades del
trabajador y el compromiso del empleador por su cumplimiento. El contrato debe
establecer, ademas de la informacion legal y personal inherente a la contratacion, claros

compromisos con la seguridad de la informacion, como las siguientes:

e La informacidén que se debe incluir es el nombre completo, edad, estado civil,
profesion, identificacidn y direccion, en conjunto con el nombre y la cédula juridica
de la empresa.

e Los servicios que prestara el empleado dentro de la compaiiia.

e El salario que se le pagara al empleado, las fechas y la forma en la que se haran

los pagos.
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e Se debe velar por la proteccion del material confidencial. La informacién
categorizada como interna, restringida o confidencial no puede publicarse,
compartirse o revelarse.

e Se debe proteger la informacién de los clientes, por lo que no se puede publicar,
compartir o revelar ningun tipo de informacion con la que cuente Carnicos La JOYA
S.A.

e Firmas de empleado y empleador con la fecha, esto define que se reconoce y se

entiende lo establecido en el contrato.

Acuerdos de Confidencialidad: Los acuerdos de confidencialidad o no divulgacién son
aplicables a las partes interesadas y al personal de la organizacion. Basados en los
requisitos de seguridad de la informacién de Carnicos la JOYA S.A. aplica para toda la
documentacion desarrollada o que forma parte de la empresa en especial la informacion
Confidencial. Durante la firma del contrato se debe firmar un acuerdo de Confidencialidad

en el que se incluya la siguiente informacion.

a) Informacioén a proteger (por ejemplo, informacion confidencial).

b) Duracion esperada de un acuerdo, incluidos los casos en que puede ser necesario
mantener la confidencialidad indefinidamente.

c) Las responsabilidades y acciones de los signatarios para evitar la divulgacion de
informacion no autorizada.

d) La propiedad de la informacion, los secretos comerciales y la propiedad intelectual, y
coémo esto se relaciona con la proteccion de la informaciéon confidencial.

e) El derecho a auditar y monitorear actividades que involucren informacion confidencial
para circunstancias altamente sensibles.

f) Las acciones previstas a tomar en caso de incumplimiento del acuerdo.

Politica para la Gestion de las Politicas de Seguridad

De manera anual se debe realizar una revision de las politicas con el fin de

determinar si las mismas cumplen las expectativas, si hay oportunidad de mejora en las
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actuales, cuales ya no aplican y la creacion de nuevas politicas para robustecer la

seguridad de la informacion.

Politica para la Gestion de las Vulnerabilidades

Las computadoras o laptops que utilicen los empleados deben tener instalada y
sincronizada la aplicacion de Kaspersky. La misma debe estar programada para realizar
escaneos semanales completos de la computadora. Se debe mantener activo el Anti-
Virus y en ninguna circunstancia debera ser removido o deshabilitado. Como parte del
mantenimiento preventivo, el equipo técnico debera documentar la informacion
relacionada a archivos en cuarentena, amenazas recibidas y correo spam. De igual

manera el equipo técnico sera el que vele por la actualizacidén del antivirus.

Politica para la Gestion de Respaldos

Las computadoras o laptops que utilicen los empleados deben tener instalada y
sincronizada la aplicacion de Dropbox. En la misma se debera copiar la informacion que

se maneje de la empresa y estas deben encontrarse siempre en sincronizacion.

Las bases de datos que se crean o son manejadas dentro de la empresa deben mantener
un respaldo de seguridad completo diario. En caso de bases de datos de mayor
importancia deben mantenerse en conjunto con siete respaldos que corresponden a cada

dia de la semana.
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