2

Il

universidad
canfotec_

N

Universidad Cenfotec
Maestria en Ciberseguridad
Documento final de Proyecto de Investigacion Aplicada 2

Propuesta de Mejoras de Seguridad en el Desarrollo de Aplicaciones de Software: Un Caso

Practico
Paulo César Sequeira Gutiérrez

Agosto de 2022






Declaratoria de derecho de autor

Se declara que el presente proyecto de investigacion fue realizado por el autor Paulo
César Sequeira Gutiérrez, fundamentando los diferentes capitulos del trabajo en diferentes
fuentes bibliograficas, literatura citada, las cuales tienen su respectiva referencia, respetando los
derechos de autor de dichos trabajos.

Se autoriza la reproduccion total o parcial de este trabajo, para ser usados como
referencia de trabajos futuros de tipo académico y cientifico, en este caso, se solicita incorporar

la referencia de este trabajo respetando los derechos de los autores.



Dedicatoria
El presente trabajo lo dedico enteramente a mi esposa: si en algo soy mejor hoy que

cuando nos conocimos, es a ella a quien se lo debo.

“;Sabes? Siempre pensé que yo te habia rescatado de la
torre del dragoén... [pero] no, fuiste tl quien me rescatd a

mi.

Shrek, a Fiona



Agradecimientos

Quiero agradecer primeramente a mi familia: mi esposa, mis hijos, mis padres, hermanos,
suegros y cufiado; a todos ellos por su paciencia y el apoyo que me brindaron todo este tiempo a
fin de poder dedicarme de lleno a este trabajo hasta poder culminarlo.

Al méaster Miguel Pérez Montero le estoy profundamente agradecido por su apoyo, su
orientacion y su paciencia; nunca hubiera llegado hasta acé sin ellas. Me siento muy afortunado y
honrado de haberlo tenido como tutor.

De nuevo a mi esposa, Dunny Apuy Achio, por la elaboracién a mano de los diagramas
incluidos en varias secciones; esto me librd de batallar con las aplicaciones de diagramacion en
momentos que necesitaba enfocarme en avanzar con la redaccion del documento.

A mis profesores a lo largo de todo el Programa de Maestria en Ciberseguridad de la
Universidad Cenfotec, por su tiempo y esmero a fin de introducirme en este fascinante campo de
la ciberseguridad y proveerme del fundamento necesario que me permitiera ambicionar con
cumplir los objetivos fijados para este trabajo.

Finalmente, también quiero agradecer a los colaboradores en La Organizacion donde se
Ilevé a cabo este estudio, quienes mostraron interés por la elaboracion de este y me dieron la

oportunidad de aplicar y poner a prueba los conocimientos adquiridos en este Programa.



Aprobacion del Proyecto

=g Universidad Universidad Cenfotec
c EN FUTEC Carrera de Postgrado
SOMDS L0 QUE SABEMOS Maestria Profesional en Ciberseguridad

TRIBUNAL EXAMINADOR

Este proyecto fue aprobado por el Tribunal Examinador de la carrera: Maestria Profesional en
Ciberseguridad, requisito para optar por el titulo de grado de Maestria, para el estudiante:
Sequeira Gutiérrez Paulo César.

Frmado digitalmente por
MIGUEL PEREZ Fimado dgtamente ALVARO CORDHERO ?Fmi? CORDERO PENA
MON Feona 20230612 PENA (FIRVIA) Fecha 2022.08.12 10:22:19
(Fl RMA) 08:31:49 -0600' -06'00'
M. Sc. Miguel Pérez Montero MAP. Alvaro Cordero Pefia
Tutor Lector 1

IGNACIO Frmado digitalmente

TREIOS por IGNACIO TREJOS
ZHAYA (FRVIA)
ZHAYA Fecha: 2022.08.18

/ 19:42:12 -06'00'
M. Sc. Ignacio Trejos Zelaya
Lector 2

San José, Costa Rica, 11 de agosto de 2022

Firmada digitalmente, de conformidad con la Ley de Certificados, Firmas Digitales y Documentos Electronicos N° 8454,
destacando el articulo 9°-



Tabla de Contenido

Declaratoria de derecho de AULOT ...........oovvesssisesnsessisissssssssissssssssssissssssssssesssssssssssssssssssssessssssssass 2
DeAICALOTIA c.virisesnssisisssesnssssissssssssisissssssssisessssssssssesssssssssssssssssssssssssssssssssssssssassssssssssessssssssssassssssssssesssssssans 3
W e e L0012 ] =2 L R 4
AProbacion del PrOYECEO.......ccouuumvmsmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 5
TaDIA A€ CONLENIAO.......cssiisesesissisisssessssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssserssssssssns 6
RESUMEN EJECULIVO.....csvvessisnssissssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnes 11
ADSEIACT.....cccsseieseisssesssssssssssssssssssssssssssssssssssssssssssnssssnssssssssssssssssssssunssssssssnsssssssssassssnssssssnssssssssssssssssns 12
INEFOAUCCION c.uvseseiisisesnsssnsssssssssssesssesesesssssssssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 13
L0 4TS = 1 B T L. 13
Antecedentes del Problema ... ssssasassssasasasasases 13
Definicion y Descripcion del Problema.......mmmsssssssssssssssssssssssssssssssas 14
L0518 o Lo () o 14

7 1 0] 1 T 16
Punto de Vista TECNICO ...ouruemreermreernseensesessssessssessssseessssssseees 16
PUNTO A€ VISTA OPETALIVO ovvuurreeusreesseresseeesseeesssesssssesssssesssssessssesssssessssssssssasssssasssssssssasesssasssssassssssssssasssssasssssessssesssssassssssssssasesssasesans 17
PUNEO A€ VIStA ECONOIMICO c.uuvreeusreeseresseeesseeesssessssesssssessssesssssessssssssssssssssssssssassssssssssesssssassssesssssesssssesssssasssssassssesssssasssssssssssssssasesans 17

L0 0] T 0L 18
ODJETIVO GEIIETAL.covuueeressreeresssessssseeessssesessssssssssesess s sssssss s s RS R S R R R R R R R S R S R R 18

ODJETIVOS ESPECIIICOS.ouurreruurerrustesssesssssssssssssssss st ss s s RREERRERRRRSERRS R 18




Alcances Y LIMItacCionNes ... msmsmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssasssssssssasasasasns 19
ALCAINICES ..oirrerssisissr s R R RR 19
5000V t=od 0] 4 ST 20

Marco de Referencia Organizacional y SOCIO€CONOMICO ......commsmsmssesmsmsmssssesssssssssssssssssassssssssssasess 20
Tipo de NegoCio ¥ MEICaAGO MELA ... ouereereresssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssessssssssssssssssssssssssasasses 20
Politicas INStEUCIONALES ....uurerecrrsreeresssssssss s sas 22

EStado de 1a CUESHION ....ccviusiissmsssssssssssssss s sssss s s s s s s s s ans 22
Ingenieria de SOftWAIE SEEUIO ... 23
Métodos Agiles y Seguridad del SOFEWATE .....wwwmrmmssssssssssssssssssssssssssss s sssssssssssssssssssssssssssssssssssssssssses 23
Ingenieria de Requerimientos de SEGUIIAad ....rrerecemresmesesssessssessssssssssss s sssssssssssssssssssssssssssanes 25
DiSETI0 € SOftWALE SEZUI0 ..covuurrereusererssesssssssesssesesssssssss s s SERRESERERRERRRRRRRRR 1 25
Seguridad Aplicable a Tipos ESPECifiCOS A€ SOftWATE ....ccevreeeermeesssnsersesesssssssssssssssssssssssssssssssssssssssesssssssssssssssness 26

MAFCO CONCEOPEUAL ....cuesussirisssesessisssssessssssssssessssssssssssssssassssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssesssns 28

El Desarrollo de SOftWare S@QUI0.......cuusmsesmsmsmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssnas 28
Desarrollo de Software Agil ¥ SEGUITAAd........ummremmmeesssesssssssssssssssssssssssssssssessssesssssssssssssssne 28
Modelos de Madurez de DeSarrollo SEZUIO ... eeereceseessseessssesssesssessssessssesssssssssssssssssesssssssssssssssssssssssssssssssssasssans 38
Principales riesgos para la ingenieria de requisitos y el disefio del SOftware.........coenercnmeersmseessnseesssessesennns 41
SEGUITAAA MUITINIVEL....couieeueeeeeceeeeersesessseesssssesssesesssesesssesessesesssasesssassss s sss e bR R RS R AR R RS R e R R e R 44
Seguridad MUltiple de Un SO0 NIVl eeeeesseeesseeesseeesssesssessssesssssesssssssssssssssssssssssssssesssssesssssassssssssssasssssasssssassssesssanass 48

Diversos Conceptos del DOmMINio ... 50
Ajuste de Riesgos en el SECtor Salud, EUA ... eesssesmssssssssssssssssssssssssssssssssssssesssssssssssssssssssssssssssssssssssesssses 50
HIPAA .ot eeeeeeessss e sesssss s eessass e e s R8RSR R8RSR R R4S RS R R R R R R0 52
La Normativa de PrivacCidad ....ecerresmsessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassassssssssssssnes 52
Informacion de Salud DesidentifiCada. .. ——————— 53




Marco MetOAOIOGICO. .....coouuumsmsmsesesusesssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 56
Tipo de INVeStiGACION....cuuveviiisrrnsssins s s 56
WA N Corz 10 LTl 0N T o U o 56
00 1) (07| (. 56
D) ] ) 1 o 56
PODIACION Y MUESEI@O ...uvrnscsinsisssssssmssssssssssssssssssssssssssssssssssssssssssssssssssssasssssassssssssssasess s s sassasssssasssssssssnassass 57
Instrumentos de RecolecCion de DatoS.......nmmmssmsmssssmsssssssssssssssssssssssssssssssssssssssssssssssasssns 58
Técnicas de Analisis de INfOrmMacCiON ... ——————————————— 58
Estrategia de Desarrollo de 1a Propuesta......msmsssssssssssssssssssssssssssssssssssssssssssss 58

ANAlisis del DiAGRNOSEICO........ccuuurersrirssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 61
Revision de DoCUMENtACION ... ssssss s sassss s sssssssssssssassssssssssaseass 61
Sesiones de Trabajo Dirigidas ... —————— 62
Método de Evaluacion del RIESZO0......cccummnmsmissmsmsmsmssssmsmssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssssssassass 65

ATTIEIIAZAS cove1reeuseeesseeesssenesssesssseessssesssssesesssessssesesssesessseeesseeesssesERs LR 1AL E SRR LR R AR R EE SRR SRR AR AR E RS SRR AR AR AR R RS R R 65
Evaluacion del IMPacto......eereessmeesssseseessseseessssesessans 66
Probabilidad de Ocurrencia del RieSg0 ......ccneeeereerneeernna. 66
ATrQUITECTUTA BASE ... s s e e e e 68
PUNLO A€ VIStA A€ CONEEXEO ..rrveurreeseressreesseeessseeesssesssssessssesssssesssssasssssssssasssssassssssssssesssssasssssasessesssssesssssasssssassssesssssasssssssssssssssasesans 68
PUnto de Vista FUNCIONAL ... ecereeeeesseceeeeseessssesssseessssessssesssssssssssssssssssssssssssssssssesssssassssssssssesssssenes 73
MOAEI0 A@ AIMNEIIAZAS ..cuvurursrsrssssssssssssssssssssssssssasssssssssssasssssssssasasasas st e s R R AR AR AR SRR AR AR AR AR AR AR REREAERERERERERRRERERERERERERRRERE 76
Activos de INfOrmacion ......ceneermeesnnseeseesssssssseseens 76

Dependencias EXtEINas. .. esesssessssssssssssssssans 76




PUNEOS € ENEIada .. ssssss st sss s 77
PUNEOS A SAIIAA .ovuvrcrererreseeeensssseseessssseessessssssssssessssssessessssssse s sssss s RSE R R R e RE0E 77

F N L) 0 /7 LN 77
Analisis de Superficie de AtAQUE ... asssssssasasasssssasasasasssasasasasasas 79
PropueSta de SOIUCION ........vvevevisississsssisissssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 80
Recomendaciones Generales sobre 1a Arquitectura.....cmmssmsmsssss———————", 80
Segregar 10s Datos SeGUN SU ClaSifiCaACION. ... ieereeerereceseeeessesssessssseessssesssessssssssssssssssssssesesssssss s ssss s sssssssasssssasess 80
Mantener Segregacion de los Procesos a 10 Largo del FIujo de Datos......ceeeemesesssmsessssmesssssssesssssssssssanes 82
Introducir Codigos Identificadores INternos de Mi€IMDI0 ... eereeeeressssessesssessssssssssssssssssssssssssssessssssesssssanes 86
Emplear Servicios de una Plataforma de Gestion de 1a Privacidad ......eeerssessessssesessssssesssessessans 92
Recomendaciones para las Bases de Datos ... 93
Introducir Esquema Confidencial SEGregado ... erernseesnseesssesssesessesessssssssssssssssssssesssssssssssssssssssssssssssssssssasesans 93

DD 1= 3 0 (=0 2] (=P 95
Ejemplos de APlICACION AE ROLES ... iuuuureeeuereessseseesssseesssessessssessssssssssssssessessssesssssssssesssssessssssesssssss st sssssessesssessssssssasssssssssssssses 97
Enmascarar Elementos Confidenciales en la Base de Datos......ssssssssssssnes 98
Implementar Proceso para Desidentificar Datos Confidenciales .....reneemeeemeesneeseessseesssessseessanees 100
Recomendaciones para la Aplicacion de Usuario Final ... 101
Enmascarar Elementos Confidenciales en la Interfaz de USUATio.....eesmsssssessssessssssssssssesses 101
Implementar Registro de Auditoria Sobre Acceso a Datos Confidenciales ......eeeneeessmeeesmeessssesnees 102
Conclusiones Y RECOMENAACIONES........couvuvevesesesesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssens 104
L0001 Lol L ) 4 T 104
RECOMENUACIONES ...ucucuiusesscsisississsssssssss s A AR AR AR RS 106
TraDAJOS A FULUN O ...covcecessisissssssssssissssssssssissssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 110

REfEI@INCIAS .cveeseeresssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssnsns 111



10

722 T | (o 125
Revision Sistematica de Estudios Secundarios en Desarrollo Seguro de Software.............. 125
Preguntas de INVESTIZACION ... reuurreeuseeeessseeessseeeesssessesssesesssssesesssse s sssss s s bR R SRR RS R R 125
EStrategia e BUSQUEA ... weeeueeereueeeesssesessssesessssesesssssssssssesssssssesessssessessssssesssse s ssss s es s b s AR RS R R R R R SRR 127
SELECCION A8 ESTUGIOS. . eevuurreeresseeessseeesssssesesssssesesssssssssssessessssesssssssesesssssesesssss e sss s RS E RS AR AR RS R RS0 131

RT3 = U oY 132




11

Resumen Ejecutivo
Antecedentes: Los procesos de desarrollo de software en muchas organizaciones todavia no
logran incorporar las practicas recomendadas para conseguir que el producto final sea no solo
funcional sino también razonablemente seguro.

Objetivo: Analizar el caso de un producto de software en desarrollo para determinar qué
métodos de ingenieria de software seguro le pueden aplicar y, a partir de estos, elaborar una
propuesta de mejoras, tanto en la seguridad de su disefio como en su proceso de desarrollo.

Metodo: Revision documental y sesiones de trabajo con involucrados en el desarrollo del
producto; se aplican técnicas de analisis de amenazas y de superficie de ataque para identificar
amenazas, y patrones de seguridad para evaluar posibles mejoras al disefio.

Resultados: Se identifica preferencia por técnicas de desarrollo seguro compatibles con
procesos agiles; la superficie de ataque es amplia ya que no se contiene el flujo de datos
confidenciales a través del sistema; se proponen medidas de segregacion de datos para reducir la
superficie de ataque.

Conclusiones: La compatibilidad de las técnicas con procesos agiles facilita su adopcién;
también, un programa de seguridad en la organizacion es un excelente fundamento para el
desarrollo de software seguro, pero no es suficiente si no se acomparia con adecuada
capacitacion en las practicas de seguridad que se pueden incorporar al proceso de desarrollo.

Palabras Clave: desarrollo seguro de software, procesos de desarrollo agil, modelado de
amenazas, seguridad multinivel, scrum seguro, HIPAA.

Keywords: secure software development, agile processes, threat modeling, multilevel

security, secure scrum, HIPAA.
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Abstract
Background: Software development processes in many organizations still fail to incorporate
best practices to make the end product not only functional but also reasonably secure.

Objective: To analyze the case of a software product in development to determine what
methods of secure software engineering can be applied and, from these, to develop a proposal for
improvements, both in the security of its design and in its development process.

Method: Document review and working sessions with stakeholders in product
development; apply threat and attack surface analysis techniques to identify threats, and security
patterns to evaluate possible improvements to the design.

Results: Preference for secure development techniques compatible with agile processes is
identified; the attack surface is wide as the flow of sensitive data through the system is not
contained; data segregation measures are proposed to reduce the attack surface.

Conclusions: The compatibility of techniques with agile processes facilitates their
adoption; Also, a security program in the organization is an excellent foundation for the
development of secure software, but it is not enough if it is not accompanied by adequate
training in security practices that can be incorporated into the development process.

Keywords: secure software development, agile development processes, threat modeling,

multi-level security, secure scrum, HIPAA.
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Introduccion

Generalidades

El presente trabajo analiza el caso de un producto de software (en adelante, EI Producto)
que, si bien ya ha sido liberado con éxito al mercado, también continta desarrollandose y
mejorando. Este producto consiste de una aplicacion web que se comercializa como un servicio
(en inglés, software as a service), asi como una serie de procesos de ingesta y enriquecimiento de
informacién, la cual es luego servida a través de la aplicacion web.
Antecedentes del Problema

Debido a que EIl Producto esta dirigido al sector de la salud en los Estados Unidos de
América, la cual se encuentra sujeta a importantes regulaciones para la proteccion de la
privacidad y el manejo de informacion personal y de salud, la organizacion que lo desarrolla (en
adelante, La Organizacion) naturalmente ha efectuado importantes esfuerzos para implementar
un programa institucional de seguridad de la informacion: se han desarrollado diversas politicas
de proteccion y manejo de la informacidn, de uso de recursos tecnoldgicos, de procesos de
respuesta a incidentes y de desarrollo y adquisicion de sistemas de informacion, todas
acompariadas de acciones concretas en la organizacion a fin de implementar dichas politicas.

Asimismo, en el proceso de desarrollo y operacion de El Producto se han incorporado
varias de las mejores practicas de la industria para prevenir vulnerabilidades: capacitacion de los
desarrolladores en codificacion segura para aplicaciones web, realizacion de pruebas de
penetracion, implementacion de controles de acceso, analisis estatico del codigo aplicado

conforme se hacen cambios a este, entre otros.
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Definicion y Descripcion del Problema

Si bien los resultados de todos estos esfuerzos para prevenir defectos de seguridad en El
Producto, segun evaluaciones internas, son positivos en términos del nimero y severidad de
vulnerabilidades que las pruebas de seguridad revelan, también se han identificado posibilidades
de mejora:

1. Se han detectado algunas decisiones de disefio que pueden generar
vulnerabilidades y riesgos en el uso o la operacion de El Producto, pero no hay
claridad de si existen otras vulnerabilidades que no hayan sido identificadas, ni de
como desarrollar este andlisis de manera mas sistematica y confiable.

2. Con frecuencia no hay confianza entre los desarrolladores, ni entre los encargados
del proyecto, sobre cuéles pueden ser los requerimientos de seguridad que se
deben considerar y honrar, ni de codmo estos, una vez identificados, van a
traducirse en decisiones concretas de disefio.

Se desea, pues, efectuar una evaluacion inicial de cuél es la situacion actual de El
Producto para determinar si existen, principalmente en su disefio, vulnerabilidades y riesgos que
no han sido previamente identificados. A su vez, se espera que esta primera evaluacion sirva de
base para identificar maneras en que se puedan detectar y prevenir a futuro, idealmente desde las
etapas tempranas del proceso de desarrollo, decisiones de disefio que puedan introducir nuevas
vulnerabilidades y riesgos en EIl Producto.

Justificacion

Para las organizaciones y profesionales encargados del desarrollo de software, la

seguridad de este es una gran responsabilidad, especialmente cuando se involucra el manejo de

informacidn personal y de salud, pues es de muy alto valor, la reparacion de los dafios a raiz de
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su filtracion no autorizada es particularmente costosa, y su mal uso incluso puede poner en riesgo
la vida de los pacientes (Seh et al., 2020).

Es también un reto mayusculo ya que, contrario a lo que sucede con el manejo de
requerimientos funcionales y algunos no funcionales como los de rendimiento o usabilidad, la
capacitacion en el manejo de requerimientos de seguridad ha sido mucho menos difundida y
accesible entre los profesionales de desarrollo de software: (Zhu et al., 2013) recalca que
relativamente pocos de los programas formativos en ciencias de la computacién, ingenieria de
software y tecnologias de la informacién educan sobre desarrollo seguro de software, y
(Oyetoyan et al., 2016) reporta en los casos estudiados que, efectivamente, muchos de los
desarrolladores dicen no contar con experiencia en relacion con la seguridad del software,
especialmente aquellos con menos afios de experiencia profesional.

Incluso en los casos en que se provee entrenamiento sobre seguridad del software a los
desarrolladores, este puede no ser suficiente o efectivo para lograr que el software desarrollado y
desplegado tenga una seguridad adecuada. Por ejemplo, muchas organizaciones han visto
OWASP Top 10 como el estandar con el cual los desarrolladores deben ser entrenados; sin
embargo, debe notarse que este es principalmente un documento para generar conciencia sobre
riesgos de seguridad méas comunes, y que se considera apenas el minimo necesario y punto de
partida para una verdadera capacitacion de seguridad (OWASP Top 10 team, 2021).

Mas aln, los principios del desarrollo de software seguro apuntan a que comenzar a
considerar la seguridad al momento de codificar no es suficiente, sino que es necesario tener
presente la seguridad desde las etapas mas tempranas del ciclo de vida del desarrollo, incluyendo

el disefio y la recoleccion y anélisis de sus requisitos.


https://paperpile.com/c/xIuT1B/BPjC
https://paperpile.com/c/xIuT1B/MfY6
https://paperpile.com/c/xIuT1B/eOwz
https://paperpile.com/c/xIuT1B/qpbD
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Este trabajo pretende explorar algunos de los métodos y técnicas asociados al desarrollo
seguro de software, principalmente los aplicables durante las fases de analisis de requisitos y
disefio, y mostrar como pueden ser aplicados a fin de identificar y prevenir vulnerabilidades en el
disefio de software mediante el estudio del caso de El Producto.

Viabilidad
En esta seccidn se argumenta y justifica la viabilidad técnica, operativa y econémica del
trabajo que se plantea en el presente documento.
Punto de Vista Técnico

El autor del presente trabajo cuenta con 20 afios de experiencia profesional en desarrollo
e ingenieria de software, ha estado involucrado en casi todas las actividades relacionadas con el
ciclo de desarrollo del software, tales como la recoleccion y analisis de requisitos, disefio,
codificacién, pruebas, despliegue, mantenimiento y soporte, donde casi la mitad de esta
experiencia es con procesos de desarrollo agil (principalmente Scrum).

El autor también ha cursado el programa de maestria en ciberseguridad, el presente
trabajo es la culminacion de este. A lo largo del programa, se han estudiado temas fundamentales
para este trabajo, tales como los sistemas de gestion de la seguridad de la informacion, la gestion
del riesgo de seguridad, la seguridad de las aplicaciones y bases de datos, y el anlisis y
deteccidn de vulnerabilidades. El foco de este trabajo es el tema del desarrollo de software
seguro, sera necesario complementar la formacion del programa con una revisién de literatura
para asegurar una comprension profunda y actualizada, la cual sera llevada a cabo como parte

integral del trabajo.
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Punto de Vista Operativo

El autor también goza de una posicion privilegiada para llevar a cabo el proyecto, pues ha
estado involucrado de manera directa y activa con el desarrollo de El Producto por poco mas de
dos afos, lo cual le ha permitido familiarizarse profundamente con la mayor parte de sus
aspectos técnicos y operativos, los artefactos, el cddigo fuente y la documentacion disponible
sobre este. Asimismo, se mantiene ya relacion con la mayoria de los involucrados e interesados
con El Producto de manera regular, por lo que no se espera que se dificulte el gestionar y llevar a
cabo las entrevistas y sesiones que se requieran para el presente proyecto, especialmente porque
estas también pueden formularse como parte del proceso de desarrollo y mantenimiento usual de
El Producto; en todo caso, se espera que el componente que requerird mayor tiempo y esfuerzo
sea el trabajo de andlisis y sintesis documental, que puede ser llevado a cabo por el autor por
cuenta propia.
Punto de Vista Economico

El grueso del costo del presente proyecto consiste en el costo del tiempo dedicado por
parte del investigador para llevarlo a cabo. Se estima que el proyecto requerira de 12 horas de
trabajo por semana, por un total de 15 semanas. La tarifa estimada para un profesional calificado,
de un nivel al menos comparable al de un Lider de Equipo de Desarrollo de Software, es de
$40/hora.

Ademas, se prevé incurrir en algunos otros gastos, tales como la adquisicion de material
bibliogréfico y suscripcién de servicios automatizados de traduccion (ya que se requerira traducir
material desde y hacia el idioma inglés). Para los servicios de traduccién, se puede tomar como

referencia las tarifas publicadas en el sitio https://reverso.net. Todos estos gastos corren por

cuenta del autor del trabajo; la Tabla 1 muestra el desgloce de estos.


https://reverso.net/
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Tabla 1

Estimacion del Costo del Proyecto

Rubro Costo
180 horas de trabajo del investigador, tarifa de $7,200
$40/hora
Servicios de traduccidn en linea, 50,000 palabras $120
(aprox. 120 péginas)
Compra de material bibliografico complementario $200
Total $7,520

Nota: Confeccidn propia; precios de servicio de traduccion tomados de

https://documents.reverso.net/Pricing.aspx?tab=onetime&lang=en

Objetivos

Se ha usado la taxonomia original de Bloom de 1956, para mostrar niveles jerarquicos en
la produccion del conocimiento y usar como punto de partida un estandar de amplia aceptacion
en la academia.
Objetivo General

Elaborar una propuesta de mejoras de seguridad en un caso de desarrollo de aplicaciones
de software.
Obijetivos Especificos

Describir técnicas, actividades, herramientas, métodos y mejores practicas existentes
tanto para el analisis de requerimientos de seguridad y cumplimiento, como para el disefio seguro

de software.



19

1. Comprender cuéles de estas técnicas, actividades, herramientas, métodos y
mejores practicas pueden ser relevantes y pertinentes en el contexto del desarrollo
de la aplicacion bajo estudio.

2. Aplicar las técnicas de analisis de requerimientos y disefio seguro seleccionadas.

3. Comparar el disefio seguro resultante con el disefio actual de la aplicacion bajo
estudio.

Alcances y Limitaciones

En esta seccidn se presentan los alcances y limitaciones del proyecto.
Alcances

Como parte de este trabajo, se elabora lo siguiente:

1. Un reporte sumario de las técnicas, actividades, herramientas, métodos y mejores
practicas existentes, tanto para el analisis de requerimientos de seguridad y
cumplimiento, como para el disefio seguro de software, para ser sometido a
consideracion por parte del lider del equipo a cargo de la aplicacion y que se
discuta la seleccion de aquellas que se desee emplear.

2. Un plan de trabajo para la organizacion de actividades de analisis de
requerimientos de seguridad y cumplimiento, y de disefio seguro para El
Producto.

3. Un reporte de requerimientos de seguridad y cumplimiento para El Producto.

4. Un reporte de propuesta de disefio de alto nivel para El Producto, el cual
incorpore los controles y consideraciones necesarias que permitan satisfacer los

requerimientos de seguridad y cumplimiento previamente identificados.
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5. Un reporte comparativo del disefio actual de EIl Producto con el propuesto, que
identifique brechas o vacios entre estos a fin de que pueda evaluarse cubrirlos o
subsanarlos.

Limitaciones
En contraparte con lo indicado en el segmento anterior, se aclaran las limitaciones que se
han tenido con este trabajo:

1. Dado el alcance y funciones que comprende El Producto, no se han podido
abarcar la totalidad de los requerimientos y/o consideraciones de disefio que
atafien a esta. El subconjunto de requerimientos a cubrir se selecciond con base en
el nivel del riesgo asociado y su valor relativo estimado en conjunto con el lider
del equipo a cargo de EIl Producto.

2. No se contempld llevar a cabo ningun esfuerzo por implementar alguna de las
mejoras que Se proponen.

Marco de Referencia Organizacional y Socioeconémico

La Organizacion que desarrolla EI Producto y en la cual se lleva a cabo el presente
trabajo es una empresa que sirve a empresas y organizaciones del sector de seguros de salud de
los Estados Unidos de América; esta basada en ese mismo pais y cuenta con mas de dos mil
empleados.
Tipo de Negocio y Mercado Meta

El mercado meta para la aplicacion de estas buenas practicas son las empresas que
desarrollan software y desean incorporar seguridad en sus productos desde el disefio mismo de

las aplicaciones.
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Para contextualizar el presente trabajo se describe a continuacién el mercado al cual se
orienta La Organizacién donde se ha desarrollado esta investigacion.

Este mercado estd compuesto por las empresas que administran planes de aseguramiento
por gastos médicos en los EE. UU., en diversos programas de salud como el Medicare y
Medicaid; estas organizaciones son las que pagan (los “pagadores”) por los servicios de salud
que los proveedores de estos servicios brindan a los asegurados.

Los servicios que La Organizacion brinda a sus clientes son variados, pero todos ellos
van orientados a ayudarles a mejorar la calidad de la gestion y eficiencia de la operacion de los
planes de aseguramiento, pues este mercado meta enfrenta retos importantes como lo son un
correcto y preciso manejo de la informacion que recibe de los proveedores de servicios de salud
y el cumplimiento de los requerimientos de intercambio de informacidn con las instituciones
gubernamentales que las regulan, de los cuales depende no solo la rentabilidad de la operacion
del negocio, sino también su capacidad de seguir operando sin incurrir en faltas que pudieran
representar sanciones contempladas en las leyes y regulaciones que les aplican.

Particularmente relevante para este trabajo es el servicio que presta La Organizacion a
sus clientes de recibir y procesar la informacion que manejan de sus asegurados y que reciben
también de los proveedores de servicios de salud, a fin de analizarla para: a) verificar su
precision y correccion, b) construir indicadores para medir la eficiencia con la que el programa
se esta desempefiando y c) identificar oportunidades para mejorar esta eficiencia y aprovechar
los incentivos que ofrecen los programas estatales y federales para mejorar el acceso de la
poblacion a los servicios de salud y la reduccion del costo de estos servicios mediante la atencion

preventiva.
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Este servicio de analitica de los datos del cliente es el que se provee a través de El
Producto y requiere la ingesta de un gran volumen de informacidn sensible relacionada con la
salud de las personas, formalmente protegida por regulaciones como HIPAA y, por consiguiente,
La Organizacion debe mantener programas y controles robustos en el desarrollo y operacion de
los sistemas que procesan esta informacion.

Politicas Institucionales

La Organizacion ha desarrollado una serie de politicas y procedimientos de seguridad de
la informacion a fin de asegurar el cumplimiento de las regulaciones que le son aplicables por su
giro de negocio.

Entre las que pueden destacarse por su relevancia para el presente trabajo estan:

e Politica del Programa de Proteccion de la Informacion, y sus procedimientos
e Politica de Gestion de Riesgos, y sus procedimientos
e Politica de Proteccién de Datos y Privacidad, y sus procedimientos.

Estado de la Cuestion

A fin de comprender el estado de la cuestion en relacion con el problema que se aborda
en el presente trabajo, se ha optado por emplear el método de revision sistematica de literatura
para identificar estudios secundarios recientes que ya han tratado de establecer o mismo con

bastante amplitud y propiedad. Esta revision se documenta y desarrolla en el Apéndice Revision

Sistematica de Estudios Secundarios en Desarrollo Seguro de Software y los estudios
seleccionados a partir de esta se detallan a continuacion, agrupados por el tema en el cual se

enfocan.
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Ingenieria de Software Seguro

Khan et al. (2021) exploran los diversos abordajes que existen para el desarrollo seguro
de software y hacen analisis FODA de cada uno de estos; asimismo, identifican una serie de
métodos de ingenieria de software seguro y proponen una taxonomia para clasificarlos.

Tambien Khan et al. (2022) investigan en la literatura cuéles son los riesgos de seguridad
y mejores practicas que pueden ayudar a las organizaciones a gestionar la seguridad del software
en cada etapa de su ciclo de desarrollo. A partir de los 121 estudios seleccionados, identifican en
total 156 riesgos de seguridad y mas de 400 practicas, todos agrupados por fase del ciclo de
desarrollo.
Métodos Agiles y Seguridad del Software

En relacién con Moneta (2018), este expone una revision sistematica de la literatura para
investigar sobre soluciones a los problemas que los métodos agiles normalmente enfrentan al
tratar de incorporar los marcos de trabajo de seguridad, los cuales en su vasta mayoria fueron
desarrollados para procesos de desarrollo en cascada. El autor divide las diferentes soluciones
identificadas en cuatro grupos: mejorar el factor humano (adecuado entrenamiento de los
ingenieros y otros involucrados en el proyecto), hibridar técnicas de seguridad de procesos en
cascada para adaptarlas a los procesos agiles, emplear herramientas de medicion para llevar el
pulso del nivel de apercibimiento de la seguridad en el proyecto y, finalmente, adicion de nuevos
artefactos al proceso tales como un "listado de trabajo remanente de seguridad™ e "historias de
usuario malvado" (en inglés, "security backlog" y "evil user stories").

En un trabajo mas reciente y con un alcance mas amplio, Hron y Obwegeser (2022)
exploran de qué maneras se ha estudiado en la literatura el hacer cambios y adaptaciones de

Scrum y qué motivaciones ha habido detras de ellos. Los autores identifican nueve motivos


https://paperpile.com/c/xIuT1B/OJVi
https://paperpile.com/c/xIuT1B/8OhO
https://paperpile.com/c/xIuT1B/Zl6N
https://paperpile.com/c/xIuT1B/B4ZB
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comunes por los cuales se proponen o exploran modificaciones a Scrum, donde la seguridad es
uno de ellos, y ademas agrupan en siete categorias las estrategias o formas en que se modifica la
metodologia. La lista de estudios seleccionados tiene mucho en comin con la de Moneta (2018),
aunque la de Hron y Obwegeser (2022) por supuesto incluye algunos estudios que son mas
recientes; sin embargo, dado que el enfoque principal este estudio no es la seguridad, los autores
no se detienen con tanto detalle en analizar y contrastar las diferentes propuestas como lo hace
Moneta (2018).

Por otro lado, Behutiye et al. (2020) elabora un mapeo sistematico para determinar el
estado de la cuestion en relacidn con el manejo de los requerimientos de calidad (en inglés,
"quality requirements™) en las metodologias agiles y de desarrollo rapido de software. Entre los
resultados, encuentran que los requerimientos de seguridad y de rendimiento son los que mas se
reportan en la literatura; también identifican varias estrategias de gestion de requerimientos
(practicas, métodos, modelos, marcos de trabajo, herramientas, guias y recomendaciones).
Adicionalmente, identifican y categorizan varios retos y dificultades que se enfrentan en esta
area, destacando como los principales las limitaciones de los métodos de desarrollo agil, la
gestion de los requerimientos de calidad, restricciones debidas a los cortos ciclos de iteracion,
limitaciones en cuanto a las pruebas relacionadas a estos requerimientos, y el descuido de estos
requerimientos.

Moyadn et al. (2020) investigan sobre la situacion del desarrollo agil y su madurez para
cumplir con requerimientos de seguridad y de regulaciones y estandares que puedan regir
diversas industrias y actividades. Los autores encuentran que las publicaciones en este campo
son escasas Y las que hay son mayoritariamente discusiones tedricas sobre como se podrian

integrar los requerimientos de normas y estdndares al desarrollo &gil de software. El estudio


https://paperpile.com/c/xIuT1B/Zl6N
https://paperpile.com/c/xIuT1B/dvhx
https://paperpile.com/c/xIuT1B/3y2s
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principalmente revela la necesidad de explorar no solo la integracion de los requerimientos de
seguridad de los estandares a los métodos agiles, sino también como valorar el cumplimiento.
Ingenieria de Requerimientos de Seguridad

En el caso de Anwar Mohammad et al. (2019), identifican 20 abordajes para la Ingenieria
de Requerimientos de Seguridad (Security Requirements Engineering, o SRE) y los comparan
sobre la base de diferentes pardmetros técnicos como "rendimiento en la fase de requerimientos”,
"facilidad de uso respecto del tamafio y complejidad del proyecto”, "notacién usada”, entre otros.
El analisis comparativo que desarrollan puede ser util para evaluar cuéles pueden ser las mas
apropiadas dadas las necesidades de un proyecto dado.

Disefio de Software Seguro

(Bafandeh Mayvan et al., 2017) identifican tendencias recientes (a la fecha del estudio)
en temas relacionados con patrones de disefio y proponen una clasificacién para estos temas en el
campo. En su andlisis, encuentran que el tema de seguridad ha cobrado gran importancia en
relacion con los patrones de disefio.

Por un lado, términos como "Patrones de Seguridad" y otros asociados han resultado ser
los que aparecen con mayor frecuencia en el conjunto de estudios seleccionados. Desde el punto
de vista de desarrollo de patrones, este resultado sugiere que el tema de seguridad es uno de los
mas han ganado interés entre los investigadores para introducir un nuevo patron o lenguaje de
patrones; por otro lado, tanto la seguridad como la arquitectura son las dos areas en las que
mayormente se ha estudiado la aplicacion de los patrones de disefio.

Los patrones de seguridad son medios para encapsular y comunicar soluciones probadas

de seguridad. (Jafari y Rasoolzadegan, 2020) exploran los esfuerzos de investigacion en este

tema y presentan un analisis sobre aspectos como notaciones utilizadas, criterios de clasificacion,


https://paperpile.com/c/xIuT1B/Cb6K
https://paperpile.com/c/xIuT1B/6tvQ
https://paperpile.com/c/xIuT1B/JozY

técnicas de evaluacion y entornos en los que se usan. Encuentran que el tema es un campo de
investigacion activo y creciente, donde el desarrollo de nuevos patrones corresponde a nuevos
paradigmas de ingenieria (tales como la computacion en la nube) que requieren nuevas
soluciones de seguridad, y que su mayor uso es un signo de madurez en el campo: los patrones
de seguridad son cada vez mas usados para desarrollar nuevas metodologias de desarrollo, o
mejorar los abordajes existentes.

En cuanto a Washizaki et al. (2021), ellos desarrollan una taxonomia para clasificar la
investigacion sobre patrones de seguridad, junto con un sondeo cuyos resultados los autores
esperan que puedan mejorar la comunicacion entre los practicantes y los investigadores y
mejorar la efectividad de los patrones de seguridad.

Entre los resultados del estudio, los autores destacan que la mayoria de los estudios se
enfocan en patrones de seguridad, donde se identifican mas de 230 de ellos, aunque esto no
sucede en lo que respecta a los patrones de ataque. En cuanto a los estudios que reportan o
consideran los métodos o procesos con los que se pueden aplicar los patrones, estos son en su
mayoria métodos guiados por modelos (en inglés, "model-driven™), y la notacién mas utilizada
es UML. En relacion con como se impacta la calidad de la seguridad con la aplicacion de los
patrones, menos de un tercio de los estudios hacen alusién a vulnerabilidades 0 amenazas que
abordan, y solo unos pocos adoptan medidas de seguridad para evaluar los patrones.
Seguridad Aplicable a Tipos Especificos de Software

Si se parte del supuesto de que la necesidad de proteger los APIs web de actores
maliciosos requiere gque estos se hagan seguros desde su disefio, y que para que este disefio se
logre de manera efectiva es necesario conocer las vulnerabilidades y amenazas a las que

comunmente se exponen estos APIs, asi como los mecanismos existentes para defenderse de

26


https://paperpile.com/c/xIuT1B/oZ9L
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estos, Diaz-Rojas et al. (2021) llevan a cabo un estudio de mapeo sistematico para recolectar esta
informacion.

Como resultado de esto, los autores encuentran 66 amenazas descritas en la literatura
cientifica y observan que las mas reportadas estan relacionadas con la suplantacion/falsificacién
(en inglés, "spoofing™) y la adulteracion (en inglés, "tampering™), principalmente relacionadas
con el tréfico de la red con el que la API interactGa. En contraste, las amenazas menos reportadas
estan relacionadas con el repudio. Los autores también identificaron 21 técnicas, 11 patrones y
34 métodos que pueden ser empleados a nivel de disefio para detectar, resistir, reaccionar y

recuperarse de tales amenazas.


https://paperpile.com/c/xIuT1B/OfIW
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Marco Conceptual
El Desarrollo de Software Seguro

La mayoria de las metodologias tradicionales de desarrollo de software no toman en
consideracion cuestiones del riesgo asociado con los activos de informacion implicados en los
sistemas que se desarrollan, y tipicamente la seguridad en estos se agrega como una ocurrencia
tardia, lo cual con frecuencia resulta en una implementacién inadecuada de controles de
seguridad (Futcher y Solms, 2012).

A fin de combatir esta problematica, los ingenieros necesitan aprender a tener bien en
mente la seguridad cuando se recolectan y documentan los requerimientos, en el momento que se
concibe y documenta el disefio, cuando se desarrolla el software, en el tiempo que se prueba 'y
cuando se despliega; es decir, a través de la totalidad de su ciclo de vida (Pothamsetty, 2005). A
este proceso de desarrollo de software, en el cual las consideraciones de seguridad estan
presentes de manera integral en todas sus etapas de principio a fin, es lo que se le conoce como
Desarrollo de Software Seguro.

Desarrollo de Software Agil y Seguridad

Muchos de los métodos, procesos y estandares de desarrollo seguro mejor conocidos
parten del proceso de desarrollo de software tradicional lineal o en cascada, lo cual plantea
problemas y retos particulares para aplicarlos en contextos donde el desarrollo del software se
hace mediante procesos agiles (Maier et al., 2017, p. 1).

La literatura revisada sugiere que diversos desafios en los procesos y métodos
tradicionales de desarrollo agil para abordar las preocupaciones de seguridad han impulsado la
propuesta y el estudio de soluciones. Moneta (2018) las agrupa de acuerdo con el area y el

alcance del problema que estan abordando:


https://paperpile.com/c/xIuT1B/r8wj
https://paperpile.com/c/xIuT1B/lws6
https://paperpile.com/c/xIuT1B/w0RDm/?locator=1
https://paperpile.com/c/xIuT1B/Zl6N
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aquellas que tratan de abordar el factor humano como la preocupacion principal;
aquellas que procuran adaptar los marcos y procesos convencionales a la
metodologia agil, creando procesos hibridos;

aquellas que mas bien parten de los principios, ceremonias y artefactos propios de
la metodologia &gil para introducir nuevos artefactos y practicas que procuran

atender las consideraciones de seguridad.

Soluciones que Abordan el Factor Humano. Moneta (2018) reporta encontrar que hay

consenso en las investigaciones de que la falta de capacitacion y comprension de las cuestiones

de seguridad se consideré como la causa raiz de las vulnerabilidades de seguridad en el software

que se esté desarrollando, pero que hay cierto debate sobre como abordar este problema.

El principal enfoque discutido entre varios investigadores fue proporcionar una

formacidn adecuada a los desarrolladores de software y otros interesados en el proyecto, pero se

destacan varios puntos en relacion con este:

1.

2.

Se debe prestar atencion para que las presiones de la organizacion no impidan la
aplicacion de los conocimientos y practicas de seguridad (por ejemplo, atencién a
la seguridad en conflicto con las limitaciones de tiempo y la presién para liberar el
producto, falta de compromiso y comprension adecuada del valor de la seguridad
por parte de los gerentes).

Ademas de la capacitacion en pruebas de seguridad y codificacion segura, que son
mas frecuentes, otro tema en el que se considera que la capacitacion es muy

necesaria es el disefio seguro.


https://paperpile.com/c/xIuT1B/Zl6N

3.
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Un entorno eficaz que fomente la difusion de los conocimientos y la reproduccion
de los éxitos en materia de seguridad es importante para maximizar los beneficios
de las actividades de capacitacion y los beneficios de la experiencia.

Ademas, el entrenamiento tiende a tener el mayor impacto cuando se entrega en el
momento en que se necesita, en lugar de tener una gran cantidad de informacion

arrojada a las personas, pero que puede no tener un uso inmediato.

Un enfoque diferente de la problematica de la experiencia de los desarrolladores que se

sugiere en los estudios es la adicion de una o mas figuras profesionales al equipo de desarrollo;

por ejemplo:

1.

introducir un Security Master (del inglés, jefe o maestro de seguridad), andlogo al
tradicional Scrum Master, que esté a cargo del security backlog (del inglés, listado
de trabajo remanente de seguridad), el cual también es analogo al backlog
convencional de Scrum;

0, alternativamente, un ingeniero especialista que debe considerar la seguridad en
cada paso del desarrollo.

Una propuesta aln mas extrema consiste en nombrar a varios profesionales,
incluyendo un Gerente de Seguridad (en inglés, Security Manager, a cargo de las
caracteristicas tradicionales relacionadas con la seguridad, como la certificacion
ISO y los aspectos legales del desarrollo), un Arquitecto de Seguridad
(responsable de transformar el documento que presenta los requisitos generales no
funcionales en una descripcién mas técnica), un Security Master (responsable de
las caracteristicas de seguridad durante el desarrollo, asi como el anélisis de

riesgo que estima las consecuencias negativas de un ataque y su probabilidad de



31

ocurrir) y un Encargado de Pruebas de Penetracion (parte del equipo de control
de calidad, que ejecutaria pruebas exploratorias y verificaria que el sistema podria
resistir un uso malicioso inadecuado), todo para integrarse con el equipo de
desarrollo agil.

Si bien se percibio que la adicion de expertos aumento sustancialmente la seguridad
general del producto, no estuvo exenta de preocupaciones:

1. Las funciones especializadas conllevan costes adicionales para el proyecto.

2. Tener especialistas en un equipo va en contra del principio agil de los equipos
multifuncionales (en inglés, cross-functional teams), que establece que "los
equipos de desarrollo no contienen subequipos dedicados a dominios particulares
como las pruebas o el analisis de negocios".

Soluciones que Abordan el Proceso Agil Mediante la Hibridacion. Una realidad de los
procesos y marcos de seguridad es que, durante muchos afos, se desarrollaron para el modelo de
cascada mas tradicional como base. Por lo tanto, con el fin de llevar las practicas de seguridad a
los procesos de desarrollo gil, un enfoque muy comun ha sido portar practicas y modelos desde
los marcos existentes y tratar de adaptarlos a los giles. La Tabla 2 muestra una lista de varios de
estos esfuerzos de adaptacion, con algunas breves notas sobre ventajas y desventajas para cada

una.



Tabla 2

Soluciones de Seguridad Hibrida para Procesos Agiles

32

Solucién Pros y contras
Aplicar Pros: Chdliz et al. (2015) reportan resultados positivos al emplear varias de
actividades y las actividades del proceso SDL de Microsoft en su caso de estudio.
guias del MS Contras: el verdadero proceso SDL para Agile no se siguio realmente, sino
SDL para que se requirid tener un equipo de seguridad dedicado y separado para llevar

métodos agiles

Aplicar
actividades
seleccionadas
de multiples
marcos (MS
SDL,
Touchpoints,
Common
Criteria,
CLASP)

a cabo actividades centradas en la seguridad (especificacion de reqs de

seguridad, evaluacion de amenazas, pruebas de seguridad); por lo tanto, es

una desviacion significativa de los principios agiles establecidos.

Pros: Ayalew et al. (2013) y Baca y Carlsson (2011) analizan e identifican

de forma independiente las actividades de varios marcos que tienen mas

posibilidades de ser compatibles con los procesos agiles. En un estudio

posterior, Baca et al. (2015) y Boldt et al. (2017) reportan resultados

positivos al aplicar un "Proceso Agil Mejorado de Seguridad” (SEAP, por

sus siglas en inglés), un refinamiento de su trabajo anterior. Se descubrid

que el SEAP reduce el riesgo de seguridad no abordado, o bien este se

aborda antes; dicho proceso incorpora las actividades de seguridad en el

proceso agil. Actividades propuestas para ser afiadidas al proceso agil:

1.
2
3.
4

5.
6.

Identificar los requisitos de seguridad

Capturar una matriz de roles

Escribir casos de abuso

Desarrollar gréaficos de contramedidas, llevar a cabo anélisis de
riesgo

Documentar supuestos y posibles ataques

Hacer inspecciones de requisitos

Contras: requiere la adicion de varias funciones de seguridad al equipo y,

aunque se estima que es rentable para abordar las preocupaciones de

seguridad, las funciones adicionales representan un costo complementario


https://paperpile.com/c/xIuT1B/kNSOB
https://paperpile.com/c/xIuT1B/8LlC2+TCxai
https://paperpile.com/c/xIuT1B/VpNUv+ew8xS

Proceso Scrum
mejorado con
practicas
tomadas de ISO
SSE-CMM

Proceso agil
con enfoque en
la gestion de
riesgos de

seguridad

Proceso agil
con métricas de
riesgo de

seguridad
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del proyecto (aungue este enfoque en el costo puede no ser apropiado).

Pros: Maier et al. (2017) propusieron un proceso que integra las actividades
de seguridad, al tiempo que se esfuerza por mantener la agilidad; incluye un
componente de evaluacion de riesgos. Actividades propuestas para ser
afiadidas al proceso agil:

1. Iniciar la planificacion de la seguridad

2. Meétodo agil de anélisis de riesgos

3. ldentificar los requisitos de seguridad, escribir historias relacionadas

con la seguridad y criterios de aceptacion

4. Documentar controles de seguridad

5. Revisiones de cddigo (con perspectiva de seguridad)
Contras: la evaluacion de la propuesta aln no es empirica, pero se basa en

la encuesta de los profesionales de la industria.

Pros: Franqueira et al. (2011) posicionan, y Salin y Lundgren (2022)
desarrollan mas tarde, un marco agil con la evaluacion de riesgos integrada
en el proceso; estas practicas puede ayudar a los Product Owners (duefios de
producto) a tomar decisiones sobre las prioridades de las tareas en cada
iteracion (en inglés, sprint). Busca reducir el nivel de experiencia o pericia
necesarios para gestionar el riesgo mediante la obtencion de informacion de
catalogos publicos como el NVD del NIST, permitiendo asi potencialmente
que el equipo permanezca lo mas auténomo posible.

Contras: se centra solo en los riesgos, no incluye orientacion sobre los

requisitos de ingenieria ni disefio seguro.

Pros: Savola et al. (2012) informan sobre un piloto de un proceso con la
evaluacion de riesgos integrada en el desarrollo, de manera agil; da
visibilidad de las métricas y estado de riesgo a todos los interesados en el
proyecto.

Contras: La orientacion sobre los requisitos de seguridad y el disefio es

limitado.



https://paperpile.com/c/xIuT1B/w0RDm
https://paperpile.com/c/xIuT1B/cOles
https://paperpile.com/c/xIuT1B/8wAk5
https://paperpile.com/c/xIuT1B/cDh96
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Nota: Adaptado de Moneta (2018); el analisis de pros y contras es de confeccion propia.

Soluciones que Abordan el Proceso Agil Mediante la Adicion de Artefactos o
Practicas Inspirados en Marcos Agiles. Algunos autores proponen y estudian mejoras a los
procesos agiles mediante variaciones de sus practicas, artefactos y ceremonias existentes.

Bartsch (2011) lleva a cabo entrevistas con varios profesionales agiles para que
compartan sus perspectivas sobre diversos temas planteados por formulaciones mas teoricas de la
literatura de seguridad, y deriva algunas recomendaciones que no se encontraban previamente.

Por su parte, Ghani et al. (2014) ejecutan un analisis de la idoneidad de las practicas de
llevar un security backlog y designar a un Security Master en un proceso de desarrollo agil, y
encuentran resultados alentadores.

Barbosa y Sampaio (2015) desarrollan una guia, basada en un estudio de la literatura, con
diversas practicas que podrian afiadirse a un proceso agil, luego lo evaltan varios profesionales
(no todos son especialistas en seguridad). Encuentran que, si bien los especialistas en seguridad
son en general receptivos a las practicas incluidas en la guia, los otros entrevistados tienden a
descartar varios de ellos, citan, por ejemplo, preocupaciones de costo y eficiencia de tiempo que
prevalecen sobre el deseo de una mejor seguridad en el software producido.

En relacion con lo mencionado, Binti Arbain et al. (2014) propusieron un nuevo enfoque
que crea un "Modelo de Proceso de Trazabilidad" (TPM, por sus siglas en inglés) que toma en
consideracion los requisitos no funcionales.

En la Tabla 3 se presenta un resumen de los artefactos y actividades sugeridos en la

literatura, junto con algunas ventajas y desventajas para cada uno.


https://paperpile.com/c/xIuT1B/Zl6N
https://paperpile.com/c/xIuT1B/YYAWU
https://paperpile.com/c/xIuT1B/kzTA8
https://paperpile.com/c/xIuT1B/TXyW
https://paperpile.com/c/xIuT1B/BUbA

Tabla 3

Artefactos y Actividades de Seguridad Agil
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Artefacto o
Actividad

Pros y contras

Abuse Cases
(casos de abuso),
Evil User Stories
(historias de
usuarios

malvados)

Nombrar un

Security Master

Security Backlog

Historias de usuario escritas como si un hacker o un usuario malicioso
estuviera planeando hacer un uso inapropiado del sistema. Descrito por
Barbosa y Sampaio (2015 [17, 18, 37, 38])

Pros: Permite identificar posibles problemas de seguridad y resaltar la
necesidad de contramedidas para historias maliciosas.

Contras: Se requiere algo de experiencia para escribirlas, asi como la
participacion de multiples partes interesadas; no es una técnica
sistematica en su enfoque para identificar areas con potenciales

vulnerabilidades.

Analogo al Scrum Master, este papel garantizara que las preocupaciones
de seguridad se consideren y aborden a lo largo de la ejecucion del
proyecto. Proporcionara orientacion mientras otros miembros del equipo
ejecutan las actividades relacionadas con la seguridad. Descrito por
Barbosa y Sampaio (2015 [10, 16, 17, 29, 36]), Ghani et al. (2014).
Pros: Permite la ejecucion de actividades de seguridad y proporciona
liderazgo técnico para ellas; es un rol integrado con el proyecto y el
equipo; a medida que mejora la capacidad del equipo para abordar los
problemas de seguridad a través de la formacién y la experiencia, este
recurso se puede compartir con varios proyectos.

Contras: No muchas personas podrian estar calificadas para desempefar
el papel; afiade costes al proyecto; algunos consideran que este papel es
necesario solo provisionalmente mientras el equipo desarrolla la

concienciay la habilidad.

Un subconjunto de los elementos en el backlog convencional del


https://paperpile.com/c/xIuT1B/TXyW/?suffix=%5B17%2C%2018%2C%2037%2C%2038%5D
https://paperpile.com/c/xIuT1B/TXyW/?suffix=%5B10%2C%2016%2C%2017%2C%2029%2C%2036%5D
https://paperpile.com/c/xIuT1B/kzTA8

Protection Poker
(Poker de
Proteccidn)

Graficos de

contramedidas
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proyecto, y que estan marcados como tales (p. €j., por el Security Master)
ya que requieren atencion para la seguridad. Descrito por Barbosa y
Sampaio (2015 [10, 16]) y por Ghani et al. (2014).

Pros: Las preocupaciones de seguridad se anticipan y se destacan; puede
documentar las actividades de seguridad relacionadas y facilitar la
trazabilidad de los requisitos de seguridad.

Contras: Se requiere de experiencia para desarrollarlo y mantenerlo

(p. €., esto hecho por el Security Master); establece un precedente de que
otros requisitos no funcionales (p. ej., usabilidad, rendimiento) pueden

merecer backlogs especializados.

Complementa la actividad tradicional de Planning Poker, con la atencién
hacia los posibles problemas de seguridad que una historia puede
implicar. Los puntos estimados dados a una historia indican riesgo
asociado en lugar de esfuerzo o complejidad. Descrito por Barbosa y
Sampaio (2015 [6, 22])

Pros: Incorpora una forma bésica de evaluacion de riesgos en la
planificacion y permite la priorizacion basada en el riesgo; trae multiples
partes interesadas y perspectivas al debate; aumenta la conciencia de los
problemas de seguridad en el equipo.

Contras: Requiere que los participantes tengan algunas habilidades para
ser eficaces en la identificacion y evaluacion de riesgos; puede requerir
materiales de apoyo, tal como la informacion disponible en los evil user
stories, el security backlog, las listas de amenazas/activos/vulnerabilidad

y listas de verificacion de seguridad (en inglés, security checklists).

Un método de anélisis de riesgos que se centra en identificar las
caracteristicas de seguridad y priorizarlas. Descrito por Baca y Carlsson
(2011 [16]).

Pros: Permite llevar a cabo el modelado de amenazas de una manera

incremental e iterativa.


https://paperpile.com/c/xIuT1B/TXyW/?suffix=%5B10%2C%2016%5D
https://paperpile.com/c/xIuT1B/TXyW/?suffix=%5B10%2C%2016%5D
https://paperpile.com/c/xIuT1B/kzTA8
https://paperpile.com/c/xIuT1B/TXyW/?suffix=%5B6%2C%2022%5D
https://paperpile.com/c/xIuT1B/TXyW/?suffix=%5B6%2C%2022%5D
https://paperpile.com/c/xIuT1B/8LlC2/?suffix=%5B16%5D
https://paperpile.com/c/xIuT1B/8LlC2/?suffix=%5B16%5D
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Contras: No muy evaluado en estudios de casos reales.

Plan de incidentes  Los planes de incidentes se utilizan para identificar y planificar como
responder a las amenazas potenciales que pueden ocurrir en las
liberaciones. Descrito por Barbosa y Sampaio (2015 [17, 39])
Pros: La planificacion hace que la organizacion esté mejor preparada
para aplicar contramedidas, por lo que la recuperacion puede ocurrir de
manera rapida y eficiente con un impacto negativo mitigado.

Contras: Requiere un poco de habilidad y puede ser laborioso de

desarrollar.
Investigacion de Investigar posibles vulnerabilidades asociadas con el proyecto para
vulnerabilidades implementar contramedidas. Implica buscar informacién actualizada

sobre vulnerabilidades y ataques en boletines de seguridad y bases de
datos. Descrito por Barbosa y Sampaio (2015 [17, 29]).

Pros: Permite evaluar de forma proactiva las vulnerabilidades que
pueden afectar el proyecto y desarrollar contramedidas.

Contras: Puede ser laborioso y consume mucho tiempo; debe repetirse a

lo largo del tiempo.

Formulacion de los A veces, los requisitos de seguridad pueden incorporarse en las

requisitos de "definitions of done". Descrito por Bartsch (2011, p. 4).

seguridad y otros  Pros: Muy ligero y eficaz para mantener la conciencia sobre los
requisitos no requisitos de seguridad que deben cumplirse a medida que se lleva a cabo
funcionales como el trabajo; una vez que se escribe la definicion, se reduce la participacién
“definitions of del especialista en seguridad.

done” (del inglés,  Contras: Depende de tener requisitos de seguridad correctamente

"definiciones de identificados y sintetizados de antemano; no todos los requisitos de
hecho™) seguridad podrian abordarse de esta manera.
Codigo y Los casos de prueba, las politicas de autorizacion y otros artefactos

configuracion pueden proporcionar documentacion implicita de los aspectos de


https://paperpile.com/c/xIuT1B/TXyW/?suffix=%5B17%2C%2039%5D
https://paperpile.com/c/xIuT1B/TXyW/?suffix=%5B17%2C%2029%5D
https://paperpile.com/c/xIuT1B/YYAWU/?locator=4
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como seguridad del sistema. Descrito por Bartsch (2011, p. 5)
documentacion de  Pros: Soluciona problemas con la documentacion de seguridad que se
seguridad vuelve obsoleta o que pierde sincronia con la realidad.
Contras: Requiere habilidad y esfuerzo adicional por parte del
desarrollador para construir abstracciones efectivas y sostenibles que
capturen preocupaciones de seguridad; hacer que la informacion sea

accesible y transparente para los no desarrolladores puede ser un desafio.

Verificaciones de  Se recomiendan tres controles de seguridad: analisis estatico, analisis
Seguridad dindmico y fuzz testing. Descrito por Barbosa y Sampaio (2015 [17, 28,
29, 42, 43]).
Pros: Ejercita medidas de seguridad y controles; tiene como objetivo
detectar vulnerabilidades y errores en la implementacion antes de la
liberacion.
Contras: No muchos especialistas de pruebas estan familiarizados con
las pruebas de seguridad a fondo, las herramientas de andlisis estatico

pueden ser propensas a producir falsos positivos y generar ruido.

Nota: Adaptado de Moneta (2018); el andlisis de pros y contras es de confeccién propia.

Modelos de Madurez de Desarrollo Seguro

Los modelos de madurez son marcos que ayudan a las organizaciones a evaluar, formular
e implementar una estrategia de seguridad de software que se puede integrar en su ciclo de vida
de desarrollo de software (SDLC) existente. Van mas alla de simplemente prescribir una serie de
actividades y practicas a incorporar en el proceso de desarrollo, como lo hacen los marcos y
procesos de referencia, y proponen una hoja de ruta para que las organizaciones puedan
incorporar en sus procesos, progresivamente y segln sus intereses y necesidades, las diferentes

practicas prescritos por los procesos y marcos de referencia.


https://paperpile.com/c/xIuT1B/YYAWU/?locator=5
https://paperpile.com/c/xIuT1B/TXyW/?suffix=%5B17%2C%2028%2C%2029%2C%2042%2C%2043%5D
https://paperpile.com/c/xIuT1B/TXyW/?suffix=%5B17%2C%2028%2C%2029%2C%2042%2C%2043%5D
https://paperpile.com/c/xIuT1B/Zl6N
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OWASP SAMM. Adoptado por el proyecto OWASP, SAMM es un modelo de madurez
que esta disponible libremente para cualquier persona. Comprende 15 préacticas agrupadas en
cinco funciones de negocio (Gobernanza, Disefio, Implementacion, Verificacion, Operaciones), y
cada practica tiene tres niveles de madurez (SAMM Community, n.d.-b). También tiene una guia

especifica para los procesos agiles (SAMM Community, n.d.-a), el cual se muestra en la

Figura 1.


https://paperpile.com/c/xIuT1B/wRhfb
https://paperpile.com/c/xIuT1B/6dkBB
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Figura 1

Actividades de SAMM para Métodos Agiles

Governance Design Verification

Strategy & Metrics Threat Assessment Requirements-driven Testing

Measure & improve Threat modeling Misuse/abuse testing

Metrics Incremental threat
modeling

|
Education & Guidance Security Requirements Security Testing
Training & awareness Organization & culture Software requirements Scalable baseline Deep understanding
Security champions Selecting and preparing Agile testing
requirements

Team autonomy
Requirements in stories

Stream A Stream B Stream A Stream B Stream A Stream B

Nota: Tomado de SAMM Community (n.d.-a).

BSIMM. (BSIMM Community, n.d.) es otro modelo de madurez; este es bastante
descriptivo (en contraste con el SAMM, que es prescriptivo), reportando las practicas observadas
a través de varias organizaciones que son miembros del programa. Las 12 précticas en este caso
estan organizadas en cuatro dominios (Gobernanza, Inteligencia, Puntos de Contacto SSDL,

Despliegue). La Figura 2 ilustra los dominios estipulados por este modelo.


https://paperpile.com/c/xIuT1B/6dkBB
https://paperpile.com/c/xIuT1B/doXV0
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Figura 2

Dominios del Marco de Seguridad de Software de BSIMM

Software Security Framework Domains

Governance Intelligence SSDL Touchpoints Deployment

Practices that help Practices that result ir Practices associated witf Practices that interface

y aClivitie pro Ses organizat I
Learn more ¢

¢t
! Learn more Learn more
zatior

Learn more

Nota: Tomado de BSIMM Community (n.d.).

Principales riesgos para la ingenieria de requisitos y el disefio del software

Khan et al. (2022) argumentan que, a pesar de las diversas metodologias, estrategias y
modelos que han sido propuestos y desarrollados para abordar la seguridad del software, sean
estos agiles o no, todavia hay retos que superar para integrar los procedimientos de seguridad en
el Ciclo de Vida del Desarrollo de Software, por lo que estudiar y aprender sobre los riesgos de
seguridad del software, y practicas asociadas, permitira disefiar mejor los procesos de desarrollo
de software para que sean seguros.

Es natural que, cuando una organizacion intenta incorporar estandares, métodos y
recomendaciones a sus procesos de desarrollo de software, muy probablemente haga ajustes y
adaptaciones de los primeros, por lo que no necesariamente termina aplicando fielmente las

recomendaciones originales. Sea cual fuere el caso, tener en cuenta los riesgos de seguridad que


https://paperpile.com/c/xIuT1B/doXV0
https://paperpile.com/c/xIuT1B/8OhO
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han sido identificados como predominantes en la industria y la literatura, servira de guia para que
no se pierda de vista los objetivos méas apremiantes en los esfuerzos que se ejecuten con miras a
mejorar la seguridad de los resultados.

En la Fase de Ingenieria de Requisitos. Los riesgos mas cominmente asociados con

esta fase se resumen en la Tabla 4.
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Tabla 4

Principales Riesgos de Seguridad de Software en la Fase de Ingenieria de Requisitos

Numero Riesgos de seguridad en la fase de ingenieria de requisitos

i Los requisitos de seguridad a menudo se descuidan o se consideran
un requisito no funcional

I Falta de negociacién y gestion de los requisitos de seguridad
i Falta de validacion de los requisitos de seguridad
iv Evaluacion inadecuada del riesgo

v Falta de analisis de riesgos de seguridad
Nota: Adaptado y traducido de Khan et al. (2022, Tabla 4).

En la Fase de Disefio del Software. Ademas, los riesgos mas comunmente asociados

con la fase de disefio se enumeran en la Tabla 5.


https://paperpile.com/c/xIuT1B/8OhO/?suffix=%2C%20Tabla%204
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Tabla5

Principales Riesgos de Seguridad de Software en la Fase de Disefio

Numero Riesgos de seguridad en fase de disefio

i Falta de desarrollo de modelos de amenazas durante la fase de
disefo

I Falta de atencion para seguir los principios de disefio de seguridad

i Falta de conocimientos, orientacion y capacitacion en materia de
disefio de medidas de seguridad

v Documentacion de seguridad de disefio inadecuada

v Falta de creacién y mantenimiento de modelos de casos de abuso y
patrones de ataque

vid Inadecuada revision del disefio de seguridad y su verificacion
Nota: Adaptado y traducido de Khan et al. (2022, Tabla 5).

2 Este riesgo se presenta con la misma frecuencia que los dos anteriores.

Seguridad Multinivel

Este es un patron estructural de seguridad que trata de proveer un mecanismo para
manejar el acceso en un sistema con varios niveles de seguridad Wassermann y Cheng (2003,
p. 56).

Dada esta jerarquia de niveles de seguridad, a cada objeto por asegurar se asigna uno o
mas niveles, y lo mismo se hace con los sujetos que desean tener acceso a los objetos. Una

representacion de la informacion que se puede asociar con cada objeto y sujeto se muestra en la

Figura 3.


https://paperpile.com/c/xIuT1B/8OhO/?suffix=%2C%20Tabla%205
https://paperpile.com/c/xIuT1B/1NJK/?locator=56
https://paperpile.com/c/xIuT1B/1NJK/?locator=56
https://paperpile.com/c/xIuT1B/1NJK/?locator=56
https://paperpile.com/c/xIuT1B/1NJK/?locator=56
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Figura 3

Diagrama de Clases del Patron de Seguridad Multinivel

Subject Classification Object Classification
CanAccess ->

{if it dominates it}

Subject Category Subject Level Object Category Object Level

Nota: Tomado de Wassermann y Cheng (2003, fig. 21).

Como se observa en la Figura 3, cada sujeto en el sistema tiene asociada una Clasificacion de
Sujeto; asimismo, cada objeto tiene asociada una Clasificacién de Objeto. Estas clasificaciones
consisten en uno 0 mas niveles de seguridad, tanto del sujeto como del objeto, asi como
categorias (que definen particiones transversales a los niveles de seguridad). EI acceso de un
sujeto a un objeto dado solo se permite si la clasificacion del primero “domina” a la clasificacion

del segundo.

Confidencialidad y el Modelo de Bell y La Padula. Para garantizar la confidencialidad
de la informacion, se prescriben una serie de reglas que controlan y restringen el flujo de
informacion de niveles de seguridad alto a niveles menores, y de una categoria a otra. Estas
reglas fueron inicialmente desarrolladas por Bell y La Padula (1976).

La primera regla, y la mas intuitiva, es que una solicitud de acceso por parte de un sujeto
a un objeto, se deben comparar los niveles de seguridad asignados a cada uno, y el acceso se
concede solamente si el nivel del sujeto es igual o superior al del objeto; los sujetos con un nivel

de seguridad bajo, no podran obtener del todo acceso a ninguin objeto con niveles de seguridad


https://paperpile.com/c/xIuT1B/1NJK/?locator_label=figure&locator=21
https://paperpile.com/c/xIuT1B/j3e3
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superiores. Esta se conoce como la “propiedad de seguridad simple” (en inglés, simple-security
property o también ss-property).

La “Propiedad-*. Sin embargo, Bell y La Padula (1976) se dan cuenta de que, para
garantizar la proteccién de la confidencialidad, es necesaria una regla adicional, menos obvia al
principio, pero que se hace evidente al considerar la manera en que la informacién podria fluir de
un nivel de seguridad alto hacia uno mas bajo. A esta regla se le denominé “propiedad-*” 0
“propiedad-estrella” (en inglés, *-property), y en la Figura 4 se muestra el flujo de informacion

que esta propiedad procura prevenir.
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Figura 4

Flujo de Informacién Mostrando la Necesidad de la Propiedad-*

Ob"@Lo-
éi

de alto nivel

\n‘(:O(m&(/(dn

_ r’VIa lC{GSO

Ob&'efo' |
de Ioad‘a nivel

Nota: Tomado de Bell y La Padula (1976, fig. 4).
Nota. Un sujeto malicioso que tenga la posibilidad de observar un objeto de un nivel de
seguridad alto, y que al mismo tiempo pueda actualizar la informacion en un nivel inferior,

puede comprometer la confidencialidad del objeto escribiendo lo observado en el nivel inferior.

Esta regla exige que, si un sujeto tiene la posibilidad de actualizar la informacién a un
nivel de seguridad determinado, no podra observar objetos de un nivel de seguridad superior. Es

una restriccion fuerte, pero es necesaria cuando no es posible confiar en que el sujeto no llegara a


https://paperpile.com/c/xIuT1B/j3e3/?locator_label=figure&locator=4
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comprometer, de manera intencionada o no, la confidencialidad de la informacion a la que podria
acceder.

Sujetos de Confianza. No obstante lo dicho en la seccién La “Propiedad-*”, el modelo

de Bell y La Padula reconocen que hay razones validas para permitir, en ciertas circunstancias,
gue un sujeto 0 un proceso no tenga que estar restringido por la propiedad-*.

Esto puede darse cuando se tiene por seguro que el sujeto o proceso en cuestion no va a
revelar inapropiadamente la informacion del nivel de seguridad alto. También podria serlo
cuando es apropiado que se actualice la informacion del nivel de seguridad inferior, ya sea
porque se esta rebajando la clasificacion de la informacion, o porque se le esté aplicando alguna
redaccion o transformacion que sean aceptables para la nueva clasificacion.

Con toda claridad, estos procesos y circunstancias deberan ser examinados y autorizados
con sumo cuidado.

Seguridad Multiple de Un Solo Nivel

Los sistemas de seguridad multinivel son sumamente rigurosos, y de hecho fueron
concebidos para el contexto de sistemas de alta sensibilidad y confiabilidad, tipicamente
militares o gubernamentales, lo cual requiere incluso soporte especializado desde el sistema
operativo de los equipos, este generalmente no se encuentra disponible en los ambientes
convencionales.

Un enfoque alternativo en estos casos se conoce como “seguridad multiple de un solo
nivel” (en inglés, multiple single-level security) y una de las primeras propuestas de este enfoque

fue la Arquitectura MILS (Harrison et al., 2005), y una representacion de esta se muestra en la

Figura 5.
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La Arquitectura MILS

/ Processes \
]

Guard

N

Partitions

Logical Connection

Guard

NFANY

NS
Separation
Kernel

N

MILS
Hosts

NS

NS
Separation
Kernel

Nota: Tomado de Harrison et al. (2005, fig. 1).

Nota. Esta arquitectura se basa en un nucleo de separacion, que garantiza el aislamiento de

diferentes particiones en un sistema, y algunos componentes confiables de seguridad (MMR,

Guard); en conjunto, permiten controlar la comunicacién entre aplicaciones y procesos no

confiables (A, B).

Ahora bien, incluso la arquitectura MILS, asi como extensiones de esta a ambientes

distribuidos (Jarmakiewicz y Podlasek, 2015; Luo y Kang, 2009), requieren de soporte

especializado en el sistema operativo y/o capas intermedias (en inglés, middleware). Una

variacién menos ambiciosa y més al alcance de los ambientes convencionales consiste en

manejar la informacién de diferentes clasificaciones en ambientes separados (Wolter, 2021).
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También debe notarse que, dependiendo de la sensibilidad al riesgo y el analisis costo-
beneficio, no necesariamente deben crearse ambientes completos dedicados a cada clasificacion,
sino que también es posible optar por el uso de mecanismos de segregacion disponibles dentro de
un ambiente. Por ejemplo, en disefios de bases de datos relacionales, se puede aplicar
particionamiento vertical para almacenar los datos sensibles en particiones aparte, a las que se les
puede aplicar controles de seguridad adicionales (Microsoft, 2022, sec. Vertical partitioning);
estas particiones pueden ser esquemas dentro de una misma instancia de base de datos, o bien
instancias de bases de datos separadas, pero siempre existiendo dentro del mismo ambiente.
Diversos Conceptos del Dominio

En esta seccidn se introducen varios conceptos clave del dominio de El Producto, tales
como el de Ajuste de Riesgos, y algunos elementos de la normativa de privacidad aplicable al
sector salud.

Ajuste de Riesgos en el Sector Salud, EUA

En los Estados Unidos de América, existen programas de salud en los que el Estado
provee beneficios y coberturas de salud a las personas a través de aseguradores privados.

Un ejemplo de estos programas es Medicare Advantage (Centers for Medicare &
Medicaid Services, 2021, p. 3). En este, la agencia conocida como los Centros de Servicios de
Medicare y Medicaid (en inglés, Centers for Medicare & Medicaid Services, CMS), que es parte
del Departamento de Salud y Servicios Humanos (en inglés, Department of Health and Human
Services, HHS), paga un monto mensual a los aseguradores privados por cada uno de los
beneficiarios inscritos en sus planes de aseguramiento.

En programas anteriores, el pago que se hacia por cada beneficiario se calculaba con base

en un costo promedio segun la zona de residencia del beneficiario. Sin embargo, se encontré que
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este sistema creaba incentivos para que los aseguradores procuraran incluir en sus planes
solamente personas que eran mas saludables que el promedio, mientras que las personas con
condiciones de salud deterioradas tendrian mas problemas para inscribirse en un plan de
aseguramiento. En respuesta a esta problematica, se crearon modelos de calculo del monto a
pagar por beneficiario que tomaran en cuenta caracteristicas demograficas y de la condicion de
salud del beneficiario; a este sistema en el que lo que se paga al asegurador por cada beneficiario
es un monto ajustado a las condiciones particulares de este tltimo, se le denomina “ajuste de
riesgos” (Centers for Medicare & Medicaid Services, 2021, p. 4).

La naturaleza de estos programas hace necesario que los aseguradores privados sean
eficientes en el manejo de sus planes, lo cual requiere un fuerte apoyo de sus sistemas de
informacion (o servicios dedicados para tal fin). Por ejemplo, Ciox Health (2021) argumenta que,
con la informacion y tecnologia correctas, se logra gestionar los datos de poblaciones
especificas, seleccionar los miembros (beneficiarios) que deben ser monitoreados, identificar
aquellos con alta probabilidad de tener serias condiciones de salud que no estan documentadas y
automatizar la extraccion de los registros médicos (para cumplir con los procesos de
documentacion y reporte formales).

Debe destacarse que estos sistemas de analitica del ajuste de riesgo y de la gestion de los
planes de aseguramiento, de los cuales El Producto es un ejemplo, se alimentan y procesan una

gran cantidad de informacion sensible, protegida por regulaciones (ver La Normativa de

Privacidad), por lo que resulta ineludible el deber de asegurarlos frente a las amenazas que

naturalmente surgen en torno a ellos.
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HIPAA

En los Estados Unidos de América se emitio, en 1996, la Ley de Responsabilidad y
Portabilidad del Seguro de Salud (en inglés, Health Insurance Portability and Accountability
Act, HIPAA). Su proposito es el de mejorar la portabilidad y continuidad de la cobertura de
seguros de salud y simplificar la administracion de los seguros de salud, entre otros mas
(Assistant Secretary for Planning and Evaluation, n.d.).

El propdsito de la ley es facilitar la estandarizacion y el intercambio de informacion entre
diversos actores del sector salud, y de hecho precisamente por eso, la ley exige que se
recomienden y se establezcan regulaciones sobre estandares de privacidad sobre el uso e
intercambio de esta informacion.

La Normativa de Privacidad

Cuando se emiti6 originalmente la ley HIPAA, esta no incluy6 legislacién especifica en
relacion con regulaciones de privacidad sobre la informacién de salud que identificara a
individuos (en inglés, individually identifiable health information), por lo que fue el
Departamento de los Estados Unidos de Salud y Servicios Humanos (HHS por sus siglas en
inglés) el que emitio estas regulaciones en el afio 2000, y posteriormente algunas modificaciones
en el 2002. A estas en conjunto, se les conoce como la “Normativa de Privacidad” (en inglés, the
Privacy Rule) (Office for Civil Rights (OCR), 2013).

Esta normativa define el concepto de informacion de salud protegida (en inglés,
protected health information, PHI), que es clave ya que las politicas de proteccién de datos y de
privacidad la utilizan para guiar en la identificacion de la informacion sensible que debe ser

manejada con cautela.
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Informacion de Salud Desidentificada

Otro concepto clave establecido en la Normativa de Privacidad es el de la informacion de
salud desidentificada, asi como los métodos formalmente reconocidos para obtenerla a partir de
la informacion. La desidentificacion es atil pues permite derivar informacién de salud para la
cual la normativa no establece restriccion alguna para su uso o divulgacién (Office for Civil
Rights (OCR), 2013, sec. “De—Identified Health Information™).

La normativa reconoce dos métodos para derivar informacion desidentificada a partir de
informacion protegida (Office for Civil Rights (OCR), 2012). El primero depende de la
determinacion, por parte de un experto debidamente calificado, de que con la aplicacion de
principios y métodos cientificos y estadisticos, la informacién ya no permitira identificar a
ningun individuo. Naturalmente, la dificultad en este caso es que con frecuencia no se puede
contar con la ayuda de este experto, y ademas el proceso sera laborioso y costoso.

El Método del “Puerto Seguro” (“Safe Harbor”). Este seqgundo método esta disefiado
para que sea mas sencillo y accesible para las organizaciones en general y consiste en requerir la
remocién u ofuscamiento de un conjunto predeterminado de elementos que pudieran estar
presentes en la informacion de salud. Una vez removidos estos elementos, si ademas la
organizacion no tiene razones para creer que la informacion resultante puede ser usada para
identificar al individuo, ya sea por si sola o junto con alguna otra que esté disponible, la
informacion se considera desidentificada.

Algunos de los elementos que deben ser removidos u ofuscados son los siguientes:

1. Nombres.
2. Todas las subdivisiones geograficas menores a las del estado (ciudad, condado,

direccion de calle, codigo postal).
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3. Todos los elementos de una fecha (exceptuando el afio) para fechas directamente
relacionadas con el individuo (fecha de nacimiento, de admision, de salida o de
deceso), asi como aquellos que apunten a una edad del individuo mayor a 89 afios.

4. Numeros de telefono, de fax, direccion de correo electronico, URLSs.

5. Numero del seguro social.

6. Numeros de registro médico, o de beneficiario en el plan de salud, nimeros de
cuenta.

7. Identificadores biométricos, fotografias del rostro, entre otros.

El Estandar del Minimo Necesario y El Principio de “Necesitar Saber”

Moneypenny (2021) nota que los textos de HIPAA (la ley y directrices asociadas) no
mencionan explicitamente este principio, pero que la conexion con este se encuentra en el
Estandar del Minimo Necesario; ademas, sostiene que posiblemente invocar el principio de
“necesitar saber” resulte mas efectivo en general para establecer una cultura para el manejo
adecuado de la informacién sensible que HIPAA procura proteger.

Si bien es posible que las afirmaciones de Moneypenny (2021) no tengan mas sustento
que su experiencia particular y subjetiva, una y otra vez se observa un consenso general de que
este principio esta implicado por la regulacion y sus directrices, o bien por la préctica estandar en
el ramo (Edemekong et al., 2021; Kibbe, 2001; Kiel, 2012; Wysoker, 2003).

Un problema que persiste, sin embargo, es que todas estas alusiones al principio dejan
por fuera una definicidn precisa de este. Wolter (2021) ofrece la siguiente definicion: “Este
principio dice que un usuario solo debe tener acceso a la informacién que su funcion requiere,

indistintamente de su nivel de autorizacion” (parrafo 1).
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Otra definicion, més autoritativa aunque rigurosa, se encuentra en Office of the Under
Secretary of Defense for Intelligence and Security (2017):

Una determinacion hecha por quien posee informacién clasificada de que
un posible destinatario, en el interés de la seguridad nacional, tiene un
requerimiento para acceder, conocer o poseer la informacion clasificada a
fin de realizar tareas o servicios esenciales para cumplir con un programa
oficial del Gobierno. La posesion, conocimiento o acceso a la informacion
no serd concedida a un individuo solamente en virtud de la oficina a la que
éste pertenece, ni su posicion o autorizacion de seguridad. (p. 82)

En ambos casos, debe llamar la atencidn el hecho de que el acceso a la informacion no se
concede solamente por el rol o funcién que el destinatario ostente, sino por una necesidad real y
legitima de acceder a la informacion para cumplir con una tarea que le corresponda ejecutar; es
decir, un esquema de control de acceso basado en roles por si solo no sera suficiente para
satisfacer este principio. En muchas organizaciones, se reconoce el rol de un “propietario de los

datos”, quien es el que autoriza a los individuos el acceso a la informacion cuando se necesita.
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Marco Metodoldgico

Tipo de Investigacion

El presente trabajo es una investigacion de tipo aplicada, en la que se busca atender las
inquietudes de los lideres a cargo del desarrollo de El Producto en relacion con posibles
vulnerabilidades en el disefio de este y recibir recomendaciones concretas sobre mejoras que se
le pueden hacer al disefio para eliminar o mitigar las vulnerabilidades.
Alcance Investigativo

El alcance investigativo es exploratorio porque se desea comprender mejor el contexto y
dominio del problema que EI Producto en busca de técnicas de desarrollo seguro las cuales
puedan aplicarse a su proceso de desarrollo, requerimientos de seguridad que pueden haber sido
obviados, las amenazas mas importantes que deben de considerarse, y las decisiones de disefio de
alto nivel que pueden constituirse en debilidades de El Producto frente a estas amenazas.
Enfoque

Esta investigacion utiliza un abordaje cualitativo a la hora de definir el enfoque, debido a
que este documento tiene el fin de establecer mejoras en la seguridad del software que es
desarrollado usando las buenas préacticas de la industria y las experiencias recolectadas de
diferentes experiencias recolectadas durante esta investigacion.
Disefio

El presente proyecto es una investigacion para la accion que trata de resolver problemas
de seguridad en el desarrollo de software. “Su proposito fundamental se centra en aportar
informacidn que guie la toma de decisiones para programas, procesos y reformas

estructurales” (Hernandez et al., 2014, p. 510)
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De acuerdo con Hernandez et al. (2014) los tres pilares donde se fundamenta la
investigacion de este tipo son:
e Los participantes que estan viviendo un problema son los que estan mejor
capacitados para abordarlo en un entorno naturalista.
e Laconducta de estas personas esta influida de manera importante por el entorno
en que se encuentran.
e La metodologia cualitativa es la mejor para el estudio de los entornos naturalistas.
Hernandez et al. (2014) establece que estos estudios construyen el conocimiento por
medio de la préactica y caracteriza los estudios de investigacion para la accion de la siguiente
forma:
e Lainvestigacion para la accién envuelve la transformacion y mejora de una
realidad.
e Parte de problemas précticos y vinculados con un ambiente o entorno.
e Implica la total colaboracion de los participantes en la deteccion de necesidades
(ellos conocen mejor que nadie la problematica por resolver, la estructura por
modificar, el proceso por mejorar y las practicas que requieren transformacion) y
en la implementacién de los resultados del estudio (p. 510).
Poblacion y Muestreo
La poblacion con la que se trabaja para recabar la informacion requerida para el presente
estudio comprende buena parte de las figuras clave involucradas en el desarrollo de El Producto:
1. miembros del equipo de cumplimiento (en inglés, compliance), incluyendo el
Oficial de Seguridad de la Informacion (en inglés, Information Security Officer)

2. miembros del equipo de infraestructura (de TI)
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3. miembros de los equipos de desarrollo de software, incluyendo los jefes de equipo
4. duefios de producto (en inglés, product owners)
Instrumentos de Recoleccion de Datos
Para la recoleccion de datos, se usaron los siguientes instrumentos y técnicas:
1. Revision de documentacion (politicas, manuales, presentaciones del producto,
documentos técnicos de disefio y operacion del producto).
2. Revision del cédigo fuente del producto.
3. Sesiones de trabajo dirigidas.
Técnicas de Analisis de Informacion
Las técnicas para el analisis de la informacion recabada son las siguientes:
e Descripcion de Arquitectura del Sistema [siguiendo especificamente lineamientos
del enfoque de Puntos de Vista y Perspectivas de Rozanski y Woods (2012)]
e Modelado de Amenazas [en su variante “agil” propuesta por Maier et al. (2017)]
e Analisis de Superficie de Ataque
Estrategia de Desarrollo de la Propuesta
A partir de la revisién de literatura, se confecciond un documento para resumir las
diversas técnicas, actividades y métodos que se han propuesto para llevar a cabo procesos de
desarrollo de software seguro. Los contenidos de este documento fueron la base para la

elaboracidn de la seccién El Desarrollo de Software Seqguro, en el capitulo Marco Conceptual.

El documento de técnicas y métodos de desarrollo seguro fue revisado y discutido con los
lideres a cargo del mantenimiento y desarrollo de El Producto, de lo cual surgieron los siguientes

acuerdos:
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1. Las técnicas de particular interés para el contexto de El Producto seran aquellas
gue sean compatibles con el proceso de desarrollo Scrum que ya se emplea en La
Organizacion.

2. Considerando que en el proceso de desarrollo de El Producto ya se emplean
herramientas de analisis estatico para la deteccion de vulnerabilidades, y se
efectlan pruebas de penetracién con regularidad en los lanzamientos de nuevas
versiones del producto, no se ve que las técnicas enfocadas en las fases de
codificacién y pruebas puedan aportar un valor adicional y no se tiene particular
interés en estas en este caso.

3. Lainterrogante que persiste en el equipo y el liderazgo es si todavia es posible
que no se tenga claridad sobre vulnerabilidades en el disefio que no se hayan
detectado; es decir, que no se esta seguro de lo que no se sabe (en inglés, unknown
unknowns).

4. De las diferentes actividades que se muestran en la Figura 6, que es una
representacion grafica de la adaptacion hecha por Maier et al. (2017) como
propuesta de un “Proceso Scrum Seguro”, llamaron la atencion las relacionadas
con la identificacion de requisitos de seguridad y el modelado de amenazas, las
cuales se ven como facilitadores para atender la interrogante anteriormente

mencionada.
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Figura 6

Proceso Scrum Seguro
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Asi pues, a fin de identificar posibles mejoras a la seguridad del disefio de El Producto, se
desea llevar a cabo un trabajo de recoleccién y analisis de requisitos de seguridad, y de modelado
de amenazas para identificar aquellas que quizas no estén adecuadamente resueltas y para las que
se deban implementar medidas de mitigacion.

Para la recoleccion de requisitos de seguridad, se opta por comenzar con la inspeccion de
la documentacion de politicas y procedimientos de seguridad con las que ya cuenta La
Organizacién, asi como de documentacion de El Producto, sus requisitos, complementados con
sesiones de trabajo con desarrolladores y duefios de producto para esclarecer requisitos e

inquietudes en relacion con las consideraciones de seguridad y cumplimiento.
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Analisis del Diagndstico
En este capitulo se presentan y discuten los resultados del analisis de la informacion
recolectada en relacion con El Producto y su contexto.
Revision de Documentacion
La revision de las politicas de seguridad de la informacion permite identificar los
siguientes aspectos que se considera tienen un impacto directo en los requerimientos del software
que se adquiere o desarrolla en la organizacion:

1. Se prescribe un sistema de clasificacion de la informacion en el que se distinguen
al menos dos clases o niveles de sensibilidad:

a. “Confidencial”, en la que se incluye toda la informacion especificamente
designada como tal por la regulacion vigente, tal como la PHI y la PlI.

b. “De Uso Interno”, otra informacién generada y gestionada a lo interno de
la organizacion y que no es de caracter publico; esta es la clasificacion que
se asume cuando la informacién no cumple con las caracteristicas de la
clase confidencial.

2. Cada categoria de clasificacion de datos, a su vez, conlleva una serie de
requerimientos especificos sobre el manejo que se les debe dar y las medidas de
proteccidn que se consideran adecuadas para estos. Entre otros, se prescriben
controles diferenciados para cada clasificacion tales como el nivel de detalle de
los registros de auditoria (en inglés, audit trails) que se deben llevar de los
eventos de acceso, uso y modificacion de la informacién, la necesidad o no de
cifrar los archivos cuando se almacenan en disco (o0 incluso si no se permite del

todo guardar la informacion en disco).
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3. Enrelacion con los controles de acceso y procesos asociados, cabe destacar que
existen diferencias, en ocasiones significativas, en los requerimientos de control y
manipulacion de la informacion de diferentes niveles. Por ejemplo, mientras que
para los datos de la categoria “De Uso Interno”, se requiere del uso de Controles
de Acceso Basados en Roles (en inglés, Role-Based Access Control, RBAC); estos
no se consideran suficientes para la categoria de datos “Confidencial”, sino que en
este ultimo caso se debe controlar el acceso con base en la “necesidad de saber”
(en inglés, need-to-know) que se tenga para llevar a cabo el trabajo, y siguiendo el
principio de acceder al “minimo necesario” de informacion. Estas diferencias
pueden tener un fuerte impacto en las decisiones de disefio y opciones de
implementacion de los sistemas de informacion que manipulan la informacion
confidencial.

4. Se identifica el rol de Propietario de Datos (en inglés, data owner), el cual debe
estar definido para cada activo de informacion. Este rol es responsable de
determinar y asignar la clasificacion correspondiente para el activo, asi como
autorizar al personal y funciones que van a tener acceso a este. En el caso de la
informacion confidencial, es el Propietario de Datos quien personalmente autoriza
a cada individuo para tener dicho acceso y vela porque la lista de personas con
acceso se mantenga correcta y actualizada.

Sesiones de Trabajo Dirigidas
En sesiones de trabajo con los equipos de desarrollo, se identifican varias inquietudes en

relacion con las actividades de desarrollo y de operacién de los sistemas:
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1. Durante la operacion del sistema, con frecuencia se requiere efectuar consultas a
los datos que el sistema maneja o produce; el propdsito de estas consultas es
verificar la calidad y correccion de los datos y las salidas producidas, o bien
ejecutar diagnosticos para identificar y corregir problemas en el sistema. Al
respecto, cabe resaltar que, si bien estas consultas generalmente no estan
enfocadas en examinar informacion sensible, los desarrolladores y operadores
deben ser vigilantes en todo momento para asegurarse de que estas consultas no
devuelvan datos confidenciales que no son estrictamente necesarios para la tarea a
la mano; de lo contrario, no estarian cumpliendo a cabalidad con los principios de
“necesitar saber” y “minimo necesario” que se imponen sobre la informacion en
la clasificacion confidencial.

2. Lo anterior se debe a que los almacenes de datos contienen una mezcla de datos
confidenciales con otros que no lo son y, aunque esto resulta en que dichos
almacenes se gestionan con los controles requeridos para informacion
confidencial (en una mezcla de informacidn de distintas clasificaciones, se
imponen los requerimientos de la clasificacion mas sensible); esto se percibe
COMO una exigencia que, si bien es necesaria, es también desgastante.

3. El aprovisionamiento de datos en los ambientes de pruebas y desarrollo es otra
preocupacion permanente. Con frecuencia resulta conveniente contar con
conjuntos de datos con caracteristicas muy semejantes a los que estan presentes en
los ambientes de produccion (por ejemplo, para reproducir escenarios o eventos
de este Gltimo, o para efectuar pruebas de rendimiento con cargas realistas antes

de la liberacion de cambios al sistema). Sin embargo, no es posible copiar
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informacidn del ambiente de produccion al de pruebas debido a la informacion
sensible que esta presente en el primero que, por consideraciones de seguridad, no
puede estar presente en los demas ambientes. Actualmente, existen retos con los
procesos que derivan conjuntos de datos donde la informacion confidencial de
produccidén ha sido removida u ofuscada para que esta sea apta para su uso en el
entorno de pruebas, ya que se requiere la supervision de los ingenieros
experimentados para asegurarse de que estos procesos se mantengan al dia con los
cambios que se dan en el sistema principal de manera que se tenga correctamente
identificada toda la informacién potencialmente sensible que debe ser removida
para que esta no se filtre accidentalmente fuera del ambiente de produccion. El
riesgo de esta filtracion accidental también ha llevado a que se tengan que
implementar, en el ambiente de pruebas, controles comparables a los de
produccidn, lo cual eleva el costo de operacion de los ambientes secundarios.

En relacién con los programas de seguridad y cumplimiento, algunos
programadores expresan frustracion por el hecho de que, aunque si se recibe
regularmente capacitacion en temas de seguridad, esta todavia y en su mayoria es
de concientizacion y genérica a las funciones del negocio; por otro lado, para las
funciones de desarrollo de software esta es mucho més escasa, limitandose
principalmente a un repaso de los contenidos del OWASP Top 10. También se
carece de guias de seguridad especificas para aplicar en las actividades de
desarrollo (p. ej. durante las discusiones de las historias de usuario, el disefio de

los esquemas de datos, o bien las revisiones de cddigo). Como consecuencia, los
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programadores todavia no estan muy claros sobre como aplicar consideraciones
de seguridad en el dia a dia de las actividades de desarrollo.
Método de Evaluacion del Riesgo
La documentacion revisada incluyo la politica y procedimientos de Gestion del Riesgo de
Seguridad de la Informacion. Si bien estos estan principalmente dirigidos a la gestion del riesgo
organizacional y de procedimientos, proveen lineamientos Utiles para el analisis de riesgos y
amenazas de EIl Producto, como se vera mas adelante.
En esta seccidn se repasan los aspectos del método de Evaluacion del Riesgo de La
Organizacion mas relevantes para el presente trabajo.

Amenazas

El método reconoce las siguientes como potenciales amenazas comunes a considerar en
evaluaciones de riesgo:

e Internas Hostiles: personal que trabaja en la organizacion que intencionalmente
compromete la integridad, confidencialidad o disponibilidad de un activo de
informacion.

e Internas no Hostiles: personal que trabaja en la organizacion que
accidentalmente compromete la integridad, confidencialidad o disponibilidad de
un activo de informacion.

e Externas Hostiles: personal externo a la organizacion que intencionalmente
compromete la integridad, confidencialidad o disponibilidad de un activo de

informacion.
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e Externas no Hostiles: personal externo a la organizacién que accidentalmente
compromete la integridad, confidencialidad o disponibilidad de un activo de
informacion.

e Problemas Técnicos: defectos de software o hardware, fallas del sistema, codigo
malicioso.

Evaluacion del Impacto

Se identifican diferentes niveles de impacto para varios objetivos de negocio de La
Organizacién. Para efectos de este trabajo, solamente se considerara el objetivo del
cumplimiento con la normativa HIPAA y con las obligaciones contractuales a las que se esta
sujeta como custodio de la informacidn de salud que fue provista por los clientes.

Se considera severa la filtracion de registros de mas de 500 personas; requerira notificar
de manera publica ademas de hacerlo a los afectados y por supuesto implica fuertes sanciones
economicas.

Se considera minimo el impacto de una filtracion de registros de menos de 100 personas;
requerird notificar a los afectados pero no necesariamente hacerlo de manera publica;
probablemente habra sanciones econémicas, aunque de menor cuantia.

Probabilidad de Ocurrencia del Riesgo

La estimacion de la probabilidad de ocurrencia, segin el método documentado por La
Organizacién, se basa en una combinacién de factores como la motivacion de la amenaza (si es
intencional o no), los medios disponibles (si se requiere o0 no de habilidad/experticia/tiempo para
explotar la vulnerabilidad) y oportunidad (si las circunstancias en las que se puede explotar la
vulnerabilidad estan presentes en todo momento, o si mas bien son limitadas en el tiempo y/o

restringidas a ciertas condiciones).



67

Sin embargo, este esquema todavia deja a juicio de quien estima en qué configuracion se
conjugan estos factores para cada amenaza. Resultara Gtil entonces poder contar con alguna base
objetiva para llevar a cabo estas estimaciones y, por fortuna, (Seh et al., 2020) desarrollaron
recientemente un estudio que permite tener:

e Las filtraciones de datos son un fenémeno continuamente al acecho y van en
aumento afio con afo.

e 62 % de las filtraciones de datos en los tltimos 15 afios han sido del Sector Salud,;
la proporcidn sube al 77 % si solo se consideran los Gltimos cinco afos.

e Las filtraciones a raiz del hackeo son, por mucho, las que han comprometido méas
informacion. Los casos en que las filtraciones han sido facilitadas a lo interno de
la organizacion son muy pocos, pero los ataques mediante phishing, malware e
ingenieria social pueden vulnerar la informacion a la que tienen acceso el personal
en las organizaciones.

e Si bien los incidentes de filtracidn de datos habian tenido lugar histéricamente por
el robo o pérdida de documentos fisicos, en los afios mas recientes son las
filtraciones de informacion de correos electronicos y de servidores las que
predominan.

e La mayoria de las filtraciones de datos tienen motivaciones econémicas.

De lo anterior, pues, se puede asumir que las amenazas internas hostiles no seran
comunes, pero si se debera tener mas en cuenta la posibilidad de amenazas hostiles externas y
problemas técnicos; la probabilidad de que una amenaza no hostil se convierta en un vector de

ataque por parte de una hostil también debera considerarse como significativa.


https://paperpile.com/c/xIuT1B/BPjC
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Arquitectura Base

A partir de la documentacion y cédigo fuente del producto inspeccionados, asi como de
las entrevistas organizadas con diversos involucrados, en esta seccion se elabora una descripcion
de su arquitectura. Debe aclararse que esta no es una descripcion completa de El Producto real,
sino que solamente se incluyen los elementos que son relevantes para el desarrollo del presente
estudio de caso.

La descripcién se elabora basandose en los lineamientos del enfoque de Puntos de Vista y
Perspectivas (en inglés, Viewpoints and Perspectives) de Rozanski y Woods (2012), escogiendo
para este trabajo solamente el Punto de Vista de Contexto y el Punto de Vista Funcional.

Punto de Vista de Contexto

En esta seccidn se introduce a El Producto en su contexto de uso y operacion, a fin de
entender sus requisitos y caracteristicas clave y los actores y entidades con los que el sistema
interactla, tanto internos a La Organizacién, como externos a esta.

Requisitos y Caracteristicas Clave. En torno al Ajuste de Riesgos en el Sector Salud,

EUA, una plataforma de analitica puede ser de gran apoyo para las instituciones involucradas en
estos programas, por lo cual se ha desarrollado un mercado de soluciones comerciales que
buscan atender sus necesidades. Whitehurst (2016) describe varios de los retos presentes de
manera generalizada en las organizaciones que gestionan estos programas, los cuales sugieren
cudles pueden ser varias de las capacidades y caracteristicas clave de un sistema que permita
atender y lidiar con estos retos. Para efectos del presente estudio, se pueden resaltar las
siguientes:

e Gestion de los datos y el rendimiento: el sistema debe permitir hacer analisis

sofisticados con la informacion proveniente de varias fuentes a fin de comprender


https://paperpile.com/c/xIuT1B/B2hJ
https://paperpile.com/c/xIuT1B/1r2w
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a cabalidad las condiciones de salud de los miembros del plan y aumentar la
capacidad para hacer intervenciones focalizadas a fin de mejorar el retorno de la
inversion de los planes. Mostrar métricas especializadas para medir el
rendimiento de la gestion de los planes.

e Analisis prospectivo: este se hace con el fin de identificar el cuidado adecuado
que requeriran los miembros del plan, en el momento adecuado; lograr esto de
manera efectiva permite mejorar tanto el desempefio clinico como financiero. El
sistema debera facilitar el identificar y alcanzar a los miembros que requeririan
atencion, coordinar con proveedores las visitas, e iluminar con los datos
disponibles la priorizacion en el tiempo de los esfuerzos, todo lo cual es clave
para optimizar los resultados.

e Adquisicion de datos: las organizaciones deben habilitar el acceso completo a la
informacidn clinica, al dia, que se puede obtener de los registros médicos (en
inglés, charts); sin embargo, la recuperacion y extraccion de esta informacion a
partir de los registros originales puede ser costosa. Por consiguiente, el sistema
debera facilitar el acceso de la informacion, por parte de multiples departamentos
y actores, sin tener que duplicar y repetir las extracciones.

e Cumplimiento: las organizaciones deben adoptar abordajes modernos para
asegurar al maximo el apego a las regulaciones y protegerse ante posibles
penalizaciones. Entre otras consideraciones, el disefio y operacion del sistema
debera brindar proteccion adecuada a la confidencialidad e integridad de la
informacidn sensible que se le confia.

Modelo de Contexto. El contexto de El Producto se ilustra en la Figura 7.



Figura 7

Diagrama de Contexto de El Producto
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En el diagrama se pueden apreciar las siguientes entidades alrededor de El Producto:
e Sistema de Informacidon Clinica: sistema externo que resguarda la informacién
clinica de los miembros suscritos a los planes operados por los clientes de La

Organizacién. Esta es una designacion genérica que puede representar diversos
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sistemas que gestionan esta informacion, puede variar de cliente en cliente. Estos

sistemas proporcionan la informacion clinica que es el insumo esencial que El
Producto requiere, el cual comprende una cantidad muy importante de material
altamente sensible y objeto de fuertes regulaciones y controles que buscan

garantizar su privacidad y seguridad.
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Analista de Ajuste de Riesgos: principal generalizacion de los diversos roles del
usuario final. Es un actor principalmente interesado en ejecutar consultas y
elaborar reportes a fin de analizar diversas caracteristicas de la poblacion de
miembros del plan, tanto agregados como a nivel de miembros especificos, a fin
de tomar decisiones sobre acciones que se pueden tomar para mejorar la atencion
de los miembros y el rendimiento de la gestion de los planes de aseguramiento. Si
bien las consultas agregadas generalmente no exponen informacién sensible, las
consultas y reportes a nivel individual de los miembros con frecuencia si la
contienen.

Usuario Final: especializacion del Analista de Riesgos que se refiere a los
usuarios del cliente que hacen uso del producto; son externos a La Organizacion.
Administrador por Parte del Cliente: usuario final, también externo a La
Organizacién, que ademas gestiona la designacién del personal del cliente que
hacen uso del producto y que autorizan también cuéles de esos miembros pueden
tener acceso a las diversas funciones de esta, como los distintos reportes y
consultas a nivel agregado y de miembros individuales.

Ejecutivo del Producto: actor interno de La Organizacion, cuya funcion es
mantener el contacto con el cliente y asistirlo en el uso del producto. Con
frecuencia requerira hacer uso de las mismas funciones de EIl Producto que los
usuarios finales externos, pero ademas podra llevar a cabo otras tales como
gestion de la configuracion del producto para habilitar su uso por parte del cliente,
e inspeccion de métricas y reportes que permiten monitorear el uso que el cliente

hace del producto. Adicionalmente, este actor recibira, por parte del cliente,
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consultas y reportes de problemas, algunos de los cuales podra resolver por si
mismo, y otros quizas requieran asistencia por parte del Operador Técnico de
Soporte. Puede tener acceso a la misma informacion sensible de los miembros del
cliente que los usuarios finales, aunque este acceso debe estar justificado por las
necesidades de brindar la asistencia que el cliente requiere.

Gerente del Producto: personal del negocio a cargo del producto y de los
ejecutivos. Ademas de poder llevar a cabo las mismas funciones del Ejecutivo del
Producto, gestiona la designacion de los ejecutivos y los autoriza para acceder a la
informacion de sus clientes asignados.

Operador Técnico de Soporte: personal interno de La Organizacion encargado de
velar porque El Producto opere con normalidad. Tiene acceso a aspectos técnicos
internos de El Producto tales como sus bitacoras técnicas, los registros de entrada,
intermedios y finales producto de la operacidn del sistema; esta informacion es
atil para diagnosticar y resolver problemas, pero el operador debe tener la
precaucion de no acceder a los elementos de informacion sensibles a menos que
sea estrictamente necesario, lo cual usualmente solo se da a raiz de la solicitud
expresa por parte del Ejecutivo del Producto para atender un problema especifico
que se haya identificado al usar El Producto.

Administrador Técnico del Sistema: personal técnico interno de La Organizacion
a cargo de los Operadores Técnicos de Soporte, y es quien gestiona la designacion
de estos y los autoriza para tener el acceso a los elementos técnicos internos de El

Producto.



73

Punto de Vista Funcional

En esta seccidn se describen los diferentes elementos del sistema que llevan a cabo sus
funciones.

Modelo de Estructura Funcional. En la Figura 8 se muestra el diagrama para el modelo

de estructura funcional del sistema.
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Figura 8

Diagrama Funcional de El Producto

& exTcrnQIn £]
<<ex‘i'e,»na|>7 ﬂ COHSOIU cl(, «exff_rna, >7g
Tnformacion CO:;SUITOS del /\/cwec(!dc'or
[ e
Clufléor 0{7 erador nal |§'f'0
] j
] lrmhrf 2
.y-‘ 9 analisia

/’P Ii cacio‘mﬁ

Web

.%,icf'(;c'ioln 1
y Curo: CI o

7
,S'z. &
: 7L ) /-) reJa cloﬂ
nr,queL(mlen oy === t>+acll5fca<

Nota: En este modelo funcional de El Producto, se aprecia como la informacion fluye a través de
los diferentes componentes. Dado que la informacion que proviene de la fuente contiene una
mezcla de informacion confidencial y no confidencial, y en la arquitectura base no se toman
medidas especificas para segregar ambos tipos de informacion, todos los componentes y flujos
de informacion contienen informacion confidencial y deben ser sujetos a controles
correspondientes a este nivel de seguridad; por esta razon, todos los componentes y flujos se

resaltan en color rojo.

En este modelo se identifican los siguientes elementos:
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Sistema de Informacién Clinica: Este representa el sistema externo que suple la
informacidn clinica de los miembros del plan. La informacidn que se provee
combina tanto informacion confidencial como no-confidencial.

Validacion y Curado: Este componente se encarga de la ingesta de datos que
provienen del Sistema de Informacion Clinica, y tiene el propésito de validar los
registros de entrada y alertar si se detecta algin problema con este. En caso de que
la informacion pase la validacion inicial, se transforma para facilitar su
procesamiento en las etapas posteriores.

Enriquecimiento: Este componente procesa la informacion clinica curada para
enriquecerla con los puntajes e indices de ajuste de riesgos. Es aqui donde se
ejecutan calculos complejos basados en modelos oficiales y/o estandarizados (ver

Ajuste de Riesgos en el Sector Salud, EUA).

Agregados y Estadisticas: Este componente parte de la informacion clinica
enriquecida y produce agregados y estadisticas que son Utiles para analizar el
comportamiento del plan. El resultado de este proceso se convertira en el insumo
para desarrollar los anélisis de rendimiento y de inteligencia de negocios para la
toma de decisiones (el fin ultimo de EI Producto).

BD de Analitica: Esta es la base de datos que almacena los resultados provistos
por el componente de Agregados y Estadisticas para servirlas a la Aplicacion
Web.

Aplicacion Web: Este es el componente que representa el proceso servidor que

hospeda la aplicacion web con la que actGan los usuarios finales.
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e Navegador Web del Analista: Este es el componente que representa el proceso
cliente que el usuario final utiliza para interactuar con la aplicacion web.

e Consola de Consultas del Operador: Este componente corresponde al proceso
cliente de las herramientas de consulta que el operador técnico utiliza para
interactuar directamente con la BD de Analitica, lo cual es frecuentemente
requerido para brindar el soporte técnico solicitado por parte de los Ejecutivos y
Gerentes de Producto.

Un aspecto a resaltar en este modelo funcional es que, a lo largo de todo el flujo de
informacion del sistema, la informacion confidencial viaja junto con la informacion no-
confidencial, por lo que todos los flujos de datos y componentes deben de ser sujetos de los
controles requeridos para la proteccion de la informacion confidencial.

Modelo de Amenazas

En esta seccidn se documenta el analisis de amenazas para El Producto y se usa como
guia los articulos de CheatSheets Series Team (n.d.-c) y Conklin y Drake (n.d.).

Activos de Informacion

El principal activo de informacion en El Producto es la informacion clinica de los
miembros de planes de aseguramiento, especialmente la confidencial, que es fundamentalmente
PHI, por lo cual cualquier impacto a esta afectaria el objetivo de cumplimiento de HIPAA 'y
obligaciones contractuales con los clientes que suplen esta informacion.

Dependencias Externas

Las siguientes son las dependencias externas con las que El Producto interactla:

e Navegadores usados para acceder a la aplicacion web de El Producto

e Consola de Consultas del Operador


https://paperpile.com/c/xIuT1B/X4oDR
https://paperpile.com/c/xIuT1B/X4oDR
https://paperpile.com/c/xIuT1B/Jyub
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e Sistema de Informacion Clinica

e Base de datos de analitica
Puntos de Entrada

e Navegadores usados para acceder a la aplicacion web de El Producto

e Interfaz del Analista de la aplicacion web de El Producto

e Sistema de Informacion Clinica

e Consola de Consultas del Operador
Puntos de Salida

e Navegadores usados para acceder a la aplicacion web de El Producto

e Estacion de trabajo de usuarios de la aplicacién web de El Producto

e Modulos del proceso servidor de la aplicacion web de EI Producto (con acceso a

Internet)

e Consola de Consultas del Operador

e Estacion de trabajo del Operador

e Modulo de validacion y curado (con acceso a Internet)
Amenazas

En la Tabla 6 se enumeran algunos de los riesgos que pueden identificarse para el

producto, para ello se emplea el método de evaluacion de riesgos de La Organizacion para

asignarles también una valoracion de su riesgo.



Tabla 6

Amenazas de El Producto
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Amenaza Puntos de Impacto Probabilidad de Riesgo
Entrada / Ocurrencia
Salida

Hostil Externo: Navegador  Significativo Significativo: Significativo
induce ausuarioa  web del (reportes ataques de “spear” a severo
revelar reporte con  usuario pueden incluir ~ “phishing” o
informacién decenas o ingenieria social han
confidencial cientos de ocurrido en el

registros) pasado
Problema técnico: ~ Navegador  Significativo Significativo: Significativo
secuestro de web de (reportes / ataques por malware a severo
credenciales o usuario consultas han ocurrido en el
sesion de usuario pueden incluir  pasado
por malware cientos de

registros)
Hostil Externo: Consolade  Severo Posible: ataques de  Severo
induce a Operador a Consultas (resultados de  spear phishing o
revelar informacion  del consultas ingenieria social se
confidencial Operador pueden incluir  han dado, pero

miles de requieren mayor

registros) esfuerzo
Problema técnico:  Consolade  Severo Posible: ataques de  Severo
secuestro de consultas (resultados de  spear phishing o
credenciales o del operador consultas ingenieria social se
sesion de operador pueden incluir  han dado, pero
por malware miles de requieren mayor

registros) esfuerzo
No-Hostil interno:  Consolade  Medio (salvo el Posible: ha sucedido Medio
operador crea consultas caso de en el pasado que las

copias no
controladas de
informacion
confidencial

del operador

negligencia
extrema, no se
espera que el
personal copie
o transfiera un
gran numero de
registros sin
intencién)

consultas elaboradas
devuelven
informacion
confidencial a pesar
de que no era
estrictamente
necesaria
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Nota: Se emplea el método de evaluacion de riesgos de La Organizacién. No se trata de elaborar
de manera exhaustiva todas las amenazas, sino que se limita a aquellas que se consideran

representar el mayor riesgo.

Analisis de Superficie de Ataque

Woody y Ellison (2020) recomiendan complementar el modelado de amenazas con un
analisis de la superficie de ataque. Esto permite identificar de manera mas sistematica las
posibles amenazas y ademas amplia la perspectiva de la valoracion de posibles mitigaciones a las
amenazas mediante la reduccién del area de ataque, de manera que se reducen también las
formas en que se puede atacar al objetivo.

Al observar la Figura 8, salta a la vista el hecho de que la totalidad de los componentes y
flujos de datos en el sistema procesan o almacenan informacion confidencial, la cual seria el
objetivo de alto valor para el atacante. Es decir, el area de ataque es sumamente amplia, por lo
que requiere una gran cantidad de controles en cada uno de los activos y puntos de entrada y
salida del sistema para tratar de mitigar las amenazas.

El enfoque de reduccidn del area de ataque sugiere se deberian hacer esfuerzos por
encontrar maneras en que esta area se pueda reducir, tratando de contener y limitar el flujo de
informacidn confidencial de alto valor a un nimero reducido de componentes e interacciones.
Este enfoque seréa el que guie en gran medida las diversas propuestas de mejora del disefio de

seguridad para El Producto en el siguiente capitulo.


https://paperpile.com/c/xIuT1B/3nX5
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Propuesta de Solucion

En este capitulo se presenta una serie de recomendaciones que buscan atacar debilidades
identificadas en el andlisis sobre El Producto, llevado a cabo en el capitulo anterior, de sus
requisitos de seguridad, de las amenazas que representan mayor riesgo, y de su disefio.
Recomendaciones Generales sobre la Arquitectura

En esta seccidn se presentan algunas recomendaciones que son aplicables a nivel general
de la arquitectura del sistema, caracterizadas por impactar a la vez el disefio de varios de los
componentes del sistema.
Segregar los Datos segun su Clasificacion

Un disefio comun del esquema (en inglés, schema) de base de datos se muestra en la
Figura 9. En este, se puede observar que las tablas contienen una mezcla de atributos cuya

clasificacion es confidencial (resaltados en rojo), con otros que no lo son.
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Figura 9

Disefio de Tablas Sin Segregar por Clasificacion

|
<<schema>>
Member
medical_id
ssn
name
dob
street_address
Zip
city
0.n
Physician Medical Visit
physician_id date_of service
name street_address
street_address diagnostic
phone 0.n
city

Nota. Los campos confidenciales, resaltados en color rojo, se encuentran mezclados con campos
no confidenciales. Las consultas efectuadas contra este esquema pueden retornar con facilidad

informacion confidencial a menos que la consulta se elabore con cuidado.

Este disefio, aunque comun, plantea varios retos:



82

1. al personal y aplicaciones que no requieren acceso a los datos confidenciales,
generalmente se les concede acceso a estos, pues el mecanismo de control de
acceso del motor de base de datos puede no ser lo suficientemente granulado
como para limitar el acceso solo a ciertos campos;

2. lainformacion confidencial debe extraerse solamente en la cantidad minima
necesaria; sin embargo, cuando se hacen consultas para extraer informacion en
este disefio, estas deben prepararse de manera cuidadosa para evitar extraer
informacion confidencial que no sea estrictamente necesaria, lo cual es probable
que no sea una consideracion que se tenga al hacerlas;

3. dado que este esquema contiene informacion confidencial, se le deben aplicar
todos los controles correspondientes a esta clasificacion (p. ej. control y
monitoreo del ciclo de vida de los datos, auditoria de accesos, etc.), pero ellos
normalmente no se justifican para la informacion no confidencial, por lo que
pueden conllevar un sobrecosto de la gestion de los datos.

Por consiguiente, una primera y fundamental recomendacion es la de tomar medidas para
segregar en la medida de lo posible la informacion confidencial de la que no lo es. Esto
generalmente implica introducir repositorios para informacion confidencial que estan fisica o
I6gicamente separados de los repositorios de informacion convencional.

Mantener Segregacion de los Procesos a lo Largo del Flujo de Datos

Al partir de la recomendacion de mantener repositorios de informacion confidencial

separados de los repositorios convencionales, se procede a considerar cOmo esta segregacion se

debe mantener a lo largo del flujo completo de los datos en el sistema bajo estudio. El resultado



de la aplicacion de estas recomendaciones dara como resultado una nueva estructura funcional

como la que se muestra en la Figura 10.
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Figura 10

Diagrama Funcional con Flujos Segregados de Datos Confidenciales
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Nota: En este modelo funcional de El Producto, se aprecia como la informacion fluye a traves de

los diferentes componentes, se resalta en rojo aquellos por los que fluye informacion
confidencial. En esta estructura, se toman medidas para segregar la informacién confidencial de
la no-confidencial, y se procura limitar el flujo de la primera solamente a los componentes donde

es estrictamente necesario.

Adquisicion de datos. En esta primera etapa, se recibe la informacion por parte de las
fuentes iniciales; la entrega se hace mediante una combinacion de archivos en diferentes
formatos, en los que la informacion confidencial y no confidencial se encuentran entremezcladas.
El repositorio donde se retiene esta informacion debe ser clasificado como confidencial, y todos

los controles correspondientes a esta clasificacion le son aplicados.
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Transformacion, limpieza y enriquecimiento. Esta es la primera etapa de
procesamiento por parte del sistema bajo estudio; esta etapa se compone a su vez de varios
procesos en secuencia, pero desde los primeros es posible aplicar una transformacion con la que
se separe la informacion confidencial de la que no lo es, y luego de este punto es posible de
mantener separados tanto los repositorios como la mayor parte de los procesos que operan sobre
cada uno. Aquellos procesos que requieran operar sobre los repositorios de datos confidenciales
seran catalogados como sensibles y seran objeto de controles de seguridad diferenciados:
inspecciones de seguridad del cddigo, pruebas de seguridad, priorizacion en el parcheo de
seguridad, monitoreo y auditoria diferenciados y prioritarios, etc.

Carga de informacion en aplicacion final de usuario. La etapa anterior habra dado
como resultado dos conjuntos de datos, uno confidencial y el otro no. Ambos podran ser
cargados en las bases de datos y motores de busgqueda de la aplicacion final, pero siempre
manteniendo separados los procesos que acceden al conjunto de datos confidenciales, idealmente
también dedicando repositorios de datos separados.

Interaccion del usuario final con la aplicacion. Finalmente, la interaccion del usuario
sera con una Unica aplicacion web, la cual debera manejar tanto informacion confidencial como
no-confidencial, por lo que esta seré clasificada como sensible. Sin embargo, todavia sera
factible mantener segregacion de diversos componentes: los procesos del lado del servidor
pueden segregarse, proveyendo una APl separada para las operaciones sobre informacion
confidencial (interfaz de acceso a informacion confidencial), de manera que el &rea que debe ser
sujeta de controles adicionales de seguridad aln es reducida.

Una ventaja importante de mantener una segregacion fuerte de los procesos y repositorios

en la arquitectura de El Producto es que resulta sencillo identificar cuéles son los procesos y
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conjuntos de datos que tratan con informacion sensible y gestionarlos con el cuidado acorde a su
sensibilidad. Por ejemplo, sera evidente cuando una revision de codigo se haga a un médulo
sensible y por consiguiente habra mayor consciencia de que esta debera hacerse teniendo
particular cuidado a los cambios que se introducen para no incluir vulnerabilidades que pongan
en riesgo la seguridad de la informacién que el modulo gestione.

En las secciones siguientes se examinard con mas detalle las implicaciones y desarrollo
de estas recomendaciones generales sobre la arquitectura del sistema.

Introducir Cddigos Identificadores Internos de Miembro

En diversos escenarios de uso normal del sistema, asi como de su operacion y
mantenimiento, se hace necesario capturar y comunicar el identificador de uno o mas miembros
especificos. Por ejemplo, cuando un Ejecutivo de Producto llega a identificar uno o mas registros
de miembros que presentan una incorreccion en su informacion y estos deben ser comunicados al
Operador Técnico de Soporte, se le debe facilitar a este ultimo los identificadores de dichos
registros para que pueda llevar a cabo el analisis que permita diagnosticar el origen de la
informacion incorrecta.

Un problema con la comunicacion de estos identificadores es que estos pueden ser ellos
mismos, informacién confidencial, y por ende toda la comunicacion que los contenga debe ser
protegida acordemente.

Ademas, dependiendo del identificador utilizado y de la organizacion de la informacion a
lo interno del sistema, es posible que el uso de este identificador obligue al operador a tener que
iniciar su analisis y ejecutar consultas a los elementos de informacion sensible, para luego
descubrir con frecuencia que el analisis continda enfocandose en elementos que ya no se

consideran sensibles.
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Aunque el acceso inicial a la informacion sensible se podria considerar justificado por la
necesidad de atender una solicitud de resolucion de un problema especifico, lo cierto es que
conlleva un mayor costo o complejidad para llevar a cabo las comunicaciones y riesgos
adicionales derivados del acceso y circulacion de la informacién sensible.

Una manera en la que podrian evitarse estos problemas es la introduccion y empleo de
cadigos identificadores internos. Estos son identificadores que son generados para referirse a
miembros sin revelar informacidn sensible acerca de estos, y que pueden utilizarse en lugar de
los identificadores convencionales como el numero de beneficiario del plan, el nUmero de
registro médico o el nimero de seguro social, los cuales son explicitamente designados como
informacidn protegida en la regulacion.

El empleo de codigos identificadores internos debe cumplir con ciertos requisitos
técnicos y procedimentales, explicados en (Office for Civil Rights (OCR), 2012), seccion “Re-
identification”, tales como los siguientes:

e Los codigos no pueden derivarse o estar relacionados con la informacion que
identifica al individuo.

e No se debe divulgar ni facilitar el mecanismo para obtener de nuevo la identidad
original del individuo a quien el codigo se refiere, si no es a alguien autorizado
para acceder a dicha informacion confidencial.

En la Figura 11 se muestra el proceso mediante el cual se asignarian codigos de

identificacion al tiempo que se ingresan los registros clinicos en El Producto.


https://paperpile.com/c/xIuT1B/cgZG
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Figura 11

Diagrama de Flujo de Asignacion de Codigos de Identificacion
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Nota. La asignacion de codigos de identificacion tiene lugar durante la ingesta de registros
clinicos de los miembros. Este es un proceso sensible por estar manipulando y operando con
datos confidenciales (tanto la informacion médica protegida del miembro, como la tabla de
asignacion de codigos de identificacion). Al final del proceso, la informacién confidencial ha

sido segregada de la no confidencial al ser almacenadas en los respectivos repositorios.

Estos cddigos se emplearian de la siguiente manera:

1. Al cargar el primer lote de informacion de miembros en el sistema, para cada uno
de ellos se genera un codigo Unico. Esta generacién no se hace de manera
totalmente independiente de la informacién sobre el miembro (por ejemplo,

usando un nimero de secuencia de insercion).
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2. Se debera mantener una tabla de asignacion de identificadores que permita
determinar el identificador original del miembro a partir del codigo interno en
caso de ser requerido, y que garantice que en actualizaciones futuras al miembro
se le siga asignando consistentemente el mismo cddigo identificador. Esta tabla de
asociacion de identificadores se debera clasificar como sensible y confidencial, y
protegerse acordemente. McCallister et al. (2010, pp. 4-5) sefialan que esta tabla,
por ser el mecanismo de re-identificacion, se deberd mantener en un sistema
aparte.

3. Una vez asignado este codigo de identificacion, esta se convertira en la llave
primaria con que se identificara al miembro, y toda la informacién asociada se
referird a este usando este codigo (por ejemplo, las Ilaves foraneas de los registros
clinicos se basaran en el cédigo de identificacion interno en vez de utilizar el
identificador original del miembro.

4. Este cddigo de identificacion se propagara junto con la informacion del miembro
a lo largo de todo el proceso hasta que la informacidn se cargue en la aplicacion
de usuario final.

5. Cuando un usuario final reporte un incidente relacionado con uno o varios
miembros en particular, el Ejecutivo del Producto tomara nota de los
identificadores internos asociados a estos, en vez de anotar algin otro
identificador sensible. Es posible que los identificadores internos no sean visibles
para el usuario final, pero si deberan al menos ser visibles para el Ejecutivo del

Producto.


https://paperpile.com/c/xIuT1B/tLLg/?locator=4-5
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6. Cuando el Ejecutivo del Producto refiera el caso al Operador Técnico de Soporte,
solamente consignara los codigos identificadores internos sin mencionar ninguna
informacion sensible (todo lo cual ahora podra comunicarse de manera ordinaria
sin tener que recurrir a protecciones adicionales que son requeridas cuando los
mensajes contienen alguna informacion confidencial).

7. EIl Operador Técnico de Soporte ahora podré efectuar su analisis sin tener
necesariamente que recurrir a la consulta de alguna informacién confidencial;
solamente cuando su andlisis del caso le lleve a tener que examinar algun
elemento confidencial, es entonces que el acceso a este se ejecutard, pues estara
debidamente justificado.

En la Figura 12 se ilustra el proceso con el cual se investigaria un problema con los datos

en El Producto.
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Figura 12

Diagrama de Actividades de Analisis de Problema con Datos de Miembros
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Nota. En esta colaboracion entre el Ejecutivo del Producto y el Operador Téecnico de Soporte, en
la que se identifica un problema con los datos de uno o mas miembros de un plan de salud y
luego se le investiga para diagnosticarlo y documentarlo, se aprecia como el empleo de codigos
internos de identificacion para referirse a los miembros afectados permite prescindir del acceso a
la informacion sensible de estos en la mayor parte del proceso: solamente en caso de que el
operador determine que la informacion confidencial es necesaria para continuar y completar la

investigacion, se accede a esta.

Alternativa: Servicios de Generacion de Simbolos Identificadores. Una alternativa a

la generacion interna de los cddigos de identificacion es el empleo de un servicio generacion de
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simbolos de identificacion (en inglés, tokenization), tal como se amplia en la recomendacion de

Emplear Servicios de una Plataforma de Gestion de la Privacidad. Esta alternativa, si bien puede

representar un costo mayor, tiene la ventaja de consistir generalmente en una solucion ya
probada y madura que ademas, por su naturaleza, ya cumple el requerimiento de gestionar el
mecanismo de re-identificacion en un sistema aparte, el cual puede controlarse y asegurarse de
manera independiente.

Emplear Servicios de una Plataforma de Gestion de la Privacidad

Un servicio de tokenizacion, mediante el cual se reemplaza los datos sensibles
almacenados por tokens (valores generados aleatoriamente), es un mecanismo alternativo que
permite proteger la confidencialidad de la informacion. Ejemplos de estos servicios son los de
Privitar Ltd (2021) y los de ALTR (n.d.).

Estos servicios tienen la ventaja de que no se necesita modificar el disefio de los
esquemas para implementar un control de acceso diferenciado para los datos sensibles, y
permiten todavia un preciso control de auditoria y monitoreo sobre cada solicitud de acceso que
se hace a la informacidn sensible. También quitan peso de encima al no tener que implementar
los controles desde cero. Finalmente, algunos de estos servicios ofrecen variaciones como la
“perturbacion de los datos” de manera que se preservan algunas propiedades de los datos
sensibles que son Utiles para hacer ciertos analisis sobre estos, al tiempo que la informacién
sensible se protege.

La principal desventaja es que tienen un costo adicional e introducen una dependencia
externa que media cada acceso a la informacion sensible, lo cual puede representar un riesgo de
disponibilidad de la informacion que no esté presente en el caso de la segregacion de los datos

sensibles en un esquema aparte. Tampoco permiten establecer controles diferenciados para el


https://paperpile.com/c/xIuT1B/E6Hp
https://paperpile.com/c/xIuT1B/Dvki
https://paperpile.com/c/xIuT1B/Dvki
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acceso en modo de escritura, por lo que no proveen esta proteccion a la integridad de la

informacidn sensible que si puede lograrse con la recomendacion Segregar los Datos Segun su

Clasificacion.
Recomendaciones para las Bases de Datos
En esta seccidn se presentan recomendaciones especificamente aplicables al disefio de los
esquemas Yy tablas en las bases de datos y repositorios de informacion.
Introducir Esquema Confidencial Segregado
Una estrategia con la que se pueden tratar los retos mencionados en la recomendacion de

Segregar los Datos segun su Clasificacion, se inspira en ideas tomadas de los patrones y sistemas

de Seguridad Multinivel y Seguridad Multiple de un solo Nivel.

Como se apunta en Seguridad Multiple de un solo Nivel, en un ambiente de base de datos

relacional tipicamente se puede recurrir al uso de esquemas de bases de datos para emular
multiples particiones de seguridad pues es esperable que las funciones de control de acceso
permitan establecer politicas diferenciadas de acceso para cada esquema. Asi, el primer paso
consistira en introducir un nuevo esquema cuyo proposito es funcionar como contenedor de
seguridad para los datos clasificados como confidenciales, mientras que el esquema existente se
entendera como uno al que corresponde la informacion clasificada como no-confidencial.
Seguidamente, se aplica la técnica de particionamiento vertical a las columnas
identificadas como confidenciales en el esquema original, y se trasladan a una nueva tabla
ubicada en el esquema confidencial, utilizando el mismo conjunto de llaves primarias en ambas
tablas, de manera que se puede entender que estas se encuentran ligadas entre si por la llave. Al

terminar el proceso con todos los campos confidenciales, no quedara ninguno en el esquema



original. La Figura 13 ilustra como queda el disefio de las tablas en cada esquema luego de
aplicar las transformaciones.
Posteriormente a esto, se deben introducir varios roles con privilegios especificos de

manera que permitan aproximar las reglas de acceso de un sistema de seguridad multinivel.

94



Figura 13

Disefio de Tablas con Esquema Confidencial Segregado

1

<<schema>> non_confidential

Physician

physician_id
name
street_address
phone

city

Member

surrogate_member_id
year_of_birth
city

1

<<schema>> confidential

0..n

0..n

Medical Visit

visit_id
diagnostic

]

Member

surrogate_member_id
medical_id

ssn

name

dob

street_address

zip

Nota. Los campos confidenciales, resaltados en color rojo, se ubican Unicamente dentro de un
esquema especificamente dedicado a informacién de esta categoria. La linea punteada roja
resalta un limite de confianza, en el que diferentes politicas de control de acceso pueden
aplicarse a cada lado de manera independiente; el cruce de este limite en una u otra direccion
implica un punto de control y verificacion. El esquema no-confidencial no tiene informacion

sensible y quienes tengan acceso a este Gltimo pueden realizar consultas sin preocuparse de

poder extraer informacion sensible.

Disefio de Roles

L J

Medical Visit

visit_id
date_of service
street_address

trust boundary
]

95

Las reglas de control de acceso de Seguridad Multinivel, basadas en el modelo de Bell y

La Padula, pueden emularse sobre la base del Esquema Confidencial Segregado explicado




anteriormente. Para el caso en el que solamente se manejan dos niveles de seguridad
(p. €j. confidencial y no-confidencial), lo que procede es definir cinco roles de seguridad, como

se detalla en la Tabla 7.

96
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Tabla7

Roles que Emulan el Modelo de Privacidad de Bell y La Padula

Rol Acceso en Esquema Acceso en Esquema
No-Confidencial Confidencial
NO_CONFIDENCIAL_RO Solo lectura Ninguno
NO_CONFIDENCIAL_RW Lecturay escritura Ninguno
CONFIDENCIAL_RO Solo lectura Solo lectura
CONFIDENCIAL_RW Solo lectura Lecturay escritura
CONFIDENCIAL_TRUSTED Lecturay escritura Lecturay escritura

Nota. Este conjunto de roles busca emular el modelo de privacidad de Bell y La Padula para un
sistema con esquema segregado de 2 niveles (confidencial y no-confidencial). Los roles
NO_CONFIDENCIAL_RO, NO_CONFIDENCIAL_RW y CONFIDENCIAL_RO emulan la
“propiedad de seguridad simple”; el rol CONFIDENCIAL_RW emula la “propiedad-*"; y el rol

CONFIDENCIAL_TRUSTED emula el acceso que se concede a sujetos y procesos de confianza.

Ejemplos de Aplicacion de Roles
En la Tabla 8 se muestran diversos procesos y escenarios para los cuales cada uno de los

roles es aplicable como iddneo.
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Tabla 8

Ejemplos de Aplicacion de Roles

Rol Proceso o Funcion
NO_CONFIDENCIAL_RO Operador Técnico de Soporte
NO_CONFIDENCIAL_RW Transformacién/enriquecimiento de datos,

desidentificacion de informacion de salud
(con enmascaramiento de campos
confidenciales)

CONFIDENCIAL_RO Usuario procurando contactar a un miembro
del plan para coordinar una visita (“necesidad
de saber”)

CONFIDENCIAL_RW Unificacion/deduplicacion de Identidades

CONFIDENCIAL_TRUSTED Asignacion de Codigos de Identificacion,

Desidentificacion de informacion de salud

Enmascarar Elementos Confidenciales en la Base de Datos

Muchos motores de bases de datos en la actualidad ofrecen una funcion generalmente
denominada como “enmascaramiento dinamico de datos” (en inglés, “‘dynamic data masking”)
(Dalibo SARL SCOP, n.d.; Microsoft Docs Community, 2022; Snowflake Inc, n.d.), mediante la
cual se ofusca la informacion de columnas confidenciales o sensibles cuando es consultada, y
solamente se muestra como es a usuarios con ciertos roles.

Por ejemplo, si un usuario con el rol NO_CONFIDENCIAL_RO hace una consulta para
extraer los contenidos de la tabla de miembros, los campos confidenciales como el nombre, o los
numeros de identificacion personal, no apareceran en los resultados los valores reales de los
campos confidenciales, sino un valor sustituto, por ejemplo “***”_ En la Figura 14, se muestra
un ejemplo de cémo se define y aplica una politica de enmascaramiento en la plataforma de base

de datos en la nube Snowflake.


https://paperpile.com/c/xIuT1B/apye+kAnv+4RuN
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Figura 14

Ejemplo de Definicion de Politica de Enmascaramiento en Snowflake

create or replace masking policy name mask as (val string)
returns string ->
case
when is granted to invoker role ('CONFIDENCIAL RO')
then val
else '"**x*x!
end;

alter table if exists confidential .member modify column name
set masking policy name mask;

Nota: Tomado de Snowflake Inc (n.d.).

El enmascaramiento de columnas confidenciales puede considerarse tanto una alternativa

como un complemento a la recomendacion de Introducir Esqguema Confidencial Segregado. Es

una alternativa por cuanto permite implementar un control de acceso diferenciado para los datos
sensibles, aunque puede que sea menos factible mantener el control de auditoria y
monitorizacién como si puede hacerse con la segregacion; otro control que no puede lograrse con
el enmascaramiento es el de la proteccion de la integridad (si se conceden permisos de escritura
sobre los campos no-confidenciales, se estaria concediendo igual sobre los confidenciales, por lo
que el usuario o proceso podria modificar el campo confidencial aunque no pueda leerlo).

Aun si se opta por la segregacion de datos en su propio esquema aparte, el
enmascaramiento puede resultar Gtil para compensar una debilidad importante de la primera.
Considere el caso en el que se descubre que un campo confidencial fue incorrectamente
clasificado y agregado al esquema no-confidencial; cuando el error se descubre, debe corregirse
cuanto antes, pero de seguro no sera posible modificar inmediatamente los esquemas moviendo

el campo de uno al otro porque esto estropearia el funcionamiento de las rutinas y consultas que


https://paperpile.com/c/xIuT1B/apye
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fueron escritas accediendo al campo en el esquema no-confidencial. En estas circunstancias,
probablemente sera mucho maés factible aplicar una politica de enmascaramiento al campo en el
esquema no-confidencial, de manera que la privacidad de la informacién puede protegerse de
inmediato, dando tiempo a que se efectle una migracién del campo al esquema confidencial, la
cual podria extenderse por semanas 0 meses, pues dependera de la velocidad con la que todas las
rutinas dependientes del campo puedan actualizarse.

Implementar Proceso para Desidentificar Datos Confidenciales

Como se vio en la seccion de Informacion de Salud Desidentificada, el método del Puerto

Seguro puede ser utilizado para derivar, a partir de informacién de salud protegida, informacién
gue ya no se considera protegida por la regulacion. Esto quiere decir que la informacion
resultante de aplicar el procedimiento ya no calificaria como informacion confidencial, por lo
cual puede trasladarse con mas libertad a otros contextos, tales como un ambiente de pruebas y/o
desarrollo, lo cual puede ser sumamente beneficioso para las actividades que se desempefian en
esos ambientes.

Una manera en que se puede implementar este proceso es aplicando primero la

recomendaciéon de Enmascarar Elementos Confidenciales en la Base de Datos, se ha de tener

cuidado de que las reglas de enmascaramiento estén apegadas a los requisitos del método del
Puerto Seguro. De esta manera, se puede correr de manera segura un proceso con el rol
NO_CONFIDENCIAL_RW que copie los contenidos del ambiente de produccién al ambiente de
pruebas; dado que las reglas de enmascaramiento no permitiran al proceso tener acceso a la
informacidn real de los campos confidenciales, la copia de los datos resultante en el ambiente de

pruebas consistira en informacion desidentificada.
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Si no se opta por el enmascaramiento de los campos confidenciales, el proceso de
desidentificacion deberd implementarse como un script que aplique las transformaciones
requeridas por el método y almacene los resultados en el ambiente de pruebas. En este caso, el
proceso debera ejecutarse con el rol CONFIDENCIAL_TRUSTED para que le sea posible tanto
leer la informacion del esquema confidencial como escribir en los esquemas del ambiente de
pruebas, cuya clasificacion es no-confidencial.

Alternativa: Servicios de Generacion de Simbolos Identificadores. Como alternativa
al empleo del enmascaramiento, que podria no estar soportado de manera nativa por el
manejador de la base de datos, se puede emplear un servicio generacion de simbolos de
identificacion (en inglés, tokenization), tal como se amplia en la recomendacion de Emplear

Servicios de una Plataforma de Gestion de la Privacidad. Con esta, las columnas confidenciales

se ofuscarian y reemplazarian sus valores reales con los simbolos de identificacion generados por
el servicio, de manera que nuevamente seria posible correr un proceso no privilegiado que copie
los datos de produccion al ambiente de pruebas.
Recomendaciones para la Aplicacion de Usuario Final

En esta seccidn se presentan recomendaciones especificas para los componentes de la
aplicacion web y la interfaz de usuario final.
Enmascarar Elementos Confidenciales en la Interfaz de Usuario

A fin de alinearse con el requerimiento de evitar acceder a la informacion confidencial a
menos que sea necesario, se puede recurrir al enmascaramiento de los campos confidenciales
para que, por defecto, sus contenidos no se muestren en pantalla. Si el usuario tiene permisos de
acceso a informacion confidencial, se podra habilitar un control en la interfaz de usuario para que

este solicite desenmascarar los datos, y solamente entonces es que esta informacion se extraeria
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para mostrarla en pantalla. Existe la posibilidad de desenmascarar solamente un campo a la vez,
0 bien desenmascararlos todos, donde la primera es preferible desde el punto de vista de la
seguridad; pero para decidir sobre la aplicacion de una u otra experiencia de usuario, idealmente

deberd hacerse una evaluacién de usabilidad.

Si se sigue la recomendacion de Enmascarar Elementos Confidenciales en la Base de
Datos, la informacion ya vendria enmascarada desde la base de datos siempre y cuando la
conexidn a esta ultima se haga empleando el rol NO_CONFIDENCIAL_RO. Cuando se solicite
desenmascarar la informacion confidencial, sera necesario utilizar una conexion diferente a la
base de datos para activar el rol CONFIDENCIAL_RO y que esta vez las consultas retornen la
informacidn desenmascarada.

Si se sigue la recomendacion de Introducir Esquema Confidencial Segregado, no seria

posible siquiera incluir los campos confidenciales en la consulta utilizando el rol
NO_CONFIDENCIAL_RO, y seréa la logica de la interfaz de usuario la responsable de suplir el
enmascarado o bien indicar de alguna otra forma que esa informacién no esté inicialmente
disponible. Nuevamente, una conexién diferente sera necesaria para poder ejecutar la consulta
que permita extraer la informacion confidencial si el usuario la solicita y tiene los permisos
necesarios.
Implementar Registro de Auditoria Sobre Acceso a Datos Confidenciales

Dado que las politicas prescriben que se debe llevar un registro de auditoria detallado de
cada acceso a la informacion confidencial, se deben registrar en las bitacoras de las aplicaciones
y servicios los eventos en gue se accedio a esta informacion. CheatSheets Series Team (n.d.-a)
contiene lineamientos y consideraciones de seguridad sobre coémo registrar adecuadamente estos

eventos, tales como los siguientes:


https://paperpile.com/c/xIuT1B/uGXT
https://paperpile.com/c/xIuT1B/uGXT
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e Donde registrar la informacion (considérese enviar el registro a un sistema
centralizado de ser posible).

e Queé informacion registrar (fecha y hora del evento y del registro, identidad del
usuario, direccion IP de origen de la interaccion, identificador de la interaccion,
elementos confidenciales accedidos y un identificador interno que permita
correlacionar luego quién es el sujeto cuya informacion se accedio,
pantalla/ventana/mddulo donde se solicitd y/o mostré la informacion, entre otros).

e CoOmo proteger los registros de la bitacora.

Si se sigue la recomendacion de Mantener Segregacion a lo Largo del Flujo de Datos, un

componente idoneo desde donde se puede ejecutar este registro seria el encargado de atender las
solicitudes de informacién confidencial (que expone la interfaz de acceso a datos

confidenciales). Adicionalmente, si se sigue la recomendacion de Introducir Esquema

Confidencial Segregado, es esperable que pueda llevarse una bitacora de acceso a los datos

confidenciales a nivel de la base de datos ya que todos estos, y solo estos, estaran contenidos en

un esquema dedicado para tal efecto.
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Conclusiones y Recomendaciones

En este capitulo se presentan las conclusiones y recomendaciones derivadas del presente

trabajo.
Conclusiones

1.

En la literatura académica se reporta una gran cantidad de enfoques, marcos,
métodos y técnicas propuestos para la realizacién de actividades, como parte del
ciclo de desarrollo de software, con el fin de mejorar la capacidad del software
resultante de resistir ataques y que pueda funcionar correctamente aln en
condiciones adversas; es decir, hacerlo seguro. Sin embargo, la posibilidad real de
su aplicacion efectiva en un contexto dado esta condicionada por diversidad de
factores tales como el nivel de conciencia del liderazgo técnico y del negocio
sobre el valor de atender las consideraciones de seguridad, la disponibilidad de
recurso humano debidamente capacitado y la compatibilidad del enfoque con los
procesos y dinamicas organizacionales. En contextos donde prevalece el agilismo
surgen retos adicionales porque muchos de los enfoques y marcos de desarrollo
seguro predominantes tuvieron su origen en el contexto de procesos de desarrollo
en cascada con los que los métodos &giles buscaron precisamente romper, y a la
tensién inherente entre los principios de analisis y construccion incrementales, y
la necesidad que muchas consideraciones de seguridad tienen de un abordaje
holistico y coherente para que sean efectivas.

En el contexto del caso bajo estudio, se encuentran condiciones favorables de una
organizacion cuyo liderazgo comprende el valor de la seguridad como parte del

giro del negocio (en gran medida debido a la prevalencia de las regulaciones en el
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campo) y con programas de seguridad de la informacién y cumplimiento
consolidados, principalmente en las areas de Tl y procesos de negocio, pero con
debilidades en el &rea y procesos de ingenieria del software debido a la carencia
de personal capacitado, y brechas de comunicacion entre los programas de
seguridad y cumplimiento y algunos de los procesos y facetas del desarrollo de
software. Las actividades y técnicas por las que La Organizacion muestra
preferencia son primordialmente las compatibles con métodos agiles; entre estas,
se priorizan las de identificacion y analisis de requisitos de seguridad (a partir de
las politicas de seguridad y cumplimiento), y los patrones de disefio de seguridad.
El andlisis de las politicas de seguridad permite identificar la necesidad de aplicar
controles diferenciados a los activos de informacion (control de acceso, auditoria,
integridad, cifrado, disponibilidad), segun su nivel de sensibilidad en el esquema
de clasificacion de datos. El analisis de la arquitectura base frente a las posibles
amenazas que enfrenta sefialan que la primera falla en contener la propagacién de
informacidn confidencial a través de los distintos puntos del flujo de datos de El
Producto, lo cual conduce a un area de ataque muy extendido a lo largo del
sistema y dificulta o encarece la aplicacion efectiva de los controles de seguridad
acordes con la clasificacion de los datos requeridas por las politicas de seguridad.
La revision de patrones de disefio de seguridad permite identificar la segregacion
de datos y las reglas de acceso de la seguridad multinivel como soluciones que
pueden ayudar a mitigar los riesgos de seguridad identificados.

A pesar de la existencia de un programa de seguridad de la informacion y

cumplimiento establecidos, persisten las dificultades para comunicar y difundir
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estos requisitos de seguridad a los equipos de desarrollo y los duefios de producto,
por lo que algunas de las decisiones de disefio de El Producto presentan
vulnerabilidades o dificultades para cumplir con estos requisitos.

5. Si bien las politicas de seguridad son una fuente rica de informacién para
identificar requisitos de seguridad, estas no son idoneas para comunicar los
requisitos a los equipos de desarrollo de software ya que contienen también
informacidn gque no es relevante para este proposito, o bien su redaccion y
estructura no son familiares para los desarrolladores, lo cual dificulta su lectura 'y
analisis por parte de estos.

6. La segregacion de los flujos de datos de EI Producto, segln su clasificacion,
permite reducir la exposicion de informacion confidencial, mejorar la aplicacion
diferenciada de los controles de seguridad (auditoria, integridad, control de
acceso), potencialmente reduciendo también el costo de la aplicacion de dichos
controles.

Recomendaciones

1. Recurrir a las politicas de la organizacion, particularmente las que emite el
programa de seguridad de la informacion, en basqueda de requerimientos de
seguridad para las aplicaciones.

2. Crear un documento especificamente dirigido a los equipos de desarrollo de
software, en el cual se condense los requisitos de seguridad que se derivan de las
politicas de seguridad y cumplimiento de La Organizacion y que hagan referencia

a estas.
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3. Crear una Comunidad de Practica (Knaster, 2015) en torno al desarrollo seguro de
software para el cultivo y desarrollo continuos de las habilidades de los Maestros
de Seguridad en los diversos equipos de desarrollo de la organizacion.

4. Facilitar el entrenamiento y aprendizaje en temas de disefio seguro y codificacion
segura. Estos temas pueden ser considerados como muy necesarios y apetecibles
por parte de los equipos de desarrollo (Oyetoyan et al., 2016). Algunos temas que
se pueden recomendar para el entrenamiento de los miembros del equipo de
desarrollo, asi como recursos asociados, se enumeran en Tabla 9.

5. Otro aspecto que vale la pena rescatar por su efecto potenciador de los procesos
de difusién del conocimiento y de generacion de ideas que los equipos pueden
aplicar, es el facilitar dindmicas como las charlas técnicas, demostraciones y
actividades similares de “construccion de comunidad” (Oyetoyan et al., 2016,

p. 553).


https://paperpile.com/c/xIuT1B/mSWg
https://paperpile.com/c/xIuT1B/eOwz
https://paperpile.com/c/xIuT1B/eOwz/?locator=553
https://paperpile.com/c/xIuT1B/eOwz/?locator=553
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Temas Sugeridos para Entrenamiento de Seguridad
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Tema Objetivos Recursos
Hacking de Ensefiar a los desarrolladores sobre Practicas en laboratorios y cursos
aplicaciones, patrones de ataque practicos y como (PortSwigger, n.d.) (Clarified
Ataques y defensas recomendadas en codigoy  Security, n.d.), (SANS Institute,
defensas configuracion. Idealmente, deberian ~ n.d.); aplicaciones web vulnerables
desarrollar un "pensamiento de como (Kimminich, n.d.); otros
adversario™ (en inglés, adversarial recursos de aprendizaje en linea
thinking) y distinguir las defensas como (CheatSheets Series Team,
comunes, pero ingenuas o n.d.-b),
defectuosas, de aquellas que
realmente funcionan.?
Modelado de Ensefiar a los desarrolladores sobre el  Cursos como (Synopsys, n.d.),
amenazas y andlisis de una arquitectura de (Security Innovation, 2019), (Hill,
andlisis de sistema para buscar riesgos y n.d.), (Toreon, 2021), (Secura, n.d.);
riesgos de vulnerabilidades en su disefio y otros recursos de aprendizaje como

arquitectura

planificar para remediarlos

(Microsoft, n.d.), (OWASP Threat
Model Community, n.d.), (Drake,
n.d.), (CheatSheets Series Team,
n.d.-c), (OWASP Application
Security Verification Standard
Community, 2019), (OWASP
Proactive Controls Community,
n.d.).

Nota: los recursos mencionados en esta tabla fueron identificados y seleccionados mediante una

busqueda no-sistematica, y tampoco fueron evaluados para determinar su calidad. Estos recursos

se muestran como ejemplos para ilustrar el material que podria ser Util para alcanzar los


https://paperpile.com/c/xIuT1B/mt0xW
https://paperpile.com/c/xIuT1B/spCd
https://paperpile.com/c/xIuT1B/spCd
https://paperpile.com/c/xIuT1B/jnLEf
https://paperpile.com/c/xIuT1B/jnLEf
https://paperpile.com/c/xIuT1B/MHKKS
https://paperpile.com/c/xIuT1B/dV34Y
https://paperpile.com/c/xIuT1B/dV34Y
https://paperpile.com/c/xIuT1B/gB4me
https://paperpile.com/c/xIuT1B/X6Fv1
https://paperpile.com/c/xIuT1B/sdMJ6
https://paperpile.com/c/xIuT1B/sdMJ6
https://paperpile.com/c/xIuT1B/nPaJt
https://paperpile.com/c/xIuT1B/YiQh8
https://paperpile.com/c/xIuT1B/iuc3E
https://paperpile.com/c/xIuT1B/Hw0nh
https://paperpile.com/c/xIuT1B/Hw0nh
https://paperpile.com/c/xIuT1B/W05C0
https://paperpile.com/c/xIuT1B/W05C0
https://paperpile.com/c/xIuT1B/X4oDR
https://paperpile.com/c/xIuT1B/X4oDR
https://paperpile.com/c/xIuT1B/WrUf
https://paperpile.com/c/xIuT1B/WrUf
https://paperpile.com/c/xIuT1B/WrUf
https://paperpile.com/c/xIuT1B/Bzsm
https://paperpile.com/c/xIuT1B/Bzsm
https://paperpile.com/c/xIuT1B/Bzsm
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objetivos de aprendizaje sugeridos, pero no necesariamente se recomiendan de manera
autoritativa.

2 Tenga en cuenta que "OWASP Top 10" se considera entrenamiento de "nivel de basico o
elemental” (OWASP Top 10 team, 2021) y por ende se recomienda procurar abarcar estandares

mas amplios, como el (OWASP Application Security Verification Standard Community, 2019).


https://paperpile.com/c/xIuT1B/qpbD
https://paperpile.com/c/xIuT1B/WrUf
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Trabajos a Futuro

El trabajo elaborado hasta ahora consistié en una revision puntual de algunos de los
requisitos de seguridad y parte del disefio de EI Producto, pero queda pendiente la cuestion de
cémo integrar la realizacion de dichas actividades al proceso de desarrollo de manera sostenida
en el tiempo, especialmente a la luz de reportes como los de Poller et al. (2017), que advierten
del hecho de que la preocupacion por cuestiones de seguridad puede debilitarse y desvanecerse
luego de haber tenido el impulso inicial que incluso contaba con el apoyo del liderazgo
organizacional. Aspectos como el que las mismas practicas y principios de desarrollo agil pueden
desincentivar un adecuado tratamiento de los riesgos de seguridad podrian ser abordados con los
expertos en desarrollo agil de La Organizacidn para crear conciencia sobre los peligros de
considerar la seguridad como “una clase mas de requisitos cualitativos”.

Otra linea de investigacion a futuro es la de ampliar el analisis de requisitos de seguridad
y del disefio de la arquitectura base a fin de derivar propuestas de mejora adicionales de El
Producto. Por ejemplo, dado que el foco del analisis en este trabajo se ha centrado
mayoritariamente en la confidencialidad de la informacion, nuevos analisis en relacion con la
integridad y su disponibilidad podrian considerarse. Otra forma de ampliar el analisis de
seguridad es recurrir a listados adicionales de requisitos de seguridad, tales como (OWASP
Application Security Verification Standard Community, 2019), particularmente centrado en

requisitos para los componentes de la aplicacion web.


https://paperpile.com/c/xIuT1B/oa5Q
https://paperpile.com/c/xIuT1B/WrUf
https://paperpile.com/c/xIuT1B/WrUf
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Apéndice 1

Revision Sistematica de Estudios Secundarios en Desarrollo Seguro de Software

El primer paso preliminar para acercarse a la comprension del estado de la cuestion en el
campo de interés es llevar a cabo una exploracion de mapeos y revisiones sistematicos existentes
que arrojen luz sobre: a) las preguntas de investigacion en el campo de interés que ya se han
abordado, b) si se ha intentado establecer con anterioridad el estado del arte en relacion con los
enfoques que garanticen o mejoren la seguridad del software desde su etapa de requerimientos y
disefo, c) cuéles son los métodos, técnicas y herramientas identificados por esos estudios, €) en
que espacios se han publicado los estudios méas importantes en el campo de interés y, f) cuéles
son los métodos y parametros con los que se han realizado con éxito estos estudios secundarios.
Todo lo anterior servira como fundamento para determinar si las revisiones sistematicas
existentes permitiran establecer adecuadamente el estado de la cuestion de interés particular para
el presente trabajo de investigacion, o en su defecto proceder a desarrollar una para tal efecto.

Para realizar esta exploracion, se seguiran los lineamientos ya establecidos para estudios
de mapeo sistematico y revisidn sistematica recogidos en (Kitchenham y Charters, 2007) y
(Petersen et al., 2015), siguiendo como ejemplos de su aplicacion los trabajos de (Mohammed et
al., 2017) y (Khan et al., 2021). Si bien esta exploracion a realizar no es estrictamente un mapeo
sistematico, dichos lineamientos se consideran Utiles también en este caso por ayudar a
establecer un protocolo para la realizacion de la exploracion de manera mas sistematica y
objetiva.
Preguntas de Investigacion

En la Tabla 10 se presentan las preguntas de investigacion y sus motivaciones. Los

resultados de estas preguntas seran usados para guiar una investigacion posterior sobre la


https://paperpile.com/c/xIuT1B/5oGXW
https://paperpile.com/c/xIuT1B/sKq9S
https://paperpile.com/c/xIuT1B/7E8rx
https://paperpile.com/c/xIuT1B/7E8rx
https://paperpile.com/c/xIuT1B/OJVi
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interseccion que pueda haber entre los campos de la seguridad del software y la ingenieria guiada

por modelos.
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Tabla 10

Preguntas de Investigacion

Identificador Pregunta Motivacién

RQ1 ¢ Qué mapeos y revisiones El proposito de esta pregunta es
sistematicas se han realizado en los tratar de identificar los trabajos de
campos de la ingenieria de la investigacion que han analizado de
seguridad del software? manera amplia cual es el estado del

arte en el campo de la ingenieria de
seguridad del software.

A fin de contestar esta pregunta, se
analizara la literatura con base en
las siguientes preguntas mas
especificas:

RQ1.1 ¢Cudles son los enfoques, métodos,  Para explorar los métodos
técnicas y herramientas que se han existentes en la literatura
estudiado, aplicables a las fases de relacionados con la seguridad en el
establecimiento de requerimientosy  desarrollo del software.
de disefio, y que se consideran mas
efectivos para garantizar o mejorar la
seguridad del software?

RQ1.2 ¢Cudles son los enfoques y métodos  Para explorar los métodos
que se han estudiado para la existentes en la literatura
medicion y verificacion de la relacionados con la medicion y
seguridad del software y del verificacion de los atributos de

cumplimiento de sus requerimientos  seguridad del software.
de seguridad?

Estrategia de BUsqueda

La busqueda se lleva a cabo mediante una frase de busqueda compuesta de términos
clave, y ejecutada contra varias bibliotecas digitales y motores de busqueda.

En este caso, de hecho se derivan dos frases de busqueda separadas, una enfocada en el
area de la seguridad en el desarrollo de software, y la otra en el area de la ingenieria guiada por

modelos. En ambos casos, frases de bdsqueda derivadas, asi como las bases de datos a utilizar
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para las busquedas, fueron validados con aquellos utilizados en otros estudios tales como (Khan
et al., 2021) y (Mohamed et al., 2020).

Frase de Busqueda. Siguiendo los lineamientos indicados, se determina primeramente la
estructura PICOC (acrénimo en inglés para “poblacion, intervencion, comparacion, resultado y
contexto”) de la frase de busqueda es la siguiente:

Poblacion. Aplicaciones web y microservicios.

Intervenciones. El desarrollo seguro de software, particularmente en lo concerniente a
las actividades de analisis de requerimientos y de disefio.

Comparacion. Este aspecto no es relevante para la busqueda.

Resultado. Métodos y enfoques para el desarrollo seguro de software.

Contexto. Revisiones sistematicas de literatura o mapeos sistematicos publicados en los
altimos 5 afios (2017 a principios de 2022).

A partir de los términos en la estructura PICOC y una validacion preliminar con varias
busquedas en bases de datos académicas, se identifican los siguientes términos y sinénimos para
utilizar en la frase de busqueda:

Revisiones de Literatura o Mapeos Sistematicos. (intitle:"systematic review" OR
intitle:"systematic literature review" OR intitle:"mapping study" OR intitle:"systematic
mapping™)

Aplicaciones Web y Microservicios. ("web application*" OR "web system*" OR
"microservice*” OR "micro-service*")

Desarrollo Seguro de Software, Requerimientos y Disefio. (“secure development™ OR

"secure software development)” AND (design OR requirements)


https://paperpile.com/c/xIuT1B/OJVi
https://paperpile.com/c/xIuT1B/OJVi
https://paperpile.com/c/xIuT1B/hcxd
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Frase de Busqueda Resultante. (intitle:"systematic review" OR intitle:"systematic
literature review" OR intitle:"mapping study"” OR intitle:"systematic mapping™) AND ("web
application*" OR "web system*" OR "microservice*” OR "micro-service*") AND ("secure
development™" OR "secure software development)” AND (design OR requirements)

Seleccion de Fuentes. Para la identificacion de las fuentes sobre las cuales se realizara la
busqueda, se optd por utilizar aquellas que se han observado en otros estudios como los de (Khan
etal., 2021) y (Mohammed et al., 2017), asi como otros sugeridos por los supervisores de este

trabajo:

Google Scholar: https://scholar.google.com/

e |EEE Xplore: https://ieeexplore.ieee.org/Xplore/home.jsp

e ACM Digital Library: https://dl.acm.org/

e Science Direct: https://www.sciencedirect.com/

e SpringerLink: https://link.springer.com/

e Wiley Online Library: https://onlinelibrary.wiley.com/

La Tabla 11 muestra las cadenas de busqueda utilizadas y los resultados encontrados.


https://paperpile.com/c/xIuT1B/OJVi
https://paperpile.com/c/xIuT1B/OJVi
https://paperpile.com/c/xIuT1B/7E8rx
https://scholar.google.com/
https://ieeexplore.ieee.org/Xplore/home.jsp
https://dl.acm.org/
https://www.sciencedirect.com/
https://link.springer.com/
https://onlinelibrary.wiley.com/
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Tabla 11

Cadenas de Busqueda por Biblioteca Digital

Biblioteca Digital Cadena de Busqueda Resultados

Seguridad en el
Desarrollo de
Software

Google Scholar (intitle:"systematic review" OR intitle:"systematic 38
literature review" OR intitle:"mapping study” OR
intitle:"systematic mapping™) (*'secure development

OR "secure software development") (design OR

requirements) ("web application” OR "web
applications” OR "web system™ OR "web systems"
OR "microservice” OR "microservices” OR "micro-
service" OR "micro-services")

IEEE Xplore ("Document Title":"systematic review" OR 5
"Document Title":"systematic literature review" OR
"Document Title":"mapping study" OR "Document
Title":"systematic mapping™) AND ("secure
development” OR "secure software development™)
AND (design OR requirements)?

ACM Digital [[Title: "systematic review'] OR [Title: "systematic 4
Library literature review"] OR [Title: "mapping study"] OR
[Title: "systematic mapping'']] AND [[All: "secure
development™] OR [All: "secure software
development"]] AND [[All: "web application*"] OR
[All: "web system*"'] OR [All: "microservice*"] OR
[AIl: "micro-service*"]] AND [Publication Date:
(01/01/2017 TO 02/28/2022)]

Science Direct ("secure development™" OR "secure software 5
development™) (design OR requirements) ("'web
application” OR "web system" OR microservice OR
"micro-service"); Title: "systematic review" OR
"systematic literature review" OR "mapping study"
OR "systematic mapping"; Year: 2017-2022

SpringerLink ("secure development™ OR "secure software 4
development™) AND ("web application™ OR "web
system" OR microservice OR "micro-service"); title:
systematic; date: 2017-2022°



https://scholar.google.com/
https://scholar.google.com/scholar?hl=en&as_sdt=0%2C5&as_ylo=2017&q=%28intitle%3A%22systematic+review%22+OR+intitle%3A%22systematic+literature+review%22+OR+intitle%3A%22mapping+study%22+OR+intitle%3A%22systematic+mapping%22%29+%28%22secure+development%22+OR+%22secure+software+development%22%29+%28design+OR+requirements%29+%28%22web+application%22+OR+%22web+applications%22+OR+%22web+system%22+OR+%22web+systems%22+OR+%22microservice%E2%80%9D+OR+%22microservices%E2%80%9D+OR+%22micro-service%22+OR+%22micro-services%22%29&btnG=
https://scholar.google.com/scholar?hl=en&as_sdt=0%2C5&as_ylo=2017&q=%28intitle%3A%22systematic+review%22+OR+intitle%3A%22systematic+literature+review%22+OR+intitle%3A%22mapping+study%22+OR+intitle%3A%22systematic+mapping%22%29+%28%22secure+development%22+OR+%22secure+software+development%22%29+%28design+OR+requirements%29+%28%22web+application%22+OR+%22web+applications%22+OR+%22web+system%22+OR+%22web+systems%22+OR+%22microservice%E2%80%9D+OR+%22microservices%E2%80%9D+OR+%22micro-service%22+OR+%22micro-services%22%29&btnG=
https://scholar.google.com/scholar?hl=en&as_sdt=0%2C5&as_ylo=2017&q=%28intitle%3A%22systematic+review%22+OR+intitle%3A%22systematic+literature+review%22+OR+intitle%3A%22mapping+study%22+OR+intitle%3A%22systematic+mapping%22%29+%28%22secure+development%22+OR+%22secure+software+development%22%29+%28design+OR+requirements%29+%28%22web+application%22+OR+%22web+applications%22+OR+%22web+system%22+OR+%22web+systems%22+OR+%22microservice%E2%80%9D+OR+%22microservices%E2%80%9D+OR+%22micro-service%22+OR+%22micro-services%22%29&btnG=
https://scholar.google.com/scholar?hl=en&as_sdt=0%2C5&as_ylo=2017&q=%28intitle%3A%22systematic+review%22+OR+intitle%3A%22systematic+literature+review%22+OR+intitle%3A%22mapping+study%22+OR+intitle%3A%22systematic+mapping%22%29+%28%22secure+development%22+OR+%22secure+software+development%22%29+%28design+OR+requirements%29+%28%22web+application%22+OR+%22web+applications%22+OR+%22web+system%22+OR+%22web+systems%22+OR+%22microservice%E2%80%9D+OR+%22microservices%E2%80%9D+OR+%22micro-service%22+OR+%22micro-services%22%29&btnG=
https://scholar.google.com/scholar?hl=en&as_sdt=0%2C5&as_ylo=2017&q=%28intitle%3A%22systematic+review%22+OR+intitle%3A%22systematic+literature+review%22+OR+intitle%3A%22mapping+study%22+OR+intitle%3A%22systematic+mapping%22%29+%28%22secure+development%22+OR+%22secure+software+development%22%29+%28design+OR+requirements%29+%28%22web+application%22+OR+%22web+applications%22+OR+%22web+system%22+OR+%22web+systems%22+OR+%22microservice%E2%80%9D+OR+%22microservices%E2%80%9D+OR+%22micro-service%22+OR+%22micro-services%22%29&btnG=
https://scholar.google.com/scholar?hl=en&as_sdt=0%2C5&as_ylo=2017&q=%28intitle%3A%22systematic+review%22+OR+intitle%3A%22systematic+literature+review%22+OR+intitle%3A%22mapping+study%22+OR+intitle%3A%22systematic+mapping%22%29+%28%22secure+development%22+OR+%22secure+software+development%22%29+%28design+OR+requirements%29+%28%22web+application%22+OR+%22web+applications%22+OR+%22web+system%22+OR+%22web+systems%22+OR+%22microservice%E2%80%9D+OR+%22microservices%E2%80%9D+OR+%22micro-service%22+OR+%22micro-services%22%29&btnG=
https://scholar.google.com/scholar?hl=en&as_sdt=0%2C5&as_ylo=2017&q=%28intitle%3A%22systematic+review%22+OR+intitle%3A%22systematic+literature+review%22+OR+intitle%3A%22mapping+study%22+OR+intitle%3A%22systematic+mapping%22%29+%28%22secure+development%22+OR+%22secure+software+development%22%29+%28design+OR+requirements%29+%28%22web+application%22+OR+%22web+applications%22+OR+%22web+system%22+OR+%22web+systems%22+OR+%22microservice%E2%80%9D+OR+%22microservices%E2%80%9D+OR+%22micro-service%22+OR+%22micro-services%22%29&btnG=
https://scholar.google.com/scholar?hl=en&as_sdt=0%2C5&as_ylo=2017&q=%28intitle%3A%22systematic+review%22+OR+intitle%3A%22systematic+literature+review%22+OR+intitle%3A%22mapping+study%22+OR+intitle%3A%22systematic+mapping%22%29+%28%22secure+development%22+OR+%22secure+software+development%22%29+%28design+OR+requirements%29+%28%22web+application%22+OR+%22web+applications%22+OR+%22web+system%22+OR+%22web+systems%22+OR+%22microservice%E2%80%9D+OR+%22microservices%E2%80%9D+OR+%22micro-service%22+OR+%22micro-services%22%29&btnG=
https://ieeexplore.ieee.org/Xplore/home.jsp
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Wiley Online "(micro-service* OR microservice* OR "web 0
Library application*" OR "web system*") (design OR

requirements) (secur* development” OR "secur*
software development™)" anywhere and ""systematic
review" OR "systematic literature review" OR
"mapping study" OR "systematic mapping"" in Title

Total 56

2 Se elimina el requerimiento de que los resultados contengan los términos “web application” OR
“microservice” a fin de no excluir algunos resultados que se consideran relevantes; de lo
contrario, solamente 1 publicacion estaria incluida en los resultados.

® No fue posible expresar en el formulario de blsqueda avanzada la restriccion de que el titulo
incluyera también las diversas frases para identificar revisiones y mapeos sistematicos, por lo
que se opto por usar un término general que podria devolver resultados que no son de interés,

pero que luego se descartaron aplicando los criterios de exclusion establecidos.

Seleccidn de Estudios

En esta etapa, se toman los resultados de las busquedas de la etapa anterior y se
inspeccionan para determinar si cumplen con criterios de inclusién y exclusion que permitan
establecer si son relevantes o no para ayudar a responder las preguntas de investigacion
planteadas; asi mismo, se identifican y eliminan estudios duplicados.

Criterios de Inclusion. Se plantea los siguientes criterios de inclusion:

IC1. La publicacion explora el tema del desarrollo seguro de software, particularmente de
aplicaciones web y/o microservicios, bajo un esquema convencional propietario (es decir, no es
desarrollo de codigo abierto).

IC2. La publicacion es un estudio terciario de mapeo sistematico.


https://onlinelibrary.wiley.com/
https://onlinelibrary.wiley.com/
https://onlinelibrary.wiley.com/action/doSearch?field1=AllField&text1=%28micro-service*+OR+microservice*+OR+%22web+application*%22+OR+%22web+system*%22%29+%28design+OR+requirements%29+%28%22secur*+development%22+OR+%22secur*+software+development%22%29&field2=Title&text2=%22systematic+review%22+OR+%22systematic+literature+review%22+OR+%22mapping+study%22+OR+%22systematic+mapping%22&field3=AllField&text3=&Ppub=
https://onlinelibrary.wiley.com/action/doSearch?field1=AllField&text1=%28micro-service*+OR+microservice*+OR+%22web+application*%22+OR+%22web+system*%22%29+%28design+OR+requirements%29+%28%22secur*+development%22+OR+%22secur*+software+development%22%29&field2=Title&text2=%22systematic+review%22+OR+%22systematic+literature+review%22+OR+%22mapping+study%22+OR+%22systematic+mapping%22&field3=AllField&text3=&Ppub=
https://onlinelibrary.wiley.com/action/doSearch?field1=AllField&text1=%28micro-service*+OR+microservice*+OR+%22web+application*%22+OR+%22web+system*%22%29+%28design+OR+requirements%29+%28%22secur*+development%22+OR+%22secur*+software+development%22%29&field2=Title&text2=%22systematic+review%22+OR+%22systematic+literature+review%22+OR+%22mapping+study%22+OR+%22systematic+mapping%22&field3=AllField&text3=&Ppub=
https://onlinelibrary.wiley.com/action/doSearch?field1=AllField&text1=%28micro-service*+OR+microservice*+OR+%22web+application*%22+OR+%22web+system*%22%29+%28design+OR+requirements%29+%28%22secur*+development%22+OR+%22secur*+software+development%22%29&field2=Title&text2=%22systematic+review%22+OR+%22systematic+literature+review%22+OR+%22mapping+study%22+OR+%22systematic+mapping%22&field3=AllField&text3=&Ppub=
https://onlinelibrary.wiley.com/action/doSearch?field1=AllField&text1=%28micro-service*+OR+microservice*+OR+%22web+application*%22+OR+%22web+system*%22%29+%28design+OR+requirements%29+%28%22secur*+development%22+OR+%22secur*+software+development%22%29&field2=Title&text2=%22systematic+review%22+OR+%22systematic+literature+review%22+OR+%22mapping+study%22+OR+%22systematic+mapping%22&field3=AllField&text3=&Ppub=
https://onlinelibrary.wiley.com/action/doSearch?field1=AllField&text1=%28micro-service*+OR+microservice*+OR+%22web+application*%22+OR+%22web+system*%22%29+%28design+OR+requirements%29+%28%22secur*+development%22+OR+%22secur*+software+development%22%29&field2=Title&text2=%22systematic+review%22+OR+%22systematic+literature+review%22+OR+%22mapping+study%22+OR+%22systematic+mapping%22&field3=AllField&text3=&Ppub=
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IC3. La publicacion logra identificar enfoques, técnicas y herramientas que son o podrian
ser aplicables en las etapas de analisis de requerimientos y de disefio; o bien enfoques, técnicas y
herramientas para verificar, medir y/o evaluar su estado.

Criterios de Exclusidn. Se plantea los siguientes criterios de exclusion:

EC1. Publicaciones que no provienen de revistas académicas (journals), conferencias,
talleres o simposios especializados.

EC2. Investigaciones que no pertenecen al campo de la ingenieria del software.

EC3. Publicaciones que consisten meramente de resimenes o abstracts de talleres.

ECA4. Libros, paginas web y articulos de revistas no académicas (magazines).

EC5. Estudios duplicados (esto es, aquellos que aparecen multiples veces y que reportan
resultados del mismo estudio original; solamente sera seleccionada la versién mas completa de la
publicacion, o la primera publicacion del estudio original).

Resultados de la Seleccion. Teniendo en cuenta los criterios de inclusion y exclusion
citados anteriormente, se hizo la lectura del titulo, el abstract, las conclusiones y, cuando fuese
necesario también, los resultados de cada una de las 56 publicaciones resultantes del proceso de
busqueda. Como resultado de este proceso, se seleccionaron 25 publicaciones.

Resultados

Las 25 publicaciones seleccionadas fueron agrupadas en 6 grupos tematicos: estudios
sobre ingenieria de software seguro en general, la seguridad en el contexto de los métodos de
desarrollo &giles, la ingenieria de requerimientos de seguridad, el disefio seguro de software,
conceptos de seguridad aplicables a tipos especificos de software (microservicios, servicios web,
computacion en la nube) y otros temas. La Tabla 12 muestra como se asignan las publicaciones a

cada grupo. Estos estudios serviran de punto de partida para identificar, utilizando la técnica de
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bola de nieve (en inglés, “snowballing”), estudios primarios de relevancia para la presente

investigacion.



Tabla 12

Publicaciones Seleccionadas por Grupo Tematico

Identificador

Estudios

Ingenieria de software seguro
(secure software engineering)

Métodos agiles y seguridad del
software

Ingenieria de requerimientos de
seguridad (security requirements
engineering)

Disefio de software seguro

Seguridad aplicable a tipos
especificos de software

Otros

(Khan et al., 2022), (Shukla et al., 2021), (Khan et al.,
2021), (Nina et al., 2021), (Khan et al., 2020),
(Mohammed et al., 2017)

(Hron y Obwegeser, 2022), (Mishra y Khanum, 2020),
(Moyon et al., 2020), (Behutiye et al., 2020), (Moneta,
2018)

(Anwar Mohammad et al., 2019), (Saldanha y Zorzo,
2019), (Villamizar et al., 2018)

(Washizaki et al., 2021), (Jafari y Rasoolzadegan,
2020), (Tuma et al., 2018), (Van Den Berghe et al.,
2017), (Bafandeh Mayvan et al., 2017)

(Diaz-Rojas et al., 2021), (Bennasar et al., 2021),
(Pereira-Vale et al., 2019)

(Onduto, 2021), (Riiheld, 2019), (Venson et al., 2019)
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https://paperpile.com/c/xIuT1B/B4ZB
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https://paperpile.com/c/xIuT1B/3y2s
https://paperpile.com/c/xIuT1B/dvhx
https://paperpile.com/c/xIuT1B/Zl6N
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https://paperpile.com/c/xIuT1B/Cb6K
https://paperpile.com/c/xIuT1B/Xa1K
https://paperpile.com/c/xIuT1B/Xa1K
https://paperpile.com/c/xIuT1B/zBYA
https://paperpile.com/c/xIuT1B/oZ9L
https://paperpile.com/c/xIuT1B/JozY
https://paperpile.com/c/xIuT1B/JozY
https://paperpile.com/c/xIuT1B/06f7
https://paperpile.com/c/xIuT1B/9xzR
https://paperpile.com/c/xIuT1B/9xzR
https://paperpile.com/c/xIuT1B/6tvQ
https://paperpile.com/c/xIuT1B/OfIW
https://paperpile.com/c/xIuT1B/bsB3
https://paperpile.com/c/xIuT1B/FW8J
https://paperpile.com/c/xIuT1B/HohT
https://paperpile.com/c/xIuT1B/wbJo
https://paperpile.com/c/xIuT1B/iwoT
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