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Abstract

Esta investigacion pretende mostrar herramientas y posibles soluciones a los
problemas que tienen las instituciones publicas de Costa Rica, respecto a las vulnerabilidades
de los sitios web, para ayudar a mitigar los posibles ataques, que en muchos casos se
materializan por cosas tan sencillas como un software desactualizado, poniendo como plano
un panorama general de las vulnerabilidades de los sistemas de informacion, a nivel
internacional y como se encuentra Costa Rica en esta materia en las instituciones publicas,
gue bien se sabe que muchas de ellas no cuentan con el personal, ni el presupuesto para

hacerle frente a posibles ataques que puedan ocurrir.
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Capitulo 1. Introduccidn

1.1. Generalidades

Esta investigacion tiene como propdsito proveer un marco de referencia para el
analisis de vulnerabilidades de los sitios web, que pueda ser de ayuda para las instituciones
publicas, ya que son las que menaos recursos poseen a nivel nacional, y donde surgen muchos
ataques, y se exponen grandes cantidades de informacion, la cual puede ser informacion

sensible, e incluso llegar a dejar sin el uso de los servicios que dichas paginas ofrecen.

1.1.1.Antecedentes

Actualmente no existe, como tal, un marco de referencia para el analisis de
vulnerabilidades de sitios web en Costa Rica, el cual pueda ser utilizado de manera general
por las instituciones publicas, solamente existe una Estrategia Nacional de Ciber Seguridad,
gue es promovida por el Ministerio de Ciencia y Tecnologia y Telecomunicaciones en el afio
2017.

1.2. Definicién y descripcion del problema

Costa Rica ha sido blanco de los ciber ataques, y ha ido en aumento en los Ultimos
afios. Un ejemplo de entidades publicas que han sufrido ciber ataques es el Banco de Costa
Rica, con el hackeo del grupo MAZE, vy su filtracién de informacion confidencial, como asi lo
expuso el noticiero CR Hoy, donde dicho grupo de hackers, expusieron en un sitio web los
datos que extrajeron de dicha entidad bancaria. (Solano, 2020). Algunas otras entidades
como Archivo Nacional, Ministerio de Relaciones Exteriores y la Asamblea Legislativa han
sufrido vulnerabilidades en sus sistemas informaticos, donde fueron atacados con malware

de tipo ransomware (Jiménez, 2019)

Los sitios web de las municipalidades de Costa Rica, tampoco estan exentos de
dichos ataques, y es que en 2018, algunas municipalidades del pais como Corredores,
Puntarenas, Matina, San Isidro, sufrieron ciber ataques por parte de un grupo de hackers
llamado “Pak Monster Cyber Thunder” segun articulo de ESET. (Haran, We Live Security,
2018) Como se ha evidenciado, muchas entidades publicas de Costa Rica sufren de diversos
ataques, esto sin contar los posibles ataques que sufren por usuarios internos, donde existen
filtraciones de informacién, como por ejemplo datos bancarios de ciudadanos, que los
obtienen los privados de libertad desde diferentes centros penales, para intentar realizar

estafas.

Una situacion que es un gran problema es que a nivel mundial ha existido un faltante
de profesionales en el campo de ciber seguridad. “Segun un informe reciente de
Cybersecurity Ventures, el crecimiento de las vacantes en el sector de la ciberseguridad se

espera que crezca en un 350% para el 2021. Sin embargo, la escasez de profesionales con
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las habilidades suficientes para cubrir esa demanda se estima que generara, para ese mismo
afo, tres millones y medio de vacantes a lo largo del mundo que no seran cubiertas.” (Haran,
We Live Security, 2019). En Costa Rica, evidentemente no es una excepcién la falta de
profesionales en este campo, prueba de ello es que en el Ministerio de Obras Publicas y
Transportes (MOPT) en 2018, no existia una unidad que atendiera incidentes de seguridad,
ademas, el viceministro de Ciencia y Tecnologia y Coordinador Nacional en Ciberseguridad
en esa época, calific6 en 8,5 la situacion general de las instituciones publicas, en una
escalada de 1 a 10. El 25% de las entidades estatales estaria por debajo del 7, ademas dijo,
“En promedio se necesitan tres especialistas por institucion y en la gran mayoria hay uno,
que ademas estd a cargo de otras labores”, situacidon que no deja ser muy diferente en

muchas otras entidades. (Pérez, 2018).

Independientemente de la entidad pulblica, se deberian establecer politicas de
seguridad para asi poder disminuir ciber ataques, que en algunas ocasiones, suelen ocurrir
por situaciones como no tener los sistemas actualizados. Y es que dichas situaciones pueden
provocar grandes pérdidas financieras y una mala reputacion, como la filtracion de datos del

Banco de Costa Rica, por la cual posiblemente algunos clientes quisieron cambiar de banco.

1.3. Justificacién

Uno de los principales motivos de esta investigacion es poder ayudar a las
instituciones publicas en materia de ciber seguridad, ya que como se menciona en la
descripcion del problema, muchas carecen de los recursos necesarios para poder combatir
las ciber amenazas que se puedan presentar. Asi mismo, aunque no esté orientado a las

PYMES del pais, estas también podrian aprovechar esta guia y adaptarla a sus realidades.

1.4. Viabilidad

1.4.1.Punto de vista técnico

Para la realizacion del marco de referencia de andlisis de vulnerabilidades de los sitios
web de las instituciones publicas, se requiere el conocimiento técnico adecuado sobre todo
lo que conlleva las vulnerabilidades que se puedan encontrar, para de esta forma determinar
cudles son los pasos adecuados a seguir para su deteccion y correccion, ademas de poder
disefiar una guia, de tal forma que cualquier persona la comprenda sin necesidad de tener el

conocimiento en materia de ciber seguridad.

1.4.2.Punto de vista operativo
La parte operativa estd en manos del encargado de realizar el marco de referencia
sobre el analisis de vulnerabilidades de los sitios web de las instituciones publicas, ya que

debera distribuirlo a cada una de las instituciones que deseen implementar dicho marco,
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posteriormente guiarles, y poner en marcha para que sean capaces de aplicarlo

periddicamente.

1.4.3.Punto de vista econémico

La investigacion como tal realmente requiere un esfuerzo de tiempo, para poder
obtener el conocimiento adecuado, para realizar el marco de referencia, y poder asi llevar a
cabo su implementacion, lo que no tiene un costo como tal, y las herramientas (software) que
se lleguen a utilizar, seréan las de version gratuita, para que las instituciones no tengan que
recurrir a un gasto, ya que esto es uno de los principales problemas para poder tener un mejor
nivel de ciber seguridad, el costo que representa todo esto, y poder alivianar un poco, para

de esta forma mermar posibles ataques.

1.5. Objetivos
Para la realizacién de los objetivos, se esté utilizando la Taxonomia de Bloom de 1956,
para mostrar la jerarquizacion de los conocimientos y tener un mayor orden a la hora de

mostrar cada uno de ellos.

1.5.1.0bjetivo general
Elaborar un marco de referencia para el analisis de vulnerabilidades de los sitios web
de las instituciones publicas de Costa Rica para construir un ciclo de revision y mejora de la

seguridad.

1.5.2.0bjetivo especifico
¢ |dentificar los mayores problemas para solventar las fallas en ciber seguridad en las
instituciones publicas.
e Determinar los mayores inconvenientes en ciber seguridad.
e Aplicar un plan piloto para determinar las vulnerabilidades de los sitios web en las

instituciones publicas.

1.6. Alcances y limitaciones

1.6.1.Alcance

Se realizara una implementacién de un marco de referencia para el analisis de las
vulnerabilidades de los sitios web de las instituciones publicas, con el fin de que les pueda
brindar una herramienta mas para poder mitigar los posibles ataques que puedan sufrir de

ciber seguridad.

1.6.2.Limitaciones
Al ser un marco de referencia general puede ser aplicado a la mayoria de instituciones
publicas, pero existiran limitaciones de materia legal, dependiendo de la institucion donde se

vaya a aplicar, ya que no todas trabajan de la misma manera, a pesar de ser publicas.
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Capitulo 2. Marco teérico

2.1. Ciber Seguridad
Se va a definir qué es la ciber seguridad, para tratar de dar un preambulo, y asi poder
abarcar poco a poco cada uno de los objetivos planteados en este proyecto, y llegar a cumplir

el objetivo general de la elaboracion de un marco de referencia.

2.1.1. ¢ Qué es ciber seguridad?

La ciber seguridad segun la Unién Internacional de Telecomunicaciones es “(...) el
conjunto de herramientas, politicas, conceptos de seguridad, salvaguardas de seguridad,
directrices, métodos de gestidén de riesgos, acciones, formacion, practicas idoneas, seguros
y tecnologias que pueden utilizarse para proteger los activos de la organizacién y los usuarios
en el ciber entorno. Los activos de la organizacién y los usuarios son los dispositivos
informaticos conectados, los usuarios, los servicios/aplicaciones, los sistemas de
comunicaciones, las comunicaciones multimedios, y la totalidad de la informacién transmitida
y/o almacenada en el ciber entorno. La ciberseguridad garantiza que se alcancen y
mantengan las propiedades de seguridad de los activos de la organizacion y los usuarios

contra los riesgos de seguridad correspondientes en el ciber entorno” (PROSIC, 2012, p. 310).

Se puede ver que la ciber seguridad es un conjunto de muchas cosas, a las que en
muchas ocasiones no se les presta atencidn, y por esto muchas amenazas se materializan.
Todo comienza con lo mas sencillo, y en algunas ocasiones lo que es un poco tedioso de
establecer: las politicas de seguridad, definir bien todos los conceptos alrededor de este tema,
para asi poder establecer esas normas adecuadamente, y principalmente que sigan los

objetivos de cualquier organizacion.

La seguridad de la informacién busca resguardar tres caracteristicas muy importantes,
gue pueden llamarse los pilares de la seguridad informética, que son: confidencialidad,
integridad y disponibilidad (ver figura 1). Los atacantes tratan de vulnerar cualquiera de ellas
y poner en jague a la organizacion. La ciber seguridad es la seguridad de la informacion en

el ciber espacio, es decir, aplicaciones expuestas a Internet.
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Figura 1
Triangulo de la Seguridad de la Informacion

Confidencialidad

Seguridad
de la

A Informacion

Fuente (PROSIC, 2012)

2.1.2. Costa Rica

Costa Rica en los ultimos afios ha reportado mayores incidencias de ciber seguridad,
haciendo ver a los directores de seguridad que no estan exentos de este tipo de amenazas,
y que se debe prestar mayor atencion a este tipo de situaciones. Y no es para menos, Costa
Rica en 2021 inici6 el afio con méas de 87 millones de intentos en ciber ataques, esto solo en
el primer trimestre (CAMTIC, 2021), y tomando en cuenta que los datos son a nivel de
cualquier organizacion o institucion en el pais, que posiblemente las instituciones publicas
sean las de mayor incidencia, a estos datos no se le suman los del afio anterior que fueron

casi 200 millones de ataques (Castro, 2021).

Si bien es cierto, Costa Rica aumentd 39 puestos en el indice Global de
Ciberseguridad, y actualmente se ubica en la posicion 76, lo cual hace que el pais sea uno
de los 10 mas ciberseguros de América Latina (ver tabla 1) (MICIT, MICIT, 2021), pero hay
algunos aspectos que no han mejorado del todo.
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Tabla 1
Resultados de la Region Americana

Overall | Regional
Country Name Score Rank

United States of 100 1
America**

Canada** 97.67 2
Brazil 96.6 3
Mexico 81.68 4
Uruguay 7515 2
Dominican Rep. 75.07 b
Chile 68.83 F
Costa Rica 67.45 8
Colombia 63.72 o)
Cuba 58.76 10
Paraguay 57.09 "
Peru 55.67 12
Argentina 5012 13
Panama 34.11 14
Jamaica** 32.53 15
Suriname 31.2 16
Guyana 281 17
Venezuela 27.06 18
Ecuador 26.3 19

Tabla 1. Se muestra el puntaje y puesto de cada pais en materia de ciber seguridad. (Global
Security Index, 2020).

En Costa Rica, se cuenta con algunas herramientas para incorporar la ciber seguridad,
incluso estad explicito en MIDEPLAN (Ministerio de Planificacion Nacional y Politica
Econdmica), en el aparte denominado Ciberseguridad en el Sistema de Planificacion
Nacional, donde se muestran esas herramientas. Se cuenta con el CSIRT-CR que es el
Centro de Respuesta de Incidentes de Seguridad Informatica, el cual fue creado mediante el
Decreto Ejecutivo 37052-MICIT y se encuentra en las instalaciones del MICITT (Ministerio de
Ciencia, Tecnologia y Telecomunicaciones), este Centro se encarga de prevenir y responder
ante cualquier incidente de ciber seguridad que ocurra en las instituciones gubernamentales.
(MIDEPLAN, 2020). También esta la Estrategia Nacional de Ciberseguridad de Costa Rica,
la cual dice que “plantea un esfuerzo conjunto y articulado entre todos los sectores del pais,
para asi garantizar que los objetivos que se establezcan sean equilibrados, eficaces y acordes
a la realidad nacional, definiendo los principios generales que marcaran la pauta en esta
materia.” (MICIT, MICIT, 2017). Ademas de esto existe todo un marco legal que acuerpa los

esfuerzos que se indican en MIDEPLAN y el MICITT, a saber:



17

Ley 4573: Cédigo Penal.

Ley 8968: Proteccion de la Persona frente al tratamiento de sus datos personales.
Ley 8454: Ley de Certificados, Firmas Digitales y Documentos Electrénicos.

Ley 7975: Ley de Informacién No Divulgada.

Ley 8934: Proteccion de la nifiez y la adolescencia frente al contenido nocivo de
Internet y otros medios electronicos.

Ley 7472: Ley de Promocién de la Competencia y Defensa Efectiva del Consumidor y
su reglamento.

Ley 9452: Adhesion al Convenio de Europa sobre Ciberseguridad (Budapest, 2001).
Decreto Ejecutivo 37052-MICIT: Crea Centro de Respuesta de Incidentes de
Seguridad Informética CSIRT-CR.

Decreto Ejecutivo 019-MP-MICITT: Desarrollo del Gobierno Digital del Bicentenario.
Decreto Ejecutivo 41248-MP-MICITT-PLAN-MEIC-MC: Creacién de la Comisién de
alto nivel de Gobierno Digital del Bicentenario.

Decreto Ejecutivo 031-MICITT-H: Mejoras en la eficiencia del gasto publico mediante
el uso adecuado de tecnologias digitales en el sector publico.

Decreto Ejecutivo 053-H-MICITT: Regulacién y normalizacion de adquisiciones de
tecnologia o desarrollo de sistemas informaticos de apoyo a la gestion.

Directriz Ejecutiva 051-MTSS-MICITT: Implementacion de sitios Web accesibles en el

sector publico costarricense.

Se puede ver todo en conjunto como un modelo que se encarga de coordinar todas

las acciones pertinentes de ciber seguridad en Costa Rica.
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Figura 2
Modelo Coordinador de Ciberseguridad Costa Rica

CSIRTs Instifuciones de
Gobierno, DIS,
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Fuente (MIDEPLAN, 2020)

A pesar de los grandes esfuerzos por tratar de mejorar en materia de ciber seguridad,
incorporandolo en MIDEPLAN, teniendo una Estrategia Nacional propuesta por el MICITT, y
haber alcanzado el puesto 8 segln Global Security Index a nivel americano, hay cosas en las
cuales aln se esta debiendo y mucho, ya que un informe de ciberseguridad del 2020, por
parte del BID (Banco Interamericano de Desarrollo), muestra un modelo de madurez de la

capacidad de ciberseguridad, basado en 5 dimensiones, que son:

Politica y estrategia de ciber seguridad.
Cultura cibernética y sociedad.
Educacion, Capacitacién y habilidades en ciberseguridad.

Marco legales y regulatorios.

A A

Estandares y organizaciones tecnoldgicas.

Las siguientes dimensiones se mostraran una a una en una figura, la cual contempla

una comparativa a como estaba el pais en el afio 2016 y como se estuvo en el afio 2020.

En la figura 3 que respecta a la dimension uno, de Politicas y Estrategia de Seguridad
Cibernética, se puede ver que en el apartado 1.1, 1.2, se ha avanzado enormemente. Es
interesante que en el 1.3, 1.4y 1.5, aun sigue igual a como se estaba hace 4 afios, estos son
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apartados muy importantes, y se siguen teniendo grandes carencias, y si se suman los

ataques mencionados anteriormente, algo no esta del todo bien.

Figura 3
Dimensién 1: Politica y Estrategia de Seguridad Cibernética

il py 2016 | 2020

Politica y Estrategia de Seguridad Cibernética

1 Estrategia Nacional de Seguridad Cibernética -------------

Desarrollo de la Estrategia - I N .
Organizacidn - .
Contenido - I N .

*ZRespuesta a INCidentes ——---mmsmmmecee s e

Identificacion de Incidentes - |1 ]
Organizacin - .
Coordinacidn - 1 |

Modo de Operacién |

*3 Proteccion de la Infraestructura Critica (IC) --------mreeem
Identificacitn -

Organizacidn

Gestion de Riesgos y Respuesta -

**Manejo de Crisis .

Manejo de Crisis - |

s Defensa Cibernética

Estrategia - |

Organizacién - |

Coordinacidn - [

6 Redundancia de COMUNICACIONES ==em=mesremmmmmemammmaeeemeaas

Redundancia de
Comunicaciones

Fuente (BID, OEA, 2020).

La dimensién dos, que habla sobre como se encuentra el pais en Cultura Cibernética
y Sociedad (ver figura 4), se ha logrado avanzar un poco, quiza no de la manera que se

quisiera, pero en cada uno de los apartados, se logré avanzar a como se estaba hace 4 afios.



Figura 4

Dimension 2: Cultura Cibernética y Sociedad

[ X
fa® D2 2016

Cultura Cibernética y Sociedad

1 Mentalidad de Seguridad Cibernética --------=-===-=mameee-uu

Gobierno -
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Confianza del Usuario
en los Servicios de - -
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#Z Comprension del Usuario de la Proteccidn de
la Informacian en Linga —=-=-=mmm=eesmmmemm oo e

Comprension del Usuario de
la Proteccidn de Informacién
Personal en Linea
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Medios y Redes Sociales

Fuente (BID, OEA, 2020).
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La dimension tres se enfoca en Formacion, Capacitacion y Habilidades de Seguridad

Cibernética (ver figura 5), en la cual el pais esta practicamente igual que hace 4 afios, y es

lamentable que en este campo no se haya avanzado mucho, y actualmente una de las

universidades que brinda una carrera como tal en esta area es la Universidad CENFOTEC.
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Dimension 3: Formacién, Capacitacion y Habilidades de Seguridad Cibernética

E/ D3 2016

Formacion, Capacitacién y Habilidades

de Seguridad Cibernética
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**Marco para la Capacitacion Profesional ----------semomeev--

Provisidn -
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Fuente (BID, OEA, 2020).
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La dimension cuatro hace referencia al marco legal y regulaciones que existen en

Costa Rica, y como se puede ver en la figura 6, en el afio 2020 se tuvo un gran avance, y

esta es de las 5 dimensiones en la que se ha logrado mayor mejoria, en relacion al 2016.

Figura 6

Dimensién 3: Marcos Legales y Regulatorios

y/
Y D4 2016

Marcos Legales y Regulatorios

“1Marcos Legales

Marcos Legislativos para
le Seguridad de las TIC | o
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Proteccion Infantil en Linea | _§ |
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al Consumidor -
Legislacion de
Propiedad Intelectual -
Legislacidn Sustantiva
Contra el Delito Cibernético - e
Legislacidn Procesal
-
Contra el Delito Cibernético -
“2sistema de Justicia Penal
Fuerzas del Orden = wmmm | § |
Enjuiciamienta - L |
Tribunales -- B |

“3Marcos de Cooperacién Formales e Informales

para Combatir el Delito Cibernético ---ss-ssesemmmmmmmmmunnnnnnn

Cooperacidn Formal | -

[ |
Fuente (BID, OEA, 2020)
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La dimensidn 5 se centra en estandares, organizacion y tecnologia, esta es otra de
las partes que, en lo que respecta al 2016 en comparacion con 2020, no cambié mucho,
solamente unos cuantos puntos fueron los que tuvieron una leve mejoria.

Figura 7
Dimension 5: Estandares, Organizaciones y Tecnologias

D5

Estandares de
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Controles Criptograficos

Tecnologlas de
Seguridad Cibernética

Seguro Cibernético -

Divulgacidn Responsable -

Fuente (BID, OEA, 2020).

Costa Rica cuenta con algunos retos y acciones que se plantean en MIDEPLAN, en
materia de ciberseguridad (ver figura 8), donde se menciona una de las mas importantes
variables que es “Presupuesto y financiamiento”, ya que muchas organizaciones no quieren
invertir en materia de ciberseguridad dado que no se considera oportuno, a pesar de tener

las estadisticas y demas datos al alcance.
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Figura 8
Retos y Acciones
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Fuente (MIDEPLAN, 2020)

2.1.3. Inconvenientes

Teniendo en cuenta todo lo anterior, se nota que hay grandes inconvenientes para
poder tener un Estado seguro en relacién con ciberseguridad, y uno de los factores débiles
principales es la importancia que se le da a la ciberseguridad, y que los altos mandos lo tomen
en cuenta para invertir en dicho campo. También como se vio en las dimensiones anteriores,
otro punto a favor, a pesar que se ha avanzado mucho, es la legislacién desactualizada, y
una ciudadania que no esta informada y que le toma poca importancia a este tipo de
situaciones. Kevin Moraga, docente e investigador en el Centro Académico de Alajuela, indica
gue “vivimos en un pais muy contento, con muchas cosas positivas, pero hay que darles su
importancia a temas de seguridad cibernética. Podemos incluso decir que estamos perdiendo
competitividad, porque no existe la seguridad para tener bases de datos que alberguen datos

de otros paises”, (Venegas, 2018).

Laura Chaves Lavagni, Abogada, Letrada de la Sala de Casacién Penal, Jueza Penal
e Integrante Suplente del Consejo Superior del Poder Judicial, da a conocer datos sumamente
o1,

significativamente en el afio 2020, y solo en lo que tiene que ver con fraudes, estas se

importantes del de acuerdo con esto, el numero de denuncias aumenté
debieron a timos (9.279), estafas (4.031), estafa informatica (777) y suplantacién de identidad
(643), demostrando como es el modus operandi de los delincuentes, y una de las técnicas

mas usadas por ellos es el phishing®, para de esta forma poder obtener los credenciales de

! Delito de engafiar a las personas para que compartan informacién confidencial como contrasefias y
nameros de tarjetas de crédito. (MalwareBytes, 2021)
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las personas y acceder a sus cuentas, esto se observa constantemente cuando se realizan
llamadas por parte de personas inescrupulosas haciendo creer que son del banco para robar

los datos de los usuarios. (Lavagni, 2021).

Por otra parte, Lavagni considera que hay 2 tipos de brechas en seguridad que se
deberian enfocar, las cuales son la parte técnica y una inadecuada politica de contrasefias.
Si se toma la primera que ella menciona, esto implica sistemas desactualizados, malas

configuraciones, o errores de desarrollo. (Lavagni, 2021).

No es para menos que se tengan grandes problemas en el area técnica, y es que uno
de los hackeos ocurrido a una municipalidad de la provincia de Limén, en el 2018, por un
grupo de hackers denominado “Pak Monster Cyber Thunders”, aprovechdé alguna
vulnerabilidad que tenia el sitio web e hizo que dejara de funcionar por varios minutos. (Eillyn
Jiménez B. y Monserrath Vargas L., 2018). Pero al parecer, a pesar de que ya ocurrié un
incidente en 2018, en la figura 9 se puede ver un ejemplo de andlisis de vulnerabilidades,
utilizando la herramienta Nessus Essential para realizar este tipo de escaneos, en busca de
alguna vulnerabilidad en sitios web, donde se presentan algunos fallos como lo es en cifrado
y los protocolos de correo electronico SMTP y POP3, fallos que pueden solucionarse
facilmente con reconfigurar adecuadamente los protocolos o el cifrado, segun la solucién
planteada por la herramienta Nessus Essential , que haciendo uso de una herramienta como
esta se pueden prevenir algiin atague como el ocurrido en la Municipalidad de Matina.

Figura 9
Vulnerabilidades encontradas en un sitio web

Score + Name . Family .

7.5 MTA Open Mail Relaying Allowed (thorough test) SMTP problems

SSL (Multiple Issues) General

5.0%* SMTP Server Non-standard Port Detection Backdoors

TLS (Multiple Issues) Service detection

POP3 Cleartext Logins Permitted Misc.

Fuente elaboracion propia 2021

2.2. Mayores Amenazas en Ciber Seguridad
En el mundo de la informética, existen muchisimas amenazas, y no existe ningun
sistema que sea 100% seguro, lo que si se puede hacer es minimizar aquellas amenazas que

puedan afectar a los sistemas criticos.

Una amenaza se puede definir como “cualquier ocurrencia potencial, maliciosa o no,
que pueda tener un efecto indeseable en los recursos de una organizacion. Una
vulnerabilidad esta siempre asociada a una amenaza y es basicamente cualquier

caracteristica de un sistema que permita (potencialmente) que una amenaza ocurra.”
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(Sliesarieva, 2010, p. 39), amenaza y vulnerabilidad siempre van a ir de la mano, ya que la

amenaza se aprovecha de la vulnerabilidad para asi poder materializar el ataque. (Ver figura

10).

Figura 10

Relacion entre Amenaza, Vulnerabilidad y Ataque

Amenaza

Vulnerabilidad

Ataque

Fuente (PROSIC, 2012)
2.2.1. Nivel Mundial

Alrededor del mundo, existen diferentes tipos de amenazas, e incluso se ha creado

un TOP10 de amenazas de las aplicaciones web. Grandes compafiias, como Soluciones

Seguras y ESET, dieron a conocer una lista de las 10 principales amenazas cibernéticas del

2020 y qué dej6é el 2019, evidentemente en los siguientes afios los cibercrimenes

aumentaran, esto abonado a la pandemia. Los cibercrimenes llegardn a costar al mundo

alrededor de 6 mil millones de dolares. (Murillo, CRHoy, 2020).

Tabla 2
Ciber amenazas 2019/2010

Ao 2019

Ao 2020

Suspensién de soporte Windows 7

Nueva guerra fria cibernética

Vulnerabilidad WinRaR

Fake news 2.0, elecciones EEUU

Vulnerabilidad Bluekeep

Ataques infraestructura critica

Filtracién de datos privados

Ransomware dirigido

Gandrab dejo de operar

Phishing mas alla del email

Ransomware dirigido

Ataques de malware a moviles

Problemas con Facebook

5G: mas dispositivos, mas velocidad, mas
riesgo

Grupo de ATP The Dukes continda activo

Inteligencia Artificial

Ciber espionaje América Latina

Empresas buscan la nube

Varenyky: sextorsion y posibilidad de
grabar pantallas a sus victimas

Empresas de alto perfil en la mira

Fuente (Murillo, CRHoy, 2020).

Como se menciond anteriormente, existe un TOP10 de ataques y vulnerabilidades

sobre las aplicaciones web, y esta ha sido creada por Proyecto Abierto de Seguridad de

Aplicaciones Web, OWASP por su acrénimo en inglés, esto con el fin de que se desarrollen

web seguras.
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Figura 11
Topl0 de OWASP 2017-2021
2017 2021
7 A01:2021-Broken Access Control
2:2017-Brol uthenti _ > A02:2021-Cryptographic Failures
A03:2017-Sensitive Data Exposure A03:2021-Injection
A04:2017-XML External Entities (XXE) (New) A04:2021-Insecure Design
A05:2017-Broken Access Control > A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration » A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) A07:2021-ldentification and Authentication Failures
A08:2017-Insecure Deserialization ' {New) A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities — » A09:2021-Security Logging and Monitoring Failures*

A10:2017-Insufficient Logging & Monitoring (New) A10:2021-Server-Side Request Forgery (SSRF)*
Fuente (OWASP, OWASP, 2021).

Como se puede observar en la figura 11, uno de los que ha subido de puesto para
este 2021 ha sido el control de acceso, que de estar en la quinta posicién, llegé hasta el
primer lugar, y es que, debido a la pandemia, muchas personas trabajan desde sus hogares,
dejando de lado la seguridad de sus equipos y no teniendo cuidado de quiénes puedan
manipular sus equipos, esto se ha vuelto un poco mas complicado para las organizaciones,

tomando en cuenta que muchas no tenian politicas de teletrabajo.

En el puesto dos, se encuentran los fallos criptogréaficos, y como se pudo ver en la
figura 9, uno de los sitios web escaneados con Nessus Essential, que presentaba un
problema en TLS y SSL, ya que segun esta herramienta Nessus Essential , para TLS se le
dio un puntaje de 6.5, con una severidad “Medium”, esto basado en CVSS? v3.0, y para SSL

se le dio un puntaje de 7.5, con una severidad “High”.

2.2.2. Costa Rica

A pesar de que Costa Rica es un pais pequefio, no queda exento de los ciber ataques,
y es que a lo largo de los afios, cada vez son mas frecuentes los ataques. Sitios web de
paginas del gobierno fueron hackeadas, Ministerio de Trabajo en 2014 (Guerrero, CRHoy,
2014), en 2015 hackearon el sitio web de Consejo Nacional de Persona Adulta (CONAPAM)
(CRHoy, 2015), ese mismo afio el Instituto Costarricense de Ferrocarriles (INCOFER) fue la
victima de los hackers (CRHoy, 2015), el 05 de enero del 2016 fue el turno del Ministerio de
Ambiente, Energia y Mares, (Guerrero, CRHoy, 2016), en mayo del 2018 algunas paginas
con extension .go.cr fueron hackeadas, entre ellas, las Municipalidades de Puntarenas,
Corredores y Matina dejaron de funcionar (Eillyn Jiménez B. y Monserrath Vargas L., 2018),
en 2019 Archivo Nacional, Ministerio de Relaciones Exteriores y la Asamblea Legislativa

(Jiménez, 2019), 2020 uno de los bancos publicos mas grandes del pais fue parte de un robo

2 Common Vulnerability Scoring System, es un sistema (métrica) de score con el que poder medir el
impacto que una vulnerabilidad puede tener si es explotada.
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de informacion, segun lo dijo el grupo de hackers Maze, que realiz6 un robo al Banco de
Costa Rica (Solano, 2020), como se puede ver, desde el 2015 hasta el 2020, muchas
instituciones del gobierno sufrieron inconvenientes en sus sitios web. En el 2018, un articulo
de El Financiero, expone como titulo, “Falta de especialistas expone a instituciones publicas
en seguridad informatica”, y no es para menos, en la nota se indica que el Ministerio de Obras
Pdblicas y Transporte (MOPT), no tiene un area dedicada a la ciber seguridad, “Las
limitaciones presupuestarias que afectan al Gobierno han limitado las contrataciones”,
respondié Allan Borges Quesada, director de informatica del MOPT. “Es importante reiterar
que la institucién no tiene de lado el tema”. En Costa Rica, ain no le estan dando la
importancia que se deberia, en el MICITT se hacen esfuerzos junto con MIDEPLAN, pero aun
no es suficiente, falta ese empuje econémico que les ayude. Sanders Pacheco, viceministro
de Ciencia y Tecnologia y Coordinador Nacional en Ciberseguridad en el 2018, dijo “En
promedio se necesitan tres especialistas por institucion y en la gran mayoria hay uno, que

ademas esta a cargo de otras labores”. (Pérez, 2018).

Otra institucién que resaltamos es el Ministerio de Educacién Publica (MEP), en 2021,
se ha visto implicado por muchas situaciones, tanto con las pruebas FARO, con su
cuestionario de factores asociados, y la revista con frases sexuales explicitas. Este ministerio
en su POLITICA EN TECNOLOGIAS DE LA INFORMACION DEL MINISTERIO DE
EDUCACION PUBLICA, de marzo de 2020, esta implementando correcciones solicitadas por
la auditoria en informes 17-16 (MEP, MEP, 2020, p. 3). Estos informes, mediante el resultado
de las auditorias, indican que “la BD Bachilleres se encontraron debilidades, como: la carencia
de una politica de seguridad de la informacion, la inexistencia de un procedimiento formal de
administracion de roles, perfiles y cuentas de usuario, y la ausencia de manuales técnicos y
de usuario para el Sistema de “Consulta de Bachilleres”; asi también se observaron,
deficiencias en la seguridad l6gica de datos y problemas de integridad referencial.” (MEP,

MEP), algo que en estos tiempos no deberia ser asi.

FortiGuard, una organizacion de investigacién e inteligencia de amenazas, realiza
escaneos a nivel mundial, para encontrar amenazas en cada region. A nivel de Costa Rica,
en la figura 12, se muestra una comparacion de los ultimos 4 cuatrimestres desde 2020 a la
fecha, de como han ido variando las detecciones, respecto a virus y botnet, siendo los virus

los que han tenido un gran incremento con el pasar del tiempo.
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Figura 12
Comparativa de Detecciones FortiGuard

Comparativa de Detecciones FortiGuard

800000 741560
681958

594986

700000
568034
600000 512644 525956
500000 435992
400000
300000
200000 161360
100000

0

Q4-2020 Q1-2021 Q2-2021 Q3-2021

Virus Botnet

Fuente (FortiGuard, 2021).

En la figura 13, se observan las detecciones respecto a los exploit encontrados en
Costa Rica, y se ve que es muy cambiante, en el primer trimestre del 2021 realmente hubo

muy pocas detecciones de exploit , los demés cuatrimestres tienen muchas detecciones.

Figura 13
Comparativa de Detecciones FortiGuard
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Fuente (FortiGuard, 2021).
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Capitulo 3. Marco metodoldgico
3.1. Tipo de investigacion

3.1.1.Poblacién
La poblacién son las instituciones publicas, y la muestra seran las Municipalidades de la

provincia de Limén.

3.1.2.Técnicas

Se realizara un analisis de vulnerabilidades con la herramienta Nessus, para ver el
estado de los sitios web de algunas municipalidades del pais (se reservan los nombres por
aspectos de seguridad calificada), para tomarlo como base de la necesidad de dicha

investigacion, que ademas sera tomado para el marco de referencia, del qué hacer y coémo.

3.1.3.Procedimientos

El principal procedimiento es el trabajar en un marco de referencia, que pueda ayudar
a realizar el analisis de vulnerabilidades de los sitios web, para que de esta forma, una vez
detectado, aquellas vulnerabilidades, trabajar sobre ellas, y ver las correcciones que se deben
realizar en cada una de las encontradas, esto para que cualquier funcionario de T.l. pueda

llevar a cabo sin necesidad de conocimientos extras en ciber seguridad.

3.1.4.Enfoque de lainvestigacion

El tipo de investigacién a realizar es del tipo aplicada, ya que “guarda intima relacion
con la basica y pues depende de los descubrimientos y avances de la investigacion basica y
se enriquece con ellos, pero se caracteriza por su interés en la aplicacion, utilizacion y
consecuencias practicas de los conocimientos. La investigacién aplicada busca el conocer

para hacer, para actuar, para construir, para modificar.” (Zorrilla, 1993)

Se busca crear un marco de referencia para el analisis de vulnerabilidades de los sitios
web, para que este pueda ser aplicado en las instituciones publicas, que pueda ser de gran
ayuda para poder minimizar los posibles ataques que puedan recibir en ciber seguridad,
creando un ciclo, que se pueda ver las vulnerabilidades, actuar, construir mejores
procedimientos de seguridad, modificar los posibles errores que se encuentren o mejorar los
procedimientos, y estar en una constante revision, algo similar a lo que menciona Zorrilla

“para hacer, para actuar, para construir, para modificar.”

Capitulo 4. Propuesta de solucion
Se propone un marco de referencia explicando cada proceso para realizar un analisis
de vulnerabilidades utilizando la herramienta Nessus Essential, qué vulnerabilidades corregir
de acuerdo con su severidad y calificacién obtenida segun la herramienta, y los planes de

accion a realizar.
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Para efectos de los sitios Web analizados, y dada la confidencialidad de las posibles
vulnerabilidades encontradas en los mismos, las graficas en este capitulo tienen protegidas
las direcciones IP y los nombres de los sitios escaneados, con el propésito de anonimizar las

instituciones utilizadas en la prueba de concepto.

4.1. Marco de referencia para el andlisis de vulnerabilidades

4.1.1. Introduccion
El fin de este marco de referencia es poder describir el procedimiento que conlleva el
realizar un andlisis de vulnerabilidades en un sitio web, para de esta forma poder mitigar los

riesgos que puedan existir a partir de una mala configuracién o software desactualizado.

Toda vulnerabilidad cuenta con un “score” y una severidad, que previamente ha sido
establecida, y ademas cuenta con un CVE-ID3. Los “score” y severidad de cada vulnerabilidad
encontrada seran basados en la métrica que la herramienta Nessus Essential da, posterior al
andlisis a cada vulnerabilidad encontrada en los diferentes sitios web, y para la consulta de
CVE-ID se puede utilizar la informacion dada por el National Institute of Standards and
Technology | NIST de su base de datos nacional de vulnerabilidades, o la base de datos de

CVE - CVE (mitre.org), cualquiera de ellas posee la misma informacion.

4.1.2. Andlisis de Vulnerabilidades

Es una técnica que se utilizara para evaluar los sitios web de las municipalidades de
la provincia de Limén, de manera externa, identificando cualquier tipo de servicio disponible,
puertos abiertos, versiones de servicios, para a partir de ahi, detectar posibles
vulnerabilidades, presentes en el objetivo, para de esta forma poder elaborar un plan de
accion adecuado para asi mermar las vulnerabilidades y afectaciones que puedan sufrir los
sistemas a partir de dichas vulnerabilidades. En este caso, el analisis solo serd de manera
externa, ya que muchos de los ataques perpetrados anteriormente por grupos de hackers,
fueron realizados desde afuera, valiéndose de posibles vulnerabilidades. Ademas, para no
realizar ningun tipo de prueba que pueda resultar invasiva y ser detectada como un potencial

ataque, lo cual puede tener repercusiones hasta legales.

El objetivo como tal de un andlisis de vulnerabilidades es encontrar aquellas
debilidades antes de que un atacante logre materializarlas, y que a partir de cualquier cambio
realizado en el sistema se logre ver cuéles afectan al sistema, y ademas poder ponerse del

lado del atacante y tener un panorama desde ese punto de vista.

3 Common Vulnerabilities and Exposures, “es una lista de fallas de seguridad informatica divulgadas
publicamente. Cuando alguien se refiere a un CVE, se refiere a una falla de seguridad al que se le ha
asignado un namero de identificacion CVE.” (RedHat, 2020)
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No existe ningun documento que recomiende la periodicidad con que deben realizarse
los analisis de vulnerabilidades. En ESET, se considera que debe realizarse continuamente
el andlisis de las vulnerabilidades, esto debido a que constantemente estan saliendo nuevas
amenazas, lo cual lo vuelve un “contra reloj”, ya que los desarrolladores buscan como parchar
la aplicacion que es vulnerable, y los atacantes en desarrollar exploit y cédigos maliciosos

para aprovechar esa debilidad encontrada en el sistema. (Mendoza, 2015).

Para realizar un analisis de vulnerabilidad, se deben considerar ciertas variables, tales

como:

Cada vez que se realice un cambio en el sistema de informacion, desde un dispositivo
o la implementacion de un nuevo modulo en alguna aplicacion, o todo un sistema

nuevo.

Cuando se anuncien nuevas vulnerabilidades que puedan afectar al sistema de

informacion directa o indirectamente, por ejemplo: Log4Shell.

Si previamente se ha establecido en alguna politica,

Y cada tres meses en el sistema, indiferentemente si ocurre de alguna de las
situaciones anteriores, esto debido al cambio constante que sufren los sistemas de

informacioén, con la incorporacion de nuevos dispositivos.

4.1.3. Ciclo de vida del analisis

El andlisis de vulnerabilidades es un proceso de mejora continua, como bien se
menciona anteriormente, ya que los atacantes constantemente estan buscando cémo
perpetrar ataques a los sistemas constantemente. En la figura 14, se puede observar, por
llamarlo de alguna forma ,el ciclo de vida del analisis de vulnerabilidades, el cual ya
previamente debe tener su objetivo para realizarlo, para seguidamente realizar una
investigacion de los servicios y puertos abiertos que puedan contener alguna vulnerabilidad.
Luego de encontrar esas vulnerabilidades, saber qué se va a hacer con ellas, ya que no basta
encontrarlas, sino realizar las correcciones necesarias y realizar los informes necesarios con
las evidencias encontradas. En el seguimiento del plan de accion, se deben hacer dichas
correcciones, con el personal correspondiente o encargado, para ya por ultimo realizar las
recomendaciones necesarias para evitar tener vulnerabilidades, o al menos mermarlas, ya

gue bien se sabe que no existe un sistema 100% seguro.
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Figura 14
Ciclo de vida del andlisis de vulnerabilidades
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Fuente (Lopez, 2022).

4.1.3. Enumeracion de Servicios

La enumeracién de servicios se utiliza en andlisis de vulnerabilidades para poder
extraer informaciéon de usuarios, nombres de maquinas, recursos de red compartidos y
Servicios, puertos que se encuentran abiertos y servicios que estan corriendo en dichos
puertos (EC-Council, 2022), con el fin de poder ver si se encuentra algun servicio vulnerable
a partir de la version de dicho servicio. Posteriormente, también es utilizado para realizar
pruebas de penetracion, pero lo que interesa es solo conocer dichas vulnerabilidades para

corregirlas y evitar que puedan ser penetrados los sistemas de informacion.

4.1.3.1. Tipos de enumeracion de servicios
Dentro de la enumeracion existen muchos tipos de técnicas para obtener la
informacion que se desea, en este caso se describiran algunos, pudiendo existir muchos otros

gue no se detallan aca.

1. EnumdLinux: Es una herramienta que permite poder obtener la informacion de
sistemas como Windows y Samba (Kali Linux, 2021), la cual serd muy util la

informacidn recolectada, si se quisiera hacer pruebas de penetracion.
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Figura 15
Ejemplo de Enum4Linux

root@kali:~# enum4linux -U -o
Starting enum4linux v@.8.9 ( http://labs.portcullis.co.uk/application/enum4linux/ ) on Su

RID Range
Username
Password
Known Usernames .. administrator, guest, krbtgt, domain admins, root, bin, none

Fuente (Kali Linux, 2021).

2. SMTP-User-Enum: Es un protocolo de transferencia de correo simple, el cual permite
enumerar los usuarios que hay en el sistema, utilizando una lista de usuarios que se

haya creado con anterioridad o descargado de internet.

Figura 16
Ejemplo de uso de SMTP-User-Enum

L] ~/Downloads
VRFY user2.txt 1
Starting smtp-user-enum v1.2 ( http://pentestmonkey.net/tools/smtp-user-enum )

Scan Information

Worker Processes
Usernames file
Target count
Username count

Target TCP port
Query timeout
Target domain

i Cran started at Mon Jun 28 16:32:56 2021 HEEHAHEHE

! root exists

¢ mysql exists

! user exists

¢ ftp exists
#HHHHEHE Scan completed at Mon Jun 28 16:32:57 2021 HHESHHHHH
4 results.

41 queries in 1 seconds (41.0 queries / sec)

Fuente Elaboracion propia 2021.
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Figura 17

smtp-user-enum )

TCP port
imeout

HHHHHEE Scan started at Mo
| : BACKUP 5
: MAIL ex

Mon Jun 28 17:2¢

-

queries in 16 seconds (51.8 queries /

Fuente Elaboracion propia 2021.

3. SMB-Enum-User: Este tipo de enumeracion, se utliza en conjunto con una
herramienta llamada nmap descrita en el punto 6, el cual permitira hacer uso del script

smb-enum-users.nse para poder ver los usuarios con los que cuenta el sistema.



35

Figura 18
Ejemplo del uso del script smb-enum-users.nse

@ ~
smb-enum-users.nse 445
Starting Nmap 7.91 ( https://nmap.org ) at 2021-06-29 20:26 EDT

" om

Failed to resolve "-".

Nmap scan report for

Host is up (0.00015s latency).
Fuente Elaboracion propia 2021.

Figura 19
Informacion obtenida a partir del script smb-enum-users.nse

METASPLOITABLE\n ( t1218)

Full name: /er,,,

Flags: Account disabled, Normal r account
METASPLOITABLE\news (RID: 1018)

Full name: news

Flags: Account disabled, Normal user account
METASPLOITABLE\nobody (RID: 501)

Full name: nobody

Flag able Normal
METASPLC

METASPLOITABLE\backup (RID: 1068)
Full name: backup
Flags: Account disabled, Normal user accou
METASPLOITABLE\bin (RID: 1004)
e : bin
Account disabled, Normal user ac nt
\bind (RID: 10)
Account disabled, Normal user account
SPLOITABLE) on (RID: 1002)
Full name: d on
Account disabled, Normal r account
hcp (RID: 1202)
g unt disabled, Normal user account
METASPLOITABLE\distccd (RID: 1222)
Flag A unt disabled, Normal user account
METASPLOITABLE\ftp (RID: 1214)
gs: Account disabled, Normal user account
(RID: 1010)

resQL administrator,,,
Account disable Normal user account
ftpd (RID: 1226)
Account disabled, Normal user account
(RID: 1026)

nt disabled, Normal user account
t (RID: 1000)
t
count disabled, Normal user account
\service (RID: 3004)
user account

Voo
Account disabled, Normal user account
Gnats Bug-R rting System (admin)
Account disabled, Normal user account
PLOITABLE\irc (RID: 1078)

TABLE\sshd (RID: 1208)
Account disabled, Normal user account
TABLE\sync (RID: 1008)
Full name: sync
Flags: Account disabled, Normal user account
METASPLOITABLE\sys (RID: 1006)
Full name:
Flags: Account disabled, Normal user account
METASPLOITABLE\syslog (RID: 1204)
Flag Account disab , Normal user account
METASPLOITABLE\telnetd (RID: 24)
Flag ccount disabled, Normal user account
METASPLOITABLE\tomcat55 (RID: 1220)
Flags: C Normal user account

ircd
g Account disabled, Normal account

METASPLOITABLE\klog (RID: 1206)

Flags: Account disabled, Normal account
METASPLOITABLE\libuuid (RID: 1200)

Flags: Account disabled, Normal account
METASPLOITABLE\list (RID: 1076)

Full name: Mailing List Manager

Flags: Account disabled, Normal account
METASPLOITABLE\1lp (RID: 1014)

Full name: lp

Flags Account disabled, Normal user account
METASPLOITABLE\mail (RID: 1016)

Full name: mail

Flags: Account disabled, Normal account
METASPLOITABLE\man (RID: 1012)

Full name: man

Flags: Account disabled, Normal account
METASPLOITABLE\msfadmin (RID: 00)

Full name: msfadmin, ,

Flags: Normal user account

Fuente Elaboracion propia 2021.

er account
METASPLOITABLE\uucp (RID: 1020)
Full name: uucp
Flags: Account disabled, Normal er account
METASPLOITABLE\www-data (RID: 1066)
Full name: ww-data
Flags: Account disabled, Normal user account

Nmap done: 2 IP add s (1 host up) scanned in 3.90 seconds

4. MySQL: Es un gestor de base de datos muy utilizado por muchas empresas, como
YouTube, Netflix, Walmart, entre otras companiias, para almacenar la informacion de
sus clientes (MySQL, 2022). Al ser una herramienta muy utilizada, sera objeto de
muchas amenazas, y otra prueba que se realiza para enumerar es realizar una
conexién via MySQL, para ver si dejaron conexiones default, y ademas buscar bases

de datos existentes.
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Figura 20
Ejemplo de una conexién MySQL sin credenciales

) ~
y MySQL [(none)]> show databases;

Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MySQL connection id is 14

Server version: 5.0.5la-3ubuntu5 (Ubuntu) Database

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others. “ g
information_schema

dvwa

metasploit

mysql

Type ‘help;' or '\h' for help. Type '\c' to clear the current input statement.

MySQL [(none)]> select user from mysql.user;
s

| user |

———

| debian-sys-maint |

| guest

| root |

R

3 rows in set (0.001 sec)

tikiwiki

+
|

+

|

|

|

|

| owasple
|

| tikiwiki19s
+
7

rows in set (0.001

MysqL [(none)1> I

MysSQL [(none)]>

Fuente Elaboracion propia 2021.

5. Nmap: Es una herramienta de codigo abierto que permitira realizar una blsqueda de
los puertos de una direccion IP en especifico, de esta forma se pueden ver todos los
puertos TCP/UDP y los servicios que corre cada uno de ellos, lo cual va a servir para
poder auditar la red, y que ademas se pueden conocer todos los host de la red, y
demas detalles de la misma. (Nmap, 2022).

Figura 21
Ejemplo del uso de nmap

# nmap -A -T4 scanme.nmap.org saladejuegos

Starting nmap ( https: map.org/ )

Interesting ports on scanme.nmap.org (2085.217.153.62)

(The 1663 ports scanned but not shown below are in state: filtered)
STATE SERVICE VERSION
open ssh OpenSSH 3.9pl1 (protocol 1.99)
open domain
closed gopher
open http Apache httpd 2.9.52 ((Fedora))

tcp closed auth

Running: Linux
0S details: Lin 2.6. Linux . .6.11
Uptime 33.9@8 d i 21 ©3:38:03 2685)

Interesting ports on saladejuegos.nmap.org (192.168.08.40):
(The 1659 ports scanned but not shown below are in state: closed)
STATE SERVICE VERSION
open msrpc Microsoft Windows RPC
open netbios-ssn
open ldap?
open microsoft-ds Microsoft Windows XP microsoft-ds
open windows-icfw?
open msrpc Microsoft Windows RPC
open . .931 CompTek AquaGateKeeper
open \ RealVNC 4.8 (Resolution 480x250; VNC TCP port:
open VNC (protocol )
@0:AB:CC:63:85:4B (Lite-on Communications)
Device type: general purpo
crosoft Window
0S details: Microsoft Windows XP Pro RC1+ through final release
Service Info: 0Ss: Windows, Windows XP

Nmap finished: 2 IP addres (2 hosts up) scanned in 88.392 seconds

Fuente (Nmap, 2022).
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4.1.4. Mitigar las vulnerabilidades de los sitios web

Tal como se puede observar en la figura 11, OWASP establece alguna de las
vulnerabilidades mas relevantes que se pueden encontrar en los sitios web, para lo cual se
mencionaran algunas medidas que pueden tomar para poder mitigar las vulnerabilidades alli

mencionadas.

4.1.4.1. Control de acceso+

Algunos sitios web tienen problemas para con el control de acceso, ya que muchas
veces no se le presta la atencion debida, y a la hora de implementarlo queda con algunos
errores que pueden provocar que, personas ajenas sin credenciales tengan acceso. Muchas
veces una manera de mitigar este problema es, revisar los log del sistema, y analizar en qué
parte se dio el inconveniente y corregir el codigo, ya sea reprogramando lo que ya esta hecho
para corregir, o implementar algin APl que nos permita tener un mejor control de los accesos.
(Google, 2021).

4.1.4.2. Fallas criptogréficas

Estas fallas suelen suceder debido a la falta de encriptacion, o una encriptacion débil
de los datos en transito en el sitio web. Para mitigar este fallo, se puede hacer mediante una
implementacién de un sistema de cifrado mas fuerte, o configurando adecuadamente el que
actualmente se posea. En la figura 22, se puede observar un ejemplo realizado en Nessus
Essential a un sitio web, donde tiene una vulnerabilidad “SSL Medium Strength Cipher Suites
Supported (SWEET32)”, que es marcada con una severidad ALTA, con un puntaje de 7.5,
nos describe cudl es el inconveniente y en qué puertos se estan presentando el problema,
como ademas nos proporciona una solucién.

Figura 22
Ejemplo de falla de cifrado.

MBI SsL Medium Strength Cipher Suites Supported (SWEET32)

[

Fuente Elaboracion propia 2021.
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4.1.4.3. Inyeccioén de codigo

La inyeccion de cédigo, en el pasado fue una de las primeras en el TOP de OWASP,
y es que muchas veces, los sitios web por no estar bien programados, son vulnerables a
inyeccion de codigo de SQL, haciendo que ejecuten cédigo externo, pudiendo extraer datos
sensibles de la base de datos del sitio web. Una manera de poder mitigar este tipo de
problema, es realizar parametros de seguridad, de esta forma lo que ingrese sera considerado
como un valor y no como cédigo (ver figura 23), asi como muchas otras formas existentes,
todo dependera de la programacién que quiera darle cada programador. (Microsoft, 2022).

Figura 23

Ejemplo de implementacidon de parametros de sequridad

C# [y Copiar

SqlDataAdapter myCommand = SqlDataAadapter(“AuthorLogin™, conn);
my Command . SelectCommand . CommandType = CommandType.StoredProcedure;

Sqlparameter parm = myCommand.SelectCommand.Parameters.Add(“@au id",
SqlbbType.varchar, 11);
parm.Value = Login.Text;

Fuente (Microsoft, 2022).

4.1.4.4. Disefio no seguro

El disefio de cualquier software es sumamente importante, y debe realizarse
correctamente durante el ciclo de vida del desarrollo, de manera tal, que se vaya probando lo
gue se varealizando, y hacer las cosas correctamente desde el inicio, y no dejar para después
de haberse desarrollado por completo el software. En el 2015 Ivan Arce, director del Programa
de Seguridad en TIC para la Fundacion Sadosky, presenté como evitar los 10 problemas de
seguridad més frecuentes en el disefio de software. Se estima que un aproximado del 50%
de las vulnerabilidades su origen se debe a un mal disefio del software. (ESET, 2015).

Los 10 consejos para minimizar las vulnerabilidades del disefio del software por parte

de Ivan, son:

Ningun componente es confiable hasta demostrar lo contrario.
Delinear mecanismos de autenticacion dificiles de eludir.
Autorizar, ademas de autenticar.

Separar datos de instrucciones de control.

Validar todos los datos explicitamente.

Utilizar criptografia correctamente.

Identificar datos sensibles y cémo se los deberia gestionar.

Considerar siempre a los usuarios del sistema.

© 0N o kbR

La integracion de componentes cambia la superficie de ataque.
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10. Considerar cambios futuros en objetos y actores.

4.1.4.5. Configuracién incorrecta de seguridad

Las configuraciones incorrecta de seguridad, si bien estan en el 5° puesto, son unas
de las mas comunes por la mayoria de personas encargadas de configurar hardware, o
software, ya que muchos de ellos, suelen dejar configuraciones de fabrica, o no aplicar los
parches de seguridad actualizados, provocando los sistemas sean vulnerables y de facil
acceso. Lo mas adecuado es siempre instalar los parches mas recientes, cambiar
contrasefias y puertos predeterminados que tenga cualquier sistema de software o hardware.
(OWASP, A05:2021 — Security Misconfiguration, 2022)

4.1.4.6. Componentes vulnerables y desactualizados

Muchas veces, se utilizan software desactualizados, o componentes no adecuados
para los sistemas que se estan utilizando, pudiendo esto significar un gran problema, ya que
el sistema no solo, no funcionara adecuadamente, sino también puede ser objeto de ataques.
Se debe tener un control por medio de un inventario de las versiones que se manejan, estar
revisando si no tienen algin problema de seguridad en National Vulnerability Database
(NVD)*, instalar componentes oficiales, tener un plan de mantenimiento de todos aquellos
componentes que se utilizan y los que no. (OWASP, A06:2021 — Vulnerable and Outdated
Components, 2022).

4.1.4.7. Fallas de identificacion y autenticacion

Para evitar los problemas de identificacion y autenticacion, se deben implementar
ciertos métodos que pueden ayudar a mitigarlo, como lo es el uso de OAuth 2.0, que solo
permite tener acceso limitado a los servicios HTTP, el uso de JSON Web Tokens, uso de

autenticacion de varios factores. (Google, 2021).

4.1.4.8. Fallas de integridad del software y datos

Muchas veces este fallo ocurre debido a que algunos sistemas tienen programadas
actualizaciones automaticas, y no se verifica si el archivo que se va a descargar es legitimo,
o0 ha sido alterado, para mermar este problema se debe verificar el software, mediante
algoritmos de HASH, firmas digitales, tener respaldos del sistema en caso de que suceda
algun problema. (OWASP, A08:2021 — Software and Data Integrity Failures, 2022).

4.1.4.9. Errores de registro y supervision de seguridad
Todo sistema debe tener una bitacora donde se registre cualquier hecho que ocurra

en el sistema, esto con el fin de poder controlar de manera mas adecuada todo, para evitar

4 Es el repositorio del gobierno de EE. UU. de datos de gestion de vulnerabilidades basados en
estandares representados mediante el Protocolo de automatizacién de contenido de seguridad
(SCAP).
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gue el sistema sea victima de un “Hackeo”, se deben implementar sistemas de monitoreo y
de registro, para de esta forma ver cual es el comportamiento del sistema, y poder ver
cualquier anomalia que se presente en él, control de versiones, y generar reportes al
encargado de administrar el sistema para que de esta forma pueda tomar accion. (Google,
2021).

4.1.4.10. Falsificaciéon de solicitudes del servidor (SSRF)

Para mitigar las falsificaciones del servidor, se debe implementar ciertos controles de
seguridad de defensa profunda, como lo es tener fuertes politicas de acceso o bloqueo a la
red en el Firewall desde la capa de red, desde la capa de aplicacion, desactivando las
direcciones HTTP, para evitar cualquier redireccionamiento, ademas se puede realizar una
segmentacion de la red. (OWASP, A10:2021 — Server-Side Request Forgery (SSRF), 2022).

Capitulo 5. Conclusiones y recomendaciones

5.1. Conclusiones

e El marco de referencia permiti6 mostrar diferentes herramientas las cuales
pueden ser utilizadas por las instituciones publicas para poder ayudarles a
mitigar las vulnerabilidades que puedan tener los sitios web, las herramientas
para encontrarlas y la manera de cémo solventarla en caso de que se
encuentre alguna.

e Se muestra cuales son las 10 amenazas mas comunes para los sitios web
segun OWASP para el afio 2021, asi podran tener mas claro qué deben
reforzar y prestar atencion para evitar posibles ataques, no sin dejar de lado
posibles vulnerabilidades que no se presenten en dicho top 10.

e El personal de las instituciones publicas, no es tan calificado como se quisiera
y que también, hay carencia de personal, para lo cual se deberia tener al
menos 2 funcionarios profesionales en el area de seguridad, y en muchos
casos no hay ninguno, y cuando lo hay, no son preparados en esta area.

e A pesar de que muchas ocasiones los sitios web de las instituciones publicas
han sido atacadas, siguen sin darle la atencion debida a este problema,
tomando en cuenta que durante el 2020 y 2021 se incrementaron los ataques
informaticos, esto quizas debido al teletrabajo de muchas personas debido a
la pandemia.

e Costa Rica ha dado grandes pasos en relacion a la legislacion de la seguridad
de la informética, y ha tratado de mejorar muchas cosas, pero aun le falta
mucho por avanzar, comparado con los paises mas desarrollados en temas

de seguridad informética.
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5.2. Recomendaciones

Se debe establecer roles y politicas para la revision de los sitios web de las
instituciones publicas, con el fin de ver las versiones de todos los componentes
del sistema, para evitar que estén desactualizados, tengan los parches de
seguridad mas recientes.

Tener politicas bien definidas para la seguridad de la informacién en general,
gue vaya de la mano con la visidn y mision de la institucion publica, y alineado
con sus objetivos, para poder asi resguardar la informacion que sea procesada
por ellos.

Se debe tener al menos una persona que cumpla los roles del personal del
departamento de informatica, con el fin que pueda atender cualquier incidente
gue pueda ocurrir, y ademas capacitarle en materia de seguridad.

Ademas, se debe entender que todo es un ciclo de vida, en el cual, después
de tener roles, politicas, con el plan de gestion de la seguridad de la
informacion, y las capacitaciones, cada cierto periodo establecido por los altos
mandos, hacer revisién de politicas, constantes capacitaciones, para poder

minimizar al maximo cualquier vulnerabilidad que pueda ocurrir.
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